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Stefan Öhlund 

ωRådgivare, affärsutveckling med riskperspektiv 

ωMarknadschef på Ekelöw, ingår i 
bolagsledningen, tidigare vd, affärsområdes-
chef m.m. 

ω25 års erfarenhet av strategisk och operativ 
riskhantering, ett 50-tal uppdrag som rådgivare 

ωBakgrund från näringsliv, Säkerhetspolisen, 
Försvarsmakten . 

ω Och, jag älskar skärgården i alla dess ŦƻǊƳŜǊΧ 

 



ÅGod riskhantering bidrar till måluppfyllnad och 
riskbalans! Vi är överens!  

 
aŜƴΧ 
 

ÅHar världen förändrats så att vi behöver fokusera på 
έƴȅŀέ ƘƻǘǊƛƪǘƴƛƴƎŀǊ? 
ÅHåller vi på att bli kvalitativt baktunga? Förädlar vi 

befintlig metodik när vi borde tänka annorlunda istället? 
ÅHur hanterar vi riskmässigt de mjuka frågorna när det 

t.ex. gäller att skapa och utveckla lojalitet, förtroende, 
god etik och gemensam värdegrund? 

έ5ŀƎŜƴǎ ŦǊňƎƻǊ -- tankeväckare έ 



5ŀƎŜƴǎ ƛƴƴŜƘňƭƭΧ aŅƴƴƛǎƪŀƴ ƛ Ŧƻƪǳǎ 
έ¦ǇǇƭȅǎƴƛƴƎǎǎƪȅƭǘŜƴέ 
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Omvärlden 
(förändring) 

Insidern 
(hotet) 

Systematiken 
(metoden) 

Utmaningen 
(konflikten) 

Drivkrafter 
(dynamiken) 



Omvärlden 
 

έCƻƪǳǎ ƛ ŘŀƎέ 
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Allt är relativt  
ς Det är lugnt 
ƴǳŦǀǊǘƛŘŜƴΧ 

120216 

Men Pinker påpekar att det finns många krig 
längre tillbaka i tiden som, när hänsyn tas till 
folkmängden, var betydligt blodigare än de 
båda världskrigen. 
 
Värst av alla krig var sannolikt An Lushan-
upproret i Kina på 700-talet som krävde 36 
miljoner människors liv. Det skulle ha 
inneburit 429 miljoner döda med nuvarande 
folkmängd. 
 
På andra plats kommer mongolernas 
härjningar på 1200-talet, och på tredje 
slavhandeln i Nordafrika och Mellanöstern 
från 600- till 1800-talet.  
 
Först på nionde plats hittar vi andra 
ǾŅǊƭŘǎƪǊƛƎŜǘΧ 



έ¢ŜƭŜŦƻƴŜƴ tar över ǘŅǘǇƭŀǘǎŜƴέ 

121009 

En ny värld, 

med nya 

mºjligheteré 

Morgan Stanley Research 



Valhallavägen 

120821 

Det mobila 

kontoreté 



Teenage rampageé Var god drºj, 

multi-uppkoppling pågår! 



130321 

òCloud Intelligence Agency  

&  

Big Dataò 
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Social media, social relations and responsibilities 
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Och ja,  

även vi (f f a) behöver 

tydligen bli bªttreé 

Per Hellqvist, säkerhets-
expert på Symantec, 
menar att vi börjat 
slappna av. 
 
- Vi svenskar slarvar när 
det gäller säkerheten. Vi 
har en så hög teknisk 
erfarenhet att vi börjat 
slappna av.  
- Dåliga vanor är något vi 
måste akta oss för. 
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Omvärlden 
 

έIƻǘŦǀǊŅƴŘǊƛƴƎέ 



Brottslighetens utveckling 

Säpo har i en rapport från november 2012 konstaterat att hotbilden 
för bl.a. myndighetsföreträdare har ökat.  

ÅDet handlar t.ex. om den grova organiserade brottslighetens 
otillåtna påverkan (hot, trakasserier, våld) på viktiga 
samhällsfunktioner.  

ÅFörutom trenden att otillåten påverkan ökar i samhället så ökar 
också risken med ensamma gärningsmän som agerar i egen sak 
(som t.ex. rättshaverister, insiders).  

ÅHotbilden generellt påverkas även av det internationella inflytandet. 
Rikskriminalpolisen (RKP) har belyst detta i redovisningar under 
senaste åren.  
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Påverkan på verksamheter  
 

ü{ŀƳƘŅƭƭŜǘ όƳȅƴŘƛƎƘŜǘŜǊύ ŀƴŀƭȅǎŜǊŀǊ ŀƭƭǘ ōŅǘǘǊŜΣ ƳŜƴ ŘŜǎǎ έǊŅǘǘǎƭƛƎŀ 
όŦŀƪǘƛǎƪŀύ ƘŀƴǘŜǊƛƴƎέ Ŧ f a av korruption flyttas ut till enskilda aktörer 

üEnskilda aktörer bör utveckla egen (skydds-)förmåga för 
att identifiera och hantera f f a korruptionsrisker, och då 
ta stöd i inriktning av den hotanalys som samhäller 
erbjuder. 
 

üHotet kommer  både utifrån och inifrån, och även bland de som 
anses ha särskilt förtroende (insider) 

üVärdegrunden påverkar alltmer beteende, och blir allt 
viktigare att verifiera och hantera, strukturer avgör 
avsteg och konsekvens. 
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Omvärlden 
 

έYƻǊǊǳǇǘƛƻƴέ 





Corruption 

Perceptions 

Index 2012  

In a global world 

we uniteé 



 

2012-02-16 19 



Korruptionsrisk bland myndigheter 
Riksrevisionens rapport (RIR 2013:2) 

ÅDe senaste åren har visat att korruption förekommer, även 
inom statliga myndigheter. 

ÅBedömningen är att många myndigheter inte har 
analyserat korruptionsriskerna och saknar centrala 
åtgärder mot korruption.  

ÅEnskilda åtgärder som riktlinjer och policyer mot mutor är 
inte tillräckligt.  

ÅDet är riktade åtgärder mot identifierade risker och ett 
aktivt ledarskap som kan göra skillnad. 

ÅFrågor som gäller korruption bör inkluderas i alla 
myndigheters arbete med etik och värdegrund. 
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IǳǊ ǳǇǇǎǘňǊ έƪƻǊǊǳǇǘ ǾŜǊƪǎŀƳƘŜǘέΣ ŜȄΦ 
ur Rapport Etik och korruptionsrisker i Samhällsbyggnadssektorn 

{ŀƳƳŀƴŦŀǘǘƴƛƴƎǎǾƛǎΧ ŘŜ ƛŘŜƴǘƛŦƛŜǊŀŘŜ villkor som sektorn verkar i och som är 
högriskområden vid oetiskt handlande är: 

ÅStora kontrakt genom offentliga upphandlingar och 
tillhörande processer 

ÅKänslighet för konjunktursvängningar 

ÅArbete i projektform vilket leder till informella nätverk 

ÅKomplexa leverantörskedjor och svåruppskattade 
kostnadskalkyler 

Å.ǊŀƴǎŎƘƪǳƭǘǳǊŜƴΧ 
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Förändringar riskinriktning, utökning 
ÅOmråden 
ïSmarta motståndare 

ÅFrån tjuvar: utslagna, lågutbildade, stöldinriktade 

ÅTill kvalificerade motståndare: analyserande, utbildade, 
ǎǘǊǳƪǘǳǊŜǊŀŘŜ ƻŎƘ ƻǊƎŀƴƛǎŜǊŀŘŜ έƳŜŘ ǎǘŀƧƭŀŘŜ ǾƛǎƛǘƪƻǊǘέ 

ïKomplexitet 

ÅFrån simplex: områdesinriktade mål (stöld, hacking, sekretess) 

ÅTill komplex: angrepp som utgör delmoment i långsiktig (strategisk) 
målprocess t.ex. genom ƻǳǘǎƻǳǊŎƛƴƎΣ ǳƴŘŜǊŜƴǘǊŜǇǊŜƴǀǊΣ έƎƭƻōŀƭƛǘŜǘέ  

ïObjektsfokus blir (betrodd) människa 

ÅFrån egendom, information, systems tillgänglighet 

ÅTill människan: lojalitet, förtroende, kultur, trovärdighet 

 

 



Insidern 
 

έ{ǘŀǘƛǎǘƛƪέ 
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Urval, ca 750 personer ς 
έaŀƴŀƎŜƳŜƴǘέ 

ÅSenior Executive 1% 

ÅVice President 1% 

ÅDirector 18%  

ÅManager 23%  

ÅSupervisor 17%  

ÅTechnician 29% 

ÅStaff 6% 

ÅContractor 4% 

ÅOther 1% 

 

ÅTotal 100% 



Insider- är det ett reellt problem? 

Å On average, organizations have had approximately 55 employee-related incidents of 
fraud in the past 12 months. 

Å More than 30 percent ǎŀȅ ǘƘŀǘ ŜƳǇƭƻȅŜŜǎΩ ǳǎŜ ƻŦ personally owned, mobile devices has 
resulted in malware and virus infections that infiltrated their corporate networks and 
enterprise systems and another 26 percent it is very likely to occur. 
 

Å61 percent rate the threat of insider risk within their organization 
as very high or high. 
Å23 percent say insider fraud incidents existed six months or longer 

before being discovered and nine percent could not determine 
when they occurred. 
Å55 percent of organizations say their organization does not have 

the ability/intelligence to determine if the off-site ŜƳǇƭƻȅŜŜΩǎ ƴƻƴ-
compliance is due to negligence or fraud.     
      (Ponemon Institute,Feb 2013) 



Insikt och verkan 

ÅSixty-one (61) percent of respondents say that the insider risk in 
their organizations is either very high or high  

ÅBǳǘΧ ŀ ǎƳŀƭƭŜǊ ǇŜǊŎŜƴǘŀƎŜ of respondents (44 percent) believe that 
their organization considers the prevention of insider fraud as a top 
security priority. (!) 

ÅEvidence that it is not considered a priority is respondentsΩ 
agreement that technologies and governance practices are not 
adequate to stop insider fraud. 

ÅThe risk is not only the tendency of employees not to comply with 
policies ōǳǘΧ  

 the inability to determine if such non-compliance is occurring! 

 (Ponemon Institute,Feb 2013) 
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Insidern 
 

έ±ňǊ ǾŜǊƪƭƛƎƘŜǘέ 



121106 

När säkerhet är en 

bisysslaé 



Det är i dag svårare för kriminella få tag på pengar. Kontant-
hanteringen har minskat och bankrån lönar sig inte längre. 
Brottslingarna vill därför i högre utsträckning hitta insiders.  
 
Motdraget för de kriminella blir att ta sig in - att rekrytera eller 
placera folk inne på företag och myndigheter.  
 
- Vi har indikationer på att man medvetet placerar ut personer som är 
kopplade till kriminella nätverk i olika branscher, säger polisen. 
 
De kriminella vill åt information om allt från ett säkerhetsföretags 
rutiner till att få fram uppgifter ur myndigheternas register. De vill 
även ha kontroll över viktiga funktioner. Det kan handla om en 
handläggare som kan godkänna utbetalningar eller ekonomipersonal. 

130107 



121006 



121019 

Visst kan man lita 

p¬ chefené 
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Snusmutan var på 500 miljoner kr  
 
Swedish Match blev erbjudet att betala 60 miljoner euro, 
över 500 miljoner kronor, för att få snusförbudet i EU hävt, 
uppger Aftonbladet. Patrik Hildingsson, kommunikationschef 
på Swedish Match, bekräftar för tidningen att det är de 
nivåerna det handlar om.  
 
I tisdags avgick EU-kommissionären John Dalli sedan 
antikorruptionsbyrån Olaf rapporterat att han känt till men 
inte agerat, när en maltesisk affärs- man erbjudit Swedish 
Match ändrad EU- politik om snuset i utbyte mot pengar. 

121019 

Alla har ett 

òprisòé? 



130520 

òInsiders, do insider 

thingséò 



ò r det ett nytt 

samhªlle vi seré?ò 

130520 

òInsiders, do insider 

thingséò 


