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A Godriskhantering bidrar tilmaluppfylinad och
riskbalang Vi ar overens!

aSyX

A Har varlden forandrats sa att vi behoviekusera pa
cyelré K2ZANRATOYAY Il NI

A Haller vi pa att blkvalitativt baktunga? Foradlar vi

nefintlig metodik nar vi borde tdnka annorlunda istallet’

A Hur hanterar viiskmassigt demjuka fragornanar det

t.ex. galleratt skapa och utveckla lojalitet, fortroende,

god etik och gemensam vardegruhd
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Omvarlden Insidern
(férandring) Drivkrafter (hotet)
\ (dynamiken) /
Utmaningen Systematiken
(konflikten) (metoden)
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Att statsmakter har fatt valdsmonopol har forandrat kriget

Vi manniskor tror garna att vi lever i en valdsam

tidsalder. Men detta ar en illusion. Antalet offer for

krig, mord och tortyr har aldrig varit sa lagt som
nu. Varlden ar en mer fredlig plats an nagonsin
tidigare.

NDet havdar den amerikanske nevkolooen sorakforekaren och

Men Pinkerpapekaratt det finns manga krig
langre tillbaka i tiden sommar hansyn tas till

| folkméngden varbetydligt blodigare an de

bada varldskrigen

| Varst av alla krigvar sannolikt At.ushan
| upproret i Kina p& 70€let som kravde 36

miljoner manniskors liv. Det skulle ha
inneburit 429 miljoner déda med nuvarand
folkmangd

- 4 P& andra platkommer mongolernas

harjningar pa 120Qalet, ochpa tredje
slavhandeln i Nordafrika och Mellandstern
fran 600 till 1800-talet.

Forstpa nionde platshittar vi andra
GNNI RA 1 NAR IS X

Nogsta Kvalitet. Kop dem
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En ny varld,

med nya
Miljarderuppkoppladeenheter m ©° J | | g hl e
2,0 > "':]1:?"
1,0
121009
0,5

2007 2008 2009 2010 2011 2012 2013 2014

Morgan Stanley Research

Ekelow



Valhallavagen
120821




Teenage rampageé Var god dr©°

multi-uppkoppling pagar!

8 -18 year olds in the US spend one quarter of
their media time using multiple media

w 5

24% of 12:18 yeer olds use

anoher madio most of the
hme while wc!n"im_: Y
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[Logza in§ Skapa Iogin | Prommezora]

Amazon hjalper CIA overvaka allt
E Av Emanuel Videla

Amazon Web Services ska bygga ett privat moln at den amerikanska
underratte i} samla in allting och behalla det fér alltid", sige
ClAs teknikchef.

LCloud Intelligence Agency

13:43

130321

aren har hojt vissa dgonbryn. For det forsta eftersom en sa stor
aktor, som hanterar stora mangder kanslig och kritisk information,
lockas av en molntjanst. Det andra ar att afféren enligt tidningen
Federal Computer Weeks kallor gar ut pa att Amazon Web Services
bygger ett privat moln &t CIA - nagot som skulle vara helt nytt for

azon Web Services. CIAs nya moln ska helt, eller delvis, anvéanda
under idnstens befintliga infrastruktur istallet for A :

datacenter.

Enligt uppgifterna ska kontraktet stracka sig dver 10 ar, och vara vart
600 miljoner dollar. Syftet ser ut att vara big data. CIAs cto, Ira Hunt,
framtradde under gardagen pa en big data-konferens i New York. Dar
ska han i sitt tal ha namnt flera referenser till big data och

molntjanster, skriver Huffington Post.

- Vissa bitar inform

De dr coolast i molnet

Blackberrys sdkerhetsstrul - e
tidningsanka

"Helt rdatt med tv-licens for
mobiltelefon”

Pyttedatorerna som
utmanar Raspberry Pi

TEKNIK : -




Social media, social relations arasponsibilities
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Kommentera 2

Nortons senaste rapport visar att svenskar har daliga vanor i sociala medier och att

antalet néatbrott i mobilen 6kar kraftigt.

Svenskar slarvar med siakerheten
] i Av Kenneth Tarre |

Faster - better - worldwide.

RiMatrix S:
Det forsta serietillverkade

> Skapa login

W datacentrat. Bara anslut och
= den &r klar att anvanda.
= .

www.caperio.se

= Endast ett artikelnummer
= Snabb leverans
= Excellent PUE varde
= Forenklad certifiering

PERSONLIG
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o Blogga den

In

pgg kan
ja Twing

Och ja,
aven vi (f f a) behover

tydligen blIji

13 Anmal dig gratis har!

131008

Per Hellgvistsakerhets
expertpa Symanteg
menar att vi borjat
slappna av.

b=
=g
—S_—

——

- Vi svenskaslarvar nar
det galler sékerheten. Vi
har en sa hog teknisk
erfarenhet att vi borjat
slappna av.

- Daligavanor ar nagot vi
maste akta oss far

. -
"Vi svenskar slarvar nir det giller sikerheten. Vi har en sa hég teknisk

erfarenhet att vi borjat slappna av”, siger Per Hellqvist, sdkerhetsexpert
pa Symantec.

Siffror fran sékerhetsforetaget Nortons senaste rapport visar att

svenskarnas vanor och upplevelser pa internet pa flera satt utmarker
sig fripausmeeeseT Ut gl0Dalt. Av 13 000 tillfragade pers
ander sa svarade 39 procent att de inte brukar logga ut fran sociala
medier efter varje session, medan 51 procent av svenskarna brukar
strunta i det. Nastan var tredje svensk, 30 procent av de tillfragade,
uppsger ocksa att de delat sitt Iosenord med andra.

Per Hellgvist, sékerhetsexpert pa Symantec, menar att vi borjat slappna

datacenterbygge.

0S8 blir VM i 6vervaknin

o e
Ryssland haller koll pa bade idrottare

och publik.

Umea registrerar —
Finlandstodda

"Mycket tveksamt" hanterande, enligt
Datainspektionen.

Uppkopplade prylar fér e

biljoner
IDC tror pa tillvéxt for sakernas internet.
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Brottslighetens utveckling

Sapo har i en rapport fran november 2012 konstaterahatbilden
for bl.a. myndighetsforetradare har 6kat

A Dethandlar t.ex. om den grova organiserade brottslighetens
otillatna paverkar(hot, trakasserier, vald) paktiga
samhallsfunktioner

A Férutomtrenden att otillaten paverkan okar i samhaéllet s& okar
ocksa risken mednsamma garningsmé&om agerar i egen sak
(som t.exrattshaverister, insiders).

A Hotbildengenerellt paverkas dven aket internationella inflytandet
Rikskriminalpolise(RKP) har belyst detta i redovisningar under
senaste aren.

14 Ekelow



Paverkan pa verksamheter

U{FYKNftSO OYEYRAIKSIUSND I yIfé
OFF 1 GA a7l baakbryiptichfyitay @& 6l erkkilda aktorer
U Enskilda aktdrer bor utveckégen (skydd9gférmaga for
att identifiera och hantera f a korruptionsrisker och da
ta stod I inriktning av den hotanalys som samhaller
erbjuder.

U Hotet kommer bade utifran och inifran, o&wenbland de som
anses ha sarskilt fortroendengider)
U Vardegrundenpaverkar alltmer beteende, och blir allt
viktigare att verifiera och hantera, strukturer avgor
avsteg och konsekvens.
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TRANSPARENCY
INTERNATIONAL

the global coalition against corruption

GORRUPTION
PERGEPTIONS
INDEX 2012

The perceived levels of public sector
corruption in 176 countries/territories
around the world.




In a global world

Corruption
Perceptions
Index 2012

we uniteé

© 2012 Transparency International. All ights



Statliga myndigheters
skydd mot korruption |

RIR 2013:2 '
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Korruptionsrisk blandnmyndigheter

Riksrevisionens rappofRIR 2013:2)

A De senasté@renhar visatatt korruption forekommer, aven
Inom statligamyndigheter.

A Bedomningen &r atindnga myndigheter inte har
analyserat korruptionsriskernach saknar centrala
atgarder motkorruption.

A Enskildaatgarder sonriktlinjer och policyermot mutor ar
inte tillrackligt.

A Detar riktade atgardermot identifierade riskeroch ett
aktivt ledarskapsom kan gora skillnad

A Fragorsom galler korruption bor inkluderas i alla
myndigheters arbete medtik och vardegrund

20 Ekelow




TRANSPARENCY
INTERNATIONAL

ETIK OCH KORRUPTIONSRISKER |
SAMHALLSBYGGNADSSEKTORN

Transparency International Sverige
Rapport no. 3| 2012




| dzNJ dzLJLJAa G i NJ ¢ 1 2 NN

ur RapporiEtikoch korruptionsrisker i Samhallsbyggnadssektorn

(FYYFYTEGGYAY 33 OillkoksonRsBktofv@riay idh TSN F
hogriskomradenvid oetiskt handlandéir:

A Storakontrakt genom offentliga upphandlingar och
tillnGrande processer

A Kanslighefor konjunktursvangningar
A Arbetei projektform vilket leder tilinformella natverk

A Komplexdeverantdrskedjoroch svaruppskattade
kostnadskalkyler

A. N yvyaOK1{] dzZtf 0 dzZNB Yy X
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Forandringar riskinriktningutokning
AOmréden

I Smarta motstandare
A Frantjuvar: utslagna, lagutbildade, stoldinriktade
ATiII,kvaIificer,ade mgtsténdvarganalysverande, utbildade, ) |
auNHzl UdzZNBN) RS 20K 2Z2NHI YAASNIF
I Komplexitet
A Fransimplex omradesinriktade mal (stoldhacking sekretess)

A Tillkomplex angrepp som utgor delmoment i langsiktig (strategls
malprocess t.exgenolr 18 2dzNOAY IS dzy RS NX

i Objektsfokus b{ir (betrodd) manniska

A Franegendom inform ystems tillganglighet
A Tillmanniskan lojalitet, fortroende, kultur, trovardighet
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Ponemﬁn

THE RISK OF INSIDER FRAUD

SECOND ANNUAL STUDY

SPONSORED BY AttaCh mate

Independently conducted by Ponemon Institute LLC
Publication Date: February 2013




Urval, ca 750 personer
c¢al yIIASYSY (¢

A SeniorExecutivel%
A Vice President%

Director 18%
A Manager 23%
A Supervisor 17%
A Techniciarl29%
A Staff &%
A Contractor 4%
A Other1%

A Total 1006

Ekelow



Insider- ar det ett reellt problem?

A On average, organizations have hagbroximately55 employeerelated incidents of
fraud in thepast12 months.

A Morethan30 percenta @ G KI G S Y pdisanally Svae@motie Gevicedas
resulted in malware angirus infectionghat infiltrated their corporate networksnd
enterprisesystems and another 26 percent it is vékglyto occur

A 61 percentrate thethreat of insiderriskwithin their organization
asvery high ormigh.

A 23 percent say insider fraud incidergsisted sixnonths or longer
before being discoveredndnine percentcould not determine
when theyoccurred.

A 55 percentof organizations say thearganizationrdoesnot have
the ability/intelligence to determindf the off-siteS Y LJ 2e€ S S
compliance is due taegligenceor fraud.

(Ponemoninstitute,Feb2013)
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Insikt och verkan

ACSixty-one (61) perce f respondents say that thiasider riskin
thelr ns is eitherery high or high

ABdzi X | ayYl t fobréspoh ms@éspwueh)iﬂ jeve that
their organizatiorconsiders the preven raud ama
securitypriority. (1)

A Evidencehat it is not considered a prioritig respondent®
agreement thatechnologiesand governancepracticesare not
adequate to stop insidediraud.

A The risk is nobnly the tendencyof employeesot to complywith
policieso dzi X

@abilitv to dete@such noncompliance ioccurring!

(Ponemoninstitute,Feb2013)
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Insidern
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OPPNYHETER SVD NA

~~ Bedragerier avslojade pa
Panaxia

Den konkursade Panaxiakoncernen har medvetet anvant bedragerier som en del av
verksamheten. Det rapporter Ekot idag, som tagit del av ett bandat samtal mellan tva
ogt uppsatta, fore detta, chefer.

bkar trycket pa facken
om...

“Hushallens skulder
hindrar sankt ranta”
EiRekommendera | 6 Ingves: Infor tak for
svenskarnas
skuldsattning.

, Bilkorningen i
z sid& e .SVETIQG minskar med
internet
Yngre generationer
u prioriterar olika.
121106
kan man /
99
YOTHI_TARZAN =
Fler kommentarer ¥i SVENSKA DACNN
- - s - .
{3 GOR NLIV.SE TILL DI
12 ki 08:53 |, uppdaterad: 6 november 2012 kl 08:54 ° =
S BT SENASTE NYTT
I det inspelade samtalet beskriver en av cheferna hur man har belanat TS ihoter Fan DI
dyrbara vardevaskor som egentligen inte fanns. Det handlade om att g T s
blasa upp tillgangar. 1 400 pastddda vaskor var i verkligheten bara 200. 1227 Vinstlyft for Megafon

S3 har later en del av det bandade samtalet mellan de tva cheferna:
11:56 Ingves vill begrénsa sl
ir med vaskfinansieringen och h
det gitt till, eller du kanske inte vet? 1151 Hart tryck pa anstilldz
forsoker overleva

— Joda, i stora drag si hianger jag med. I for sig ar det val inget olagligt i



SVD NYHETER AY . Foovloogent Ata bogge

a4z 8l NARINGSLIV KULTUR OPINION SPORT RESOR MAT&VIN BOSTAD A-O

STOCKHOLM  SVERIGE VARLDEN VANTEKARTAN  WEBB-TV  IDAGSIDAN VADER QUIZ SUDOKU  KORSORD

Vanligare med kriminella "insiders” 130107

=

\

 hanteringeniiar minskat och bankran Ionar sigi

| Brottslingarna vill darfor i hogre utstrackning hitta insiders
\

~Vi har indikationer pa att man medvetet placerar ut personer s

Detar i dag svarare for kriminella fa tag pa pengécnntant

Motdraget for de kriminella blir att ta sig in att rekrytera eller
placera folk inne pa foretag och myndigheter.

Wiminella natverk I olika branscher, sgo@isen.

Dekriminellavill at nformationomratit-frarmett sakerhetsforetags
rutiner till att fa fram uppgifter ur myndigheternas registeDe Vvill
aven ha kontroll dver viktiga funktioner. Det kan handla om en

handlaggare som kan godkanna utbetalningar elkonomipersonal.
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WHEICIaN Aktier  Stockwatch  Trader  Borssnack Bostad & lan Bors &marknad DiPlay Din karmmiar

illbaka

Busschef lurade
anstallda pa miljoner

Uppdaterad 2012-10-19 08:44. Publicerad 2012-10-19 08:40
ST
 J

Visst kan man lita

p- chefe
el B 12101
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RELATERADE ARTIKLAR

Bolan

Du kan fa billigare bolan. Jamfor alla
borantor har (Extern tjanst)

ARTOPPEN »

Dag , Vecka

n e

Samuelsson ny vd for Volvo PV

Branschens nya mardrommar om
Apple

Aktien bara rasar och smaspararna
bara koper

\

Vinsten rasar for Google

Kommentar: Darfor far Jacoby
sparken

PRENUMERERA »

Prova Dagens industr
-1 ménad for
endast 99 kronor

En foretagsledare inom en busskoncern i Kalmar kommun har
polisanmalts misstankt for att ha bedragit 27 tidigare anstallda pa 5
miljoner kronor.

annons .-

igt polisanmalan, som Ostran tagit del av, ska skatter pa de anstalidas 16ns#

forst ham in till Skatteverket, men sedan dragits tillbaka for att tilL sie#f6rsvinna. SOK NYTT JOBS

T Associate Director Strategic
Planning Coca-Cola Ente...

Polisen rubricerar brottet som bedrageri.

Mer -~

Sok bolag,

SENASTE NYTT »

Minskad vinst for
min)

S skissar pa besiu
valfardsvinster (11
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(12 min)

Société Genérale
(16 min)
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min)

Stockholmsborsen
brantare (52 min)

General Electric 0
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Sa manga miljoner
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115 SVT Text Fredag 19 okt 2012 A3 har ett d 19
oktober Oprisoe?

121019

Snusmutarvar pa 500 miljoner kr

_SwedishMatch blev erbjudet atbetala60 miljoner eu
over 500 miljoner kronor, for att fa snusférbudet i EU havt

‘uppger Aftonbladet. Patrlk Hlldlngssdmmmunlka' ef
pa Swedish Ma Ngen att det ar de

nivaerna det handlar om.

| tisdags avgick Ekbmmissionaren JohDallisedan
antikorruptionsbyran Olaf rapporterat att han kant till men
Inte agerat, nar en maltesisk affarean erbjudit Swedish
Match andrad Etpolitik om snuset | utbyte mot penga.
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Misstankt brott i Saab thingsé 0

AUtomOb"e Brdft och straff

fnkursen i Saab

Uppdaterad 2013-05-20 14:49. Publicerad 2013-05-20 14:18

Mullers ar med Saab

e 130520
. offentlig

T T T

¥_W Ville salja Saab fill vrakpris
] Darfor stammer Spyker GM

.1 Spyker stammer GM - pa dryat 20
miljarder

Jan Ake Jonssons nya verksamhet
Sa mycket forlorade Muller pa Saab
Lofalk om braket med Muller

Brott och straff

. e : = . e e 3 Storsta dataintranget i domstol
Tre personer i den tidigare ledningen for Saab Automobile misstanks for s

grovt forsvarande av skattekontroll, rapporterar Sveriges Radio P4 Vast, B i} sson ankiagar ex-chefer for
med hanvisning till chefsaklagare Olof Sahlgren. forskinfring

chefen: "Jag har inga pengar”

De tre ska pa mandagen ha hamtats in for forhor och tva av dem har anhallits. shkursen i Saab
Saab Parts okar forsaljningen

=22 Sa mycket gav Saab-auktionen

SENAST

26-arind
kronor (

Eddie 1z
London

Storfusio
(29 min)
Misstank
(30 min)
Yahoo b
Hockeyh
(39 min)

Ryanair |
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