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Summary

The thesis takes its point of departure from the extensive technological advancements and
digitalization in today's interconnected society, exploring their correlation with cyber
risks. Based on increased vulnerability to cyberattacks and the growing threat from the
cyber environment, the aim is to investigate whether risk management strategies and
assessments for cybersecurity within the national policy sphere, adequately address the
complex nature of cybersecurity risks. Furthermore, it aims to identify whether a systemic
understanding of these risks is present, including the potential for extensive
consequences. The thesis adopts a qualitative approach with a deductive stance, using
documents as the primary data source. A directed content analysis was applied to the
material, consisting of seven policy documents: Four agency reports authored by the
National Cyber Security Center and three national security strategies, focusing on the
national strategy for information and cybersecurity. The results of the directed content
analysis indicate that the documents emphasize technological progression and
digitalization as central factors contributing to vulnerabilities and cybersecurity risks.
Dependency relationships that have emerged in the wake of technological applications in
society are also highlighted. While there is a focus on protecting critical infrastructure
and essential services in the documents, the results show limited discussion regarding
cyberattacks effects and impacts on people's health, life as well as on the environment.
Similarly, there are shortcomings in fully addressing the multidimensional nature of cyber
risks. A systemic understanding of cyber risks is apparent in the documents, although it
may not be fully comprehensive in its scope. Despite emphasis on vulnerabilities in
critical infrastructure, there is a discrepancy in the focus on vital sectors. Detailed and
extended discussions on cascading effects as a process and their relation to cybersecurity
risks are limited, thereby restricting the understanding of the potentially extensive
consequences of cyber risks. In conclusion, this raises questions about whether an
adequate holistic view of contemporary cyber risks prevails within the policy sphere.

Keywords: Systemic risk, cyber risk, cybersecurity, critical infrastructure, cascading
effects, systems theory, NCSS.



Sammanfattning

Uppsatsen tar avstamp i den omfattande tekniska utvecklingen och digitaliseringen i
dagens sammanlankade samhélle och dess samhorighet med cyberrisker. Baserat pa 6kad
sarbarhet for cyberangrepp och tilltagande hot fran cybermiljon ar syftet att undersoka
huruvida riskhanteringsstrategier och bedémningar for cybersékerhet inom den nationella
policysfaren, adresserar den komplexa karaktdren av cybersdkerhetsrisker. Vidare
identifiera om en systemforstaelse av dem aterfinns, inklusive riskernas potential att
medféra omfattande konsekvenser. Uppsatsen ar av kvalitativ karaktar med en deduktiv
ansats, dar dokument anvands som dataunderlag. Vidare har en riktad innehallsanalys
tillampats pa uppsatsens material, dar empirin bestar av sju policydokument: Fyra
myndighetsrapporter som &r forfattade av Nationellt cybersdkerhetscenter samt tre
nationella sakerhetsstrategier, med fokus pa den nationella strategin for samhallets
information- och cybersékerhet. Resultatet av den riktade innehallsanalysen pekar pa att
dokumenten betonar teknologisk progression och digitalisering som en central faktor till
sarbarheter och cybersakerhetsrisker. Beroendeforhallanden som vuxit fram i kolvattnet
av teknologisk tillampning i samhallet, som en annan. Fokus pa att skydda kritisk
infrastruktur och samhallsviktig verksamhet framtrader i dokumenten, men resultatet
visar begransad diskussion om spridningseffekter fran cyberangrepp gallande dess
paverkan pa manniskors halsa, liv sdval som pa miljon. Likasa brister i att fullstandigt
adressera den mangdimensionella karaktaren av cyberriskerna. En systemisk forstaelse
for cyberrisker framtréader i dokumenten, men inte i fullstandig utstrdckning. Trots
betoning pa sarbarheter inom samhallsviktig verksamhet och kritisk infrastruktur,
forekommer en diskrepans i fokus pa samhallskritiska sektorer. Utforliga resonemang om
kaskadeffekter som process och dess relation till cybersakerhetsrisker dr smaskaliga,
vilket begransar forstaelsen for cyberriskernas potentiellt omfattande konsekvenser.
Sammanfattningsvis medfor det fragan huruvida en tillracklig helhetssyn pa samtidens
cyberrisker rader inom policysfaren.

Nyckelord: Systemisk risk, cyberrisk, cybersékerhet, kritisk infrastruktur, kaskadeffekter,
systemteori, NCSS.
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1 Introduktion

Att var samtid blir alltmer hogteknologisk och digitaliserad ar numera ett faktum. Den
progressiva digitala 6vergangen i samhallet tillsammans med den tekniska utvecklingen,
har bidragit till omfattande samhaéllelig tillvaxt (Renn m.fl., 2022). Samtidigt ar denna
utveckling associerad med osakra och komplexa konsekvenser utifran den omfattade
teknologiska tillampningen i dagens samhalle. Dessa osékra konsekvenser kan fa effekter
inom viktiga samhallssystem, eftersom den teknologiska utvecklingen medfor potentiella
hot och risker — exempelvis cyberrisker i form av cyberangrepp. Den teknologiska
utvecklingen tillsammans med en alltmer globaliserad och sammankopplad teknologi i
samhallet, har pa sa satt medfort forandringar och framtradande hot som paverkar och
okar samhallets sarbarhet (Olsen m.fl., 2007; Scholz, 2017). Sarbarheten &r dartill
sprungen ur att den digitala teknologins omfattande anvandning gjort samhéllet alltmer
beroende av digital infrastruktur (Scholz, 2017). En annan faktor &r att den Okade
komplexiteten i teknologiska system resulterat i att det ar svarare att forutse och hantera
risker och hot. Géllande cyberrisker i en nationell kontext formedlar Myndigheten for
samhallsskydd och beredskap (2024) och Sékerhetspolisen (2022) att digitaliseringen och
den tekniska utvecklingen sker hastigt varvid cybersakerheten inte slutit upp i samma
tempo — darfor har hela vart samhalle blivit sarbart for cyberhot och cyberangrepp sker
dagligen mot Sverige. Likasa framhalls att digitaliseringen dessutom medfort
uppkomsten av komplexa beroendekedjor och ett storre beroende mellan IT-system som
stracker sig inom och mellan organisationer samt mellan lander, vilket resulterat i att
cyberincidenter som paverkar flera organisationer blivit mer frekventa. Alltsa har
samhallets sarbarhet expanderat i relation med teknologisk progression och dess
komplexitet, och den snabba takten i teknologiutvecklingen utgér en utmaning for att
hélla jamna steg med sakerhetsatgarderna for cyberrisker.

Cyberrisker inbegrips vanligtvis inom ramen fér komplexa risker samt inom kategorin
systemiska risker (Renn m.fl., 2022; Sonnsjo & Mobjork, 2013). Systemiska risker &r de
risker som inte &r avgransade till nationella granser eller enskilda sektorer, dar riskernas
skadliga effekter ofta ar allvarsamma samt paverkar omraden utanfor det priméara
skadeomradet (Renn, 2021; van Asselt & Renn, 2011). Dartill &ar riskerna komplexa, i
form av att de & multikausala samt omgivna av hdg osakerhet och/eller tvetydighet.
Systemiska risker betraktas dven som ett resultat av de hastiga och djupgaende sociala,
ekonomiska och tekniska forandringar i dagens moderna samhélle (Renn, 2021).

Parallellt med tilltagande digitalisering och teknologisk progression har vart moderna
samhalle blivit alltmer sammanldnkat — darav bérande av beroenden och
beroendefdérhallanden, vilket aterspeglas i alla vara olika samhéllssystem (Johansson &
Hassel, 2016). Darigenom har dven vara samhallsviktiga funktioner blivit alltmer
sammankopplade, vilket gor att samhéllet numer ar beroende av att samhéllsviktiga
funktioner fungerar utan avbrott. Att vara samhallsviktiga funktioner fungerar oavbrutet
ar viktigt for att kunna sékerstélla leveransen av vitala funktioner sasom elektricitet,



vattentillgang, telekommunikation, transportnatverk och tillgang till sjukvard. Dessa
centrala funktioner diskuteras vanligen inom ramen for kritisk infrastruktur. De har
sektorerna och systemen har digitaliserats alltmer, vilket gjort infrastrukturen mer
mottaglig och sarbar for cyberattacker (Atkins & Lawson, 2020). Inom den nationella
kritiska infrastrukturen sasom energiforsorjning, livsmedelsforsorjning, transportsektorn
samt halso-och sjukvardskedjan existerar kritiska beroenden — bade inom och mellan
systemen (Mittermaier m.fl., 2020). Likasa &r dessa system starkt beroende av
informationsteknologi och cyberdomanen, vilket genererar sarbarheter for cyberangrepp.
Cyberangrepp mot kritisk infrastruktur och samhallsviktig verksamhet har intraffat
varlden 6ver i nartid, dar angreppen resulterat i allvarliga stérningar flertalet ganger.
Exempelvis skedde ett cyberangrepp mot Ukrainas elnat 2015, vilket gjorde att runt 230
000 personer var utan el i sex timmar (Dinku m.fl., 2021). Ytterligare exempel &r nar ett
sjukhus i Tyskland 2020 utsattes for en cyberattack som stangde av vitala digitala resurser
pa sjukhuset (Eddy & Perlroth, 2020). Ett dodsfall betraktas ha orsakats av forsenad
behandling till foljd av attacken, vilket kan vara det forsta kanda indirekta dodsfallet av
en cyberattack. Det uppmarksammas ocksa att cyberattacker mot lantbrukare och attacker
som paverkar livsmedelsakerheten &r en reell och foreliggande risk (Lindsten, 2024).

| takt med att vara samhallssystem blir alltmer sammankopplade 6kar saledes riskerna for
spridningseffekter, inom och utanfor sektorer vid storningar relaterat till existerande
beroendeforhallanden mellan olika system (Sonnsjé & Mobjork, 2013). Ett cyberangrepp
kan alltsd bade skapa storningar i enskilda sektorer och verksamheter men dven potentiellt
utlosa sa kallade kaskadeffekter; exempelvis kan en attack riktad mot elnatet lamsla
elforsorjningen och samtidigt stora kommunikationsnét, vilket i sin tur kan hindra olika
raddningsinsatser (Atkins & Lawson, 2020). Likasa kan en véllyckad cyberattack mot
sakerhetssystem inom vissa sektorer, sasom oljeraffinaderier, dammar, flyg eller
karnreaktorer — potentiellt resultera i skador pa egendom saval som forlust av liv.

Renn m.fl (2022) framhéver att systemiska risker (daribland cyberrisker) har genererat
nya utmaningar for riskbedémning, riskhantering och riskstyrning, i relation till riskernas
komplexa karaktdristika inklusive dess icke-linjara samband mellan orsak-verkan. En
annan viktig aspekt i sammanhanget ar att systemiska risker och dess potentiellt
omfattande effekter tenderar att underskattas samt tilldelas forhallandevis liten
uppmarksamhet i den offentliga diskursen, sérskilt i relation till riskernas potentiella
skada (Renn, 2021; Schweizer & Renn, 2019). Likasa anses det existera en generell,
gedigen forstaelse for enskilda risker och hot — men desto mindre for de risker och hot
som bér potential att medfora kaskadeffekter (Panda & Bower, 2020). Risker forknippade
med cybersékerhet ar en del av detta, vilket gor att riskbeddmningar inom ramen for
cyberrisker behdver beakta kaskadeffekter — relationellt med samtidens komplexa
sammankopplade system. Detta utifran att paverkan pa sma enheter i ett sammanlankat
system med beroendeforhallanden gor att cybersakerhetsrisker bar potentialen att
resultera i kollapser pa en systemisk skala. Likasa eftersom cyberattacker kan fa
omfattande och allvarliga konsekvenser nar attackerna ar knutna till storningar pa



infrastruktur, i synnerhet ndr kaskadeffekterna av cyberhoten skapar stérningar i vitala
samhallsfunktioner. Cybersakerhet som falt har historiskt fokuserat pa de tekniska
aspekterna av informations- och sakerhetssystem (Burk & Kallberg, 2016). Och fastén
skyddet av kritisk infrastruktur generellt sett r en nationell prioritet laggs fokus oftast pa
tekniska intrang — snarare an pa att bedoma eller ta héansyn till de eventuella
konsekvenserna pad samhéllet, manniskor och miljon om cybersakerheten brister. En
ytterligare aspekt i sammanhanget ar att atgarder mot cyberrisker som é&r
teknikorienterade och fokuserade till informations- och kommunikationsteknik, endast
fangar en del av en mycket bredare bild av cybersékerhet (Chowdhury m.fl., 2021).

Sverige behdver precis som andra lander bemota riskerna och hoten fran cybermiljon,
speciellt eftersom cybersakerhet framtrader som en alltmer omfattande problematik for
stater varlden dver. En central aspekt i att bemdta problematiken kring cyberrisker ar att
utveckla policys for cybersakerhet, dar manga regeringar pa nationell niva har utvecklat
och implementerat cybersékerhetsstrategier som en del av policybildningen (Azmi, m.fl.,
2018; Zajko, 2015). Nationella s&kerhetsstrategier har traditionellt behandlat hur
sakerheten avseende externa militdra hot ska uppnas (Craig m.fl., 2023). Men en
forandrad hot- och riskbild i relation till globalisering och en mer sammanlankad varld
har medfort att nationella sdkerhetsstrategier utvecklats: | samtiden omfattar de ytterligare
sakerhetsrelaterade fenomen och fragor, sasom miljokatastrofer, pandemier och
manskliga réattigheter. | takt med teknisk expansion och digitalisering samt det 6kade
hotet fran cybersfaren har cybersakerhet kommit att inbegripas i dessa nationella
sékerhetsstrategier. ~ Granskningen ~ av  nationella  policydokument  inom
cyberséakerhetsdomanen &r saledes viktig, da dessa representerar officiella riktlinjer och
strategier som aterspeglar en nationell syn pa och hantering av cyberrelaterade risker och
hot. Det i sin tur kan bidra till en fordjupad forstaelse for regeringens och myndigheternas
prioriteringar samt strategiska inriktningar, vilket ger insikter om Sveriges formaga att
adressera hela spektrumet av cyberrisker och hot.

1.1 Syfte och fragestallningar

Foreliggande uppsats tar avstamp i den omfattande tekniska utvecklingen och
digitaliseringen i dagens sammanlédnkade samhalle och dess samhorighet med
cyberrisker, tillsammans med det tilltagande hotet fran cybermiljon. Utifran ett nationellt
perspektiv. med en kvalitativ ansats, syftar uppsatsen till att undersdka huruvida
riskhanteringsstrategier och bedémningar for cybersékerhet inom policysfaren adresserar
den komplexa karaktaren av cyberrisker. Med sérskilt fokus pa om de speglar en system-
och helhetsforstaelse av cyberriskerna, inklusive riskernas potential att orsaka
kaskadeffekter. Darigenom &r avsikten att frambringa en utvidgad forstaelse av
cyberriskerna i en svensk kontext, med fokus pa policydoméanen. Foljande
fragestallningar har utformats for att undersoka studiens syfte narmare.



Pa vilket satt beskrivs relationen mellan cyberattacker och dess eventuella
paverkan pa liv, hélsa och milj6?

Hur forhaller sig strategierna och bedomningarna till cyberattacker mot
samhallsviktig verksamhet och kritisk infrastruktur?

Vilka 6vervaganden eller bedémningar gors i dokumenten angdende risken for
kaskadeffekter till foljd av cyberattacker?
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2  Bakgrund

Féljande del presenterar begrepp som ar centrala i sammanhanget, med avsikten att stodja
forstaelse for cybersfaren som fenomen och dess associerade risker. Likasa syftar den till
att ge en bakgrundforstaelse kring Sveriges overgripande arbete med cybersakerhet
utifran ett policyperspektiv.

Den hastiga digitaliseringen och samhallsférandringar som kommit med den, har
resulterat i att fragor gallande cybersakerhet standigt blir viktigare (Strupczewski, 2021).
En mangd olika termer existerar inom cyberomradet och utifran den existerande
litteraturen pa omradet anses det inte rada tydlig universell konsensus kring alla termer
(Kumar m.fl., 2018; von Solms & van Niekerk, 2013). Cyberrisker &r ett
tvarvetenskapligt omrade som framtratt relativt nyligen i den vetenskapliga diskursen
(Strupczewski, 2021). En enskild vedertagen definition av cyberrisker existerar inte,
antagligen relaterar till den tvéarvetenskapliga karaktéren av konceptet och den dynamiska
karaktaren av riskerna. Cyberrisker betraktas har som en term vilken syftar pa en mangd
olika riskkallor som paverkar tekniska och informationsrelaterade resurser, samt pa risker
som ar forknippade med utférande av aktiviteter i cybersfaren (Biener m.fl., 2015;
Strupczewski, 2021). Cyberrisker omfattar inte bara den virtuella sfaren utan &ven den
fysiska varlden, dar de kan paverka olika system och verksamheter — termen innefattar
darav diverse handelser som kan orsaka skada eller odnskad paverkan pa olika nivaer,
bade inom privat och offentlig sektor samt pa individniva (Strupczewski, 2021).

Cybersakerhet anvands som en allomfattande term i den 6vervégande delen av litteraturen
pa omradet (von Solms & van Niekerk, 2013). Likasa anvands den omvaxlande med
termen informationssakerhet, varvid dessa Gverlappar men &r inte helt identiska. Och
ibland beskrivs nétverks- och informationssakerhet som en del av cybersdkerhet
(European Union Agency For Network and Information Security [ENISA], 2017).
Termen i fokus for foreliggande uppsats ar cybersakerhet. FN:s specialiserade organ for
informations- och kommunikationsteknologi: The International Telecommunication
Union (ITU) definierar cybersédkerhet som samlingen av policyer, verktyg, riktlinjer,
sakerhetsatgarder, riskhanteringsmetoder och teknologier som kan anvandas for att
skydda cybermiljon (ITU, u.d). ENISA (2017) beskriver att cybersakerhet omfattar alla
nddvéndiga aktiviteter for att skydda cyberrymden, dess anvéndare och berérda personer
fran cyberhot. Dartill att cybersakerhet tacker alla aspekter av forebyggande, prognoser,
upptéckter, analys och utredning av cyberincidenter. Cybersékerhetspolicy i
sammanhanget kan beskrivas som utvecklingen av olika sakerhetspolicys vilka ar
specifikt riktade mot cyberteknologin och dess system (Gorka, 2018).

Cyberrymden, dven bendmnt som cyberdoménen och cybermiljon betraktas hér analogt
med definitionen fran Li & Liu (2018): Alla olika typer av sammankopplade natverk,
sasom IT-infrastrukturer, kommunikationsnéatverk, datorsystem, virtuell
informationsmiljé samt interaktionen mellan denna miljd och maéanniskor. Cyberhot
betraktas som alla de handelser med férmagan att skada funktioner, uppdrag eller digitala

11



tillgangar via ett informationssystem, vilket kan ske genom obehdrig atkomst, forstorelse,
avslojande/andring av information eller genom att hindra/stora leverans av tjanster (Li &
Liu, 2018). Vidare existerar en samhorig term; cybersakerhetshot vilket kan forstas som
alla typer av forsok och avsikter att skada eller stora ett natverkssystem (Kumar m.fl.,
2018). Cyberattacker och cyberangrepp betraktas hdr som alla obehériga, avsiktliga
handlingar i cyberdomanen som ar riktade mot informationssystem, med syftet att orsaka
skada, storning eller avbrott i tjanst eller atkomsten till information (Li & Liu, 2018).
Cyberattacker inbegriper dven alla cyberincidenter som ar sprungna ur skadliga avsikter
och som resulterat i storningar, funktionsfel eller skador (ENISA, 2017).

Cybersakerhet har tills relativt nyligen diskuterats framst i termer av en teknisk
angeldgenhet for riskhantering inom ramen for skyddet av kritisk informationsstruktur
(Dunn Cavelty & Wenger 2020). Emellertid har detta forandrats i takt med teknisk
progression och digitaliseringen ihop med de samhallsférandringar det medfort — och
numera hanteras cybersakerhet pa hogsta regeringsniva som en nyckelutmaning for
nationell sdkerhet. Cyberattacker blir alltmer kostsamma, avancerade och mer strategiska
an tidigare. Foljaktligen har incidenter och attacker relaterat till cybersfaren blivit
framtradande element i sékerhetspolitiken. Bade pa nationell och internationell niva, dar
stater och organisationer forsoker finna adekvata sétt att bemota dessa hot. | takt med att
cyberhoten har utvecklats och avancerat, har alltsd motatgarder och politik som syftar mot
Okad cybersédkerhet, expanderat. Men trots att cybersékerhet numera ar en integrerad del
av cybersfaren, ar det fortfarande ett relativt nyvaket omrade inom policybildning
(Tarhan, 2022).

I samtiden har de flesta stater utvecklat dokument som presenterar en uppsattning policyer
for att uppna mal och ambitioner inom cybersakerhet, exempelvis i form av nationella
cybersékerhetsstrategier (NCSS) (Craig m.fl., 2022). Termen cyberstrategi avser inte
endast regeringsdokument i form av NCSS, utan dven andra ramverk fran stater och
myndigheter. Flertalet stater har mer &n en NCSS, Sverige & andra sidan har i dagslaget
endast en fardigstalld dar regeringen under 2023 inledde arbetet med att ta fram en ny
NCSS (Regeringskansliet, 2023). Det nationella ansvaret for att hantera riskerna, hoten
och sarbarheterna associerade med cybermiljon samt 6ka cybersakerheten ar delat, varvid
ansvaret ar fordelat inom bade Regeringskansliet och mellan myndigheter
(Riksrevisionen, 2023). | Sveriges NCSS beskrivs nagra av malsattningarna for arbetet
med cybersékerheten, och i ett forsok att skapa en battre struktur och enhéllighet i arbetet
med cybersdkerheten har regeringen alagt uppdraget at ett antal myndigheter att skapa ett
nationellt cybersékerhetscenter (NCSC).
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2.1 Nationellt cybersakerhetscenter

I december 2020 beslutade regeringen att uppratta ett nationellt cybersakerhetcentrum
(Forsvarsdepartementet, 2020). Uppréattandet beskrivs som en strategisk atgard i syfte att
gora Sverige sakrare samt starka den nationella samlade férmaga att bemdéta cyberhot.
Etableringen av centret framhalls initierats mot bakgrunden att cyberhoten mot Sverige
ar extensiva, dar den utbredda teknikutvecklingen och digitalisering resulterat i att
sarbarheterna saval som hoten utokats — vilket medfor att sakerheten behdver forstarkas
nationellt. 1 Nationellt cybersikerhetscenter (NCSC) ingar myndigheterna: FRA,
Forsvarsmakten, MSB och Sakerhetspolisen (NCSC, u.d.a). Arbetet gors aven i
samverkan med Polismyndigheten, Férsvarets materielverk samt Post- och telestyrelsen.
Uppgifter enligt regeringsuppdraget fran 2020 &r att koordinera arbetet for att forebygga,
upptacka och hantera cyberangrepp och andra IT-incidenter; kommunicera rad och stod
om hot, sarbarheter och risker relaterade till cyberdomanen, samt; utgéra en nationell
plattform for samverkan och informationsutbyte for privata samt offentliga aktorer inom
cybersékerhetsomradet (MSB, 2024). Malsattningen ar aven att leverera lageshilder och
analyser avseende sarbarheter, hot och risker inom cyberomradet samt koordinera arbetet
vid IT-incidenter och cyberangrepp. Inom ramen for centret har olika rapporter tagits
fram, vilka beskrivs syfta till att uppméarksamma och sprida kunskap om cyberangrepp
samt fungera som ett stod. Detta for att mojliggora att fler samhallsaktorer ska besitta
fullvardigt skydd samt kunna vidta atgarder for att starka sin motstandskraft mot olika
typer av cyberangrepp.
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3  Tidigare forskning

| foljande avsnitt presenteras ett urval av tidigare forskning som positionerar uppsatsen i
dess vetenskapliga sammanhang. Som tidigare namnt ar cyberomradet tvéarvetenskapligt,
vilket gor tidigare forskning pa omradet diversifierad dar cybersékerhet som
forskningsfalt anses relativt farskt, speciellt inom policydomanen. Den forskning som
presenteras nedan ar inkluderad utifran att den relaterar till cybersakerhet och cyberrisker
i en kontext kring kritisk infrastruktur och spridningseffekter, samt till den forskning som
knyter an till granskning av nationella cybersakerhetsstrategier och cybersdkerhet ur ett
policyperspektiv.

3.1 Nationella cybersékerhetsstrategier

Tidigare forskning som innefattar granskning av nationella cybersékerhetsstrategier
(NCSS) har framforts av exempelvis Gorka (2018), som jamfort strategier for lander inom
Visegradgruppen. Detta med syftet att belysa skillnader och likheter landerna emellan i
en kontext kring deras framtida samarbete gallande en gemensam central- och
Osteuropeisk cybersékerhetsstrategi. En annan studie involverar en kvalitativ analys av
NCSS fran 54 lander (Sverige inraknat) med syftet att identifiera motiv som driver
utvecklingen av nationella cybersékerhetsstrategier (Azmi m.fl., 2016). Luiijf m.fl.
(2013) har studerat NCSS genom en jamforande innehallsanalys av 19 nationella
cyberséakerhetsstrategier fran 18 olika lander (Sverige exkluderat), for att hitta
gemensamma tillvagagangssatt och brister i strategierna som sedan ska bidra till att belysa
hur NCSS kan utvecklas. Luiijf m.fl. (2013) pavisar att det existerar betydande skillnader
mellan strategierna i termer av fokus, struktur och innehall. | studien poéngteras att
ENISA i sina rekommendationer for utformning av NCSS, dikterar att medlemsstaterna
behover erkdnna utvecklingen och dynamiken i cybersdkerhetshoten genom att gora
strategierna till levande dokument. Men Luiijf m.fl. (2013) pekar pa att majoriteten av
NCSS saknar ett dynamiskt forhallningssatt i avseendet att hantera teknologiska hot och
utmaningar relaterade till cybersfaren. Endast Tyskland och USA namner specifikt
dynamiken i hoten, och Japan ar enda landet som betraktar dynamisk anpassning relaterat
till de framvaxande cybersékerhetshoten samt planerar specifika atgarder for det. Enligt
Luiijf m.fl. (2013) speglar det att Japan betraktar cybersékerhetsproblematiken fran ett
vidare, mer dynamiskt sakerhetsperspektiv &n 6vriga lander. Ytterligare belyser studien
relationen mellan NCSS, andra nationella sakerhetsstrategier och andra ramverk inom
sakerhetsomradet, dar manga NCSS é&r otydliga i avseendet med sambandet till andra
nationella sdkerhetsstrategier eller internationella ramverk. Vart att notera i
sammanhanget &r att artikeln &ar éver tio ar gammal.

Vidare pavisar Luiijf m.fl. (2013) att de flesta NCSS explicit uttrycker
cybersékerhethoten mot nationell kritisk infrastruktur, men att sambandet mellan NCSS
och nationella strategier for skydd av kritisk infrastruktur (CIP) & mindre explicit
uttryckt. Luiijf m.fl. (2013) menar att det ar anmaérkningsvéart att nio av tio EU-
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medlemsstater inte sammanlankar relationen med sina NCSS till den europeiska
direktivet for skydd av kritisk infrastruktur, dar Estland &r enda undantaget.
Sammanfattningsvis betonar Luiijf m.fl. (2013) behovet av mer integrerade strategier for
cybersékerhet pa nationell och internationell niva, for att effektivt kunna hantera de
vaxande hoten och utmaningarna hérledda fran cybersfaren. Det inkluderar att tydligt
definiera cybersakerhetsbegreppet och anta dynamik i strategierna for att hantera de
teknologiska hoten. Likasa rekommenderas ett fokus pa harmonisering av policys for att
uppna effektivare hantering av cybersakerhetshoten.

Ytterligare innehallsanalys av NCSS har genomforts av Craig m.fl. (2022), dar 83
strategier fran olika lander (Sverige inkluderat) ingar. Studien kastar ljus pa att mycket
av tidigare forskning gallande strategier mot cyberhot har gjorts ur andra perspektiv én
pa staters konkreta foreslagna politik for cybersakerhet, vilket beskrivs i deras officiella
dokument. Craig m.fl (2022) framhaller att staters olika policys och mal for cybersakerhet
beskrivs i de nationella cybersakerhetsstrategierna, vilket gor dessa dokument till
anvandbara kallor att for att forsta hur stater betraktar och hanterar cyberhoten och dess
tillhérande risker. Studien pavisar skillnader i fokus mellan samarbetsinriktade och icke-
samarbetsinriktade strategier, bade pa nationell och internationell niva. Likasa pekar
Craig m.fl (2022) pa att stater har olika prioriteringar och férhallningssatt i sina
dokument, dér vissa dimensioner av cybersakerhetspolitiken och initiativ mot cyberhoten
prioriteras hogre jamfort med andra. Varvid det finns tydliga skillnader mellan hur olika
politikomraden prioriteras i dokumenten. Omraden sdsom manskligt kapacitetsbyggande
och standarder var mer vanligt forekommande, medan politikomraden som ror
internationell kapacitetsuppbyggnad desto mindre. Craig m.fl. (2022) framhaller att
manga lander lagger forhallandevis liten fokus pa att presentera konkreta forslag i form
av politikomraden for 6kad cybersakerhet, och menar att denna aspekt kan indikera en
bristande beredskap for cybersakerhetsrisker hos manga regeringar. Slutligen framfors att
det existerar ett behov av fortsatt forskning pa omradet.

Sammanslutningen av studierna som analyserat NCSS visar pa variationen av perspektiv
och fokus strategier kan ha, samt brister som existerar i strategier. Studierna av Craig
m.fl. (2022) och Luiijf m.fl. (2013) antyder att det finns variationer i hur lander och
prioriterar olika omraden inom cybersakerhet och existerande skillnader mellan NCSS i
termer av fokus och innehall. Studien av Craig m.fl. (2022) framfor relevansen av att
studera officiella policydokument fér cybersdakerhet samt att det existerar ett behov av
ytterligare forskning pa omradet. Studierna av Gorka (2018); Luiijf m.fl. (2013); Craig
m.fl. (2022) samt Azmi m.fl. (2016) speglar att det finns manga perspektiv att anta i
studiet av cybersdkerhetsstrategier. Saledes att forskning pa NCSS utifran det som
presenterats, ar diversifierat — men att manga perspektiv behovs for att strategierna ska
vara helomfattande.
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3.2 Kiritisk infrastruktur, samhallsviktig verksamhet och
kaskadeffekter

Att cyberattacker riktade mot sjukhus, medicintekniska produkter och vardinrattningar
blir vanligare poangteras i forskning av Bernard m.fl. (2020). Trots att tidigare
cyberattacker pavisat att halsosektorn utgor ett betydande mal bland nationell kritisk
infrastruktur, pa grund av dess centralitet for samhallet, far sjukvardssektorn mindre
uppmarksamhet an annan kritisk infrastruktur. Studien pavisar att storningar i tekniska
system i sjukvardsnatverk kan resultera i betydande destabiliserande konsekvenser samt
leda till forlust av liv. Bernard m.fl. (2020) framhaller att det relaterar till att den
potentiella attackytan ar omfattande utifran sjukhussystemets komplexitet, i form av det
breda spektrumet av anstallda samt anvandningen av leverantérer och programvara fran
tredje part i de tekniska systemen. Dessutom anvander halso- och sjukvardssektorn ofta
foraldrade IT-system, en mangd olika kliniska informationssystem och medicinska
enheter med olika operativsystem vilka alla ar sarbara for cyberattacker. Enheter som
anvands pa sjukhus, antingen for att 6vervaka patientstatus eller for att ge medicinsk vard
sasom dialysenheter eller respiratorer, sdval som medicinsk utrustning implanterad i
patienter  (exempelvis pacemaker och insulinpumpar) dr beroende av
natverksanslutningar. Bernard m.fl (2020) pekar pa att komplexiteten i interaktionerna
mellan dessa olika system och de personer som anvander dem, lamnar halsosektorn 6éppen
och sarbar for en mangd olika cyberattacker. Slutsatser fran studien belyser att det
foreligger ett aktuellt och systemiskt hot mot sjukvardssektorn fran cyberattacker, vilket
for narvarande inte behandlas pa ett systematiskt satt dar vidare diskussion kring
lagstiftning och regelverk for att hantera hotet behéver ske pa policyniva. Bernard m.fl
(2020) konstaterar att manga fordelar har kommit med vaxande teknologi och inneburit
viktig utveckling for halso- och lakemedelssektorerna, men att konsekvenserna av
cyberattacker mot dessa sektorer behdver dvervagas pa nationell sakerhetsniva.

Utover det forskningen fran Bernard m.fl (2020) visat, existerar en samstammighet kring
vikten av att skydda kritisk infrastruktur. Kritisk infrastruktur &r en av de mest avgorande
sektorerna i samhallet eftersom manga viktiga verksamheter och tjénster ar beroende av
deras komplexa leverans (Atkins & Lawson 2020; Kumar m.fl., 2018). Den kritiska
infrastrukturen ar avgorande for det moderna samhéllets funktion och verksamheterna
inom dessa sektorer blir alltmer digitaliserade. Samtidigt ar IT-komponenterna i
digitaliserade system ofta sarbara for attacker eftersom de har exploaterbara funktioner,
darav &r det centralt att skydda sektorer inom Kritisk infrastruktur eftersom de ar frekventa
mal for cyberattacker (Atkins & Lawson, 2020; Rulleau, 2023; Palleti m.fl., 2021).
Albahar (2017) lyfter ytterligare aspekter kring vikten av att skydda nationell Kkritisk
infrastruktur: Eftersom cybersfaren inte har nagra konventionella granser kan
cyberattacker utforas fran langa avstand och med snabba hastigheter. Angrepp kan alltsa
genomforas pa distans och kraver inte fysisk narvaro, vilket speglar att skador fran
cyberattacker numera kan bli lika dédliga som konventionell krigféring, om inte mer.
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Pescaroli & Alexander (2015) beskriver att kaskadeffekter ar den dynamik som uppstar
nar en fysisk handelse eller incident, utlost av teknologisk eller mansklig faktor, leder till
en foljd av handelser inom manskliga delsystem som resulterar i ekonomiska, fysiska
eller sociala stérningar. Alltsa en initial paverkan som utléser andra fenomen och
kedjereaktioner, vilket leder till konsekvenser av betydande omfattning. Vidare &r
processen komplex och utvecklas éver tid, dven starkt kopplad till systemens sarbarhet
snarare an till de enskilda hoten: Om sarbarheterna ar utbredda eller inte hanteras korrekt
i systemet kan &ven mindre hot och handelser generera omfattande kedjeeffekter.
Pescaroli & Alexander (2015) & Alexander (2018) pekar &ven pa att omsesidiga
beroendeforhallanden och kritisk infrastruktur ar viktiga faktorer som maste tas upp i
riskreducerande metoder for att begransa kaskadeffekter. Detta da kritisk infrastruktur
ofta ar kanalen genom vilken kaskadeffekter sprids, relaterat till att vara samhallssystem
overgdr till att bli mer komplexa och systemen darinom alltmer 6msesidigt beroende samt
beroende av fungerande teknologi och digital infrastruktur.

Genom Cutter (2018) framhé&vs att kaskadkatastrofer ar extremhandelser som innebar att
kaskadeffekter ©kar successivt och genererar sekundéra, ovéntade handelser med
betydande paverkan. Vidare kastar Cutter (2018) viktigt ljus pa att vad som skiljer
kaskadkatastrofer fran andra typer av katastrofer, vilket &r inkluderingen av och
forlitandet pa komplexa och sammankopplade sociotekniska system, sdsom den kritiska
infrastrukturen. Cutter (2018) framhaller att kaskadeffekter och deras allvarliga
konsekvenser oftast kan harledas till den kritiska infrastrukturen som har en avgdérande
roll for samhallets funktion. Vidare att det sociala funktionella beroendet pa den kritiska
infrastrukturen ar resultatet av upparbetade sarbarheter hos det moderna samhallet, dar
teknologin &r tétt integrerad och sammanlankad, vilket innebdr att stdrningar och avbrott
ar mer eller mindre oundvikliga. Cyberattacker kan leda till sadana typer av allvarliga
konsekvenser och kaskadeffekter, relaterat till att manga av sektorerna inom kritisk
infrastruktur ar avgorande for samhallets funktion (Palleti m.fl., 2021; Rulleau, 2023).
Likasa utifran att det finns dmsesidigt beroende mellan olika infrastrukturer, vilket gor
att effekterna kan overlappa och paverka andra infrastrukturer och system. Alltsa kan en
cyberattack i en komponent av ett dmsesidigt beroende system orsaka kaskadeffekter som
potentiellt kan kollapsa hela system.

Utifran ovanstaende forskning kan det anses rada konsensus kring att cyberattacker
besitter en potential i att resultera i kaskadeffekter, och att kaskadeffekter kanaliseras
genom kritisk infrastruktur— dar kritisk infrastruktur betraktas som sarskilt sarbart for
cyberattacker. Sammantaget speglar det samspelet mellan riskerna som existerar kring
kritisk infrastruktur, cyberattacker och kaskadeffekter. Forskning gjord av Panda &
Bower (2020) sammanfattar och kastar ljus pa denna relation ytterligare: Handelser som
resulterar i kaskadeffekter bortom det initiala omradet kan paverka samhallet,
medborgare och sammankopplade system allvarligt. Vidare framhalls att till skillnad fran
traditionella fysiska risker existerar cyberrymden i en virtuell doman, vilken &r integrerad
I och ansluten till majoriteten av de viktiga samhallssektorerna och systemen. Dérav kan
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cybersakerhetsrisker leda till allvarliga och storskaliga problem nér de kopplas till
storningar pa kritisk infrastruktur, utifran potentiella kaskadeffekter som cyberattacker
kan generera. Dartill papekas att kaskadeffekter som fenomen forsvarar forstaelsen av
enskilda risker samt gor det svart att beddoma hur stora stérningar som kan uppsta,
eftersom manga olika faktorer kan paverka handelseforloppet. Slutsatser fran Panda &
Bower (2020) betonar att tillvagagangssatt for riskhantering saledes behdver tillata en
integrering av cybersakerhetsrisker och dess samhorighet med kaskadeffekter samt ett
helhetsinriktat synsatt som tar hansyn till hela samhallet, for att kunna hantera dessa
komplexa, sammanflatade risker.

Forskningen som presenterats belyser att cyberattacker mot kritisk infrastruktur, sasom
sjukvardssystem, inte bara utgor en teknisk utmaning utan ocksa innebar en risk for
samhallsviktig verksamhet och manniskors hélsa och liv savéal som for miljon. Studier
som belyser dimensionen kring kaskadeffekter fran cyberattacker pa kritisk infrastruktur,
som exemplifierats av bland andra Pescaroli & Alexander (2015); Cutter (2018) och;
Panda & Bower (2020) visar pa behovet av att betrakta cyberrisker ur ett systemiskt
perspektiv. Dartill pa att existerade sarbarheter i vara teknologiska sammankopplade
system ar problematiska — vilket pekar pa att medvetenhet behover rada kring riskernas
potentiella kaskadeffekter och omfattande konsekvenser med dessa. Presenterad
forskning har &ven bidragit till att spegla samspelet mellan riskerna som existerar kring
kritisk infrastruktur, cyberattacker och kaskadeffekter. Det bidrar i sin tur till forstaelsen
av att cyberriskerna kan spridas Over olika sektorer och system och forvérra
konsekvenserna av en cyberattack betydligt. Policydokument som NCSS &r centrala for
att adressera dessa komplexa risker eftersom de representerar en politisk och samhéllelig
vision for att hantera cyberhoten, vilket innebar att policydokument behéver ta hansyn till
de potentiella konsekvenserna av cyberattacker pa samhéllets funktion och inte fokusera
pa attackerna enskilt. Likasa behovs en helhetsforstaelse som betraktar cyberriskerna ur
ett systemiskt perspektiv. som inkluderar aspekter kring cyberriskers potential for
kaskadeffekter. Trots att det finns forskning som inkluderar Sverige i analyser av NCSS
foreligger en brist pa studier som ar specifikt inriktade pa den svenska kontexten, vilket
mojligen relaterar till att Sverige endast haft en NCSS i sju ar.
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4 Teoretisk referensram

| foljande kapitel presenteras uppsatsens teoretiska perspektiv, vilka tillsammans utgér
uppsatsens teoretiska referensram. Utgangspunkten ar ett systemteoretiskt perspektiv,
kombinerat med normal accident theory samt koncepten systemiska risker och
riskstyrning.

4.1 Systemiska risker & risk governance

Sedan den internationella finanskrisen 2008 har systemiska risker som koncept blivit
framtradande, bade i litteraturen och i riskdiskursen generellt (Renn m.fl., 2019). |
dagslaget diskuteras systemiska risker inte bara i ekonomiska termer utan dven i
sammanhang kring risker kopplade till pandemier, klimatférandringar och cybersakerhet.
En tidig definition av systemiska risker ar den av Kaufman & Scott (2003, s. 371) som
definierar begreppet i en ekonomisk kontext: “Systemic risk refers to the risk or
probability of breakdowns in an entire system, as opposed to a breakdown in individual
parts of components, and is evidenced by comovements (correlation) among most or all
the parts”. International risk governance council (2018) beskriver att system som &r
utsatta for dessa risker ar de som &r djupt sammanflatade med varandra, dar denna
sammankoppling genererar komplexa orsakssamband och strukturer. Systemiska risker
ar dessutom dynamiska i sin utveckling over tid, icke-linjara i sina orsak-verkan-samband
samt vanligen slumpmaéssiga och oregelbundna (stokastiska) i termer av deras effekter,
aven potentiellt globala i rackvidd. Riskerna innefattar darutdver de potentiella hot och
risker vilka kan skada funktionen av samhallets kritiska system (Renn m.fl., 2022). Likasa
kénnetecknas de av att dess konsekvenser kan stracka sig bortom det ursprungliga
systemet, for att foljaktligen paverka andra system och funktioner bortom det initiala.
Sammantaget belyser detta hur risker med systemisk karaktar &r inbaddade i de storre
samhallsprocesserna och djupt integrerade i vara samhallssystem (Renn m.fl., 2011).

Vidare ar systemiska risker fenomen som ar kantade av stark komplexitet och bar ett
beroende av varandra, dar riskerna har sitt ursprung i tatt ihopkopplade system och
kannetecknas av kaskadeffekter och icke-linjara utvecklingar (Schweizer, 2019). Saledes
skiljer sig systemiska risker fran konventionella, da de involverar manga fler
interagerande element vars effekter ar oforutsagbara (Renn m.fl, 2022). Systemiska risker
relaterar aven till komplexitet och dynamik hos risker i det moderna samhallet, vilket
involverar flera Omsesidigt beroende orsak-verkan-samband mellan exempelvis
samhallssektorer och tekniska komponenter. Det gor att systemiska risker dven betraktas
som ett resultat av de hastiga och djupgaende ekonomiska, sociala och tekniska
fordndringarna i dagens moderna samhélle, dar teknologisk progression i samhallet
foranlett potentiella hot som kan karaktariseras som systemiska risker — sasom
cyberbrottslighet och cybersékerhetsrisker (Renn m.fl, 2022; Renn, 2021). Egenskaper
hos systemiska risker &r &ven typiska komponenter i komplexa teknologier, sarskilt inom
samhéllets kritiska infrastruktur. Kritiska infrastrukturer fungerar som prototyper for
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systemiska risker eftersom de paverkar system pa vilket samhéllet &r beroende av, dar
storningar i infrastrukturen kan orsaka kollaps av hela system samt paverka andra
ihopkopplade (samhélls)system pa ett oforutsagbart satt. Pa sa satt ar systemiska risker
inte avgransade till nationella granser eller enskilda sektorer och komplexa i form av att
de &r multikausala samt omgivna av hég osékerhet och/eller tvetydighet, dar riskernas
skadliga effekter ar ofta allvarliga (van Asselt & Renn, 2011; Renn, 2021).

Teoritiseringar fran Welburn & Strong (2022) belyser att cyberriskernas utbredning inte
ar helt forstadda an, och att betrakta dem som systemiska risker ar en del av att 6ka
forstaelsen for dess allvarliga konsekvenser. Cyberrisker behdver bendgmnas och forstas
som systemiska cyberrisker, vilket innebéar att integrera féalten systemiska risker och
cyberrisker mer tydligt. Riskerna behdver forstas som systemiska relaterat till
cyberattackers potentiella dominoeffekter (kaskadeffekter), dar cyberincidenters effekter
och risker kan och historiskt har spridits éver sammanlankade system. Welburn & Strong
(2022) menar vidare att tidigare cyberincidenter (exempelvis attacken mot Ukrainas elnat
2015) till skillnad fran enskilda cyberincidenters isolerade effekter, pavisar de utbredda
konsekvenserna och vanligen undermaligt forstddda kedjereaktionerna av
cyberincidenter, vilket exemplifierar potentialen for systemisk risk i den digitala varlden.

4.2 Risk governance

Renn m.fl. (2011) framhaller att traditionella perspektiv pa riskhantering ar otillrackliga
i diskursen kring systemiska risker utifran riskernas speciella karaktaristiska, darfor
kraver systemiska risker ett holistiskt tillvagagangssatt innefattade ett helhetsperspektiv
vad galler identifiering, bedémning och hantering. De systemiska riskerna behdver
betraktas i termer av existerande beroendeforhallanden, spridningseffekter samt inkludera
aspekter kring hur olika risker ar beroende av varandra och hur deras konsekvenser sprids
och paverkar andra omraden utdver det initiala. Detta leder in pa risk governance -
riskstyrning. Riskstyrning i sammanhanget kring systemiska risker avser bade den
institutionella strukturen och policyprocessen som styr samt begransar de gemensamma
aktiviteterna hos ett samhalle, grupp eller en internationell gemenskap for att reglera,
reducera eller kontrollera risker (Renn m.fl., 2011). Riskstyrning erbjuder en teoretisk
saval som en normativ grund for hur osakra, komplexa och/eller tvetydiga risker bor
hanteras, alltsa en grund for hur systemiska risker bor hanteras eftersom dessa risker bér
sadana egenskaper. En centralitet inom riskstyrning ar erkannandet av att det finns olika
typer av risker som ocksa behover hanteras pa olika sétt — dar idén kring riskstyrning
syftar till att bidra till en forandring i form av att skapa en bredare uppfattning om risker.

Riskstyrning ar enligt Renn m.fl., (2011) en dynamisk styrningsprocess som inbegriper
kontinuerligt larande samt justering for att kunna generera en adekvat hantering av risker
som bar komplexitet, osékerhet och/eller tvetydighet. | kontexten kring systemiska risker
innefattar riskstyrning alltsa ett dynamiskt forhallningssatt i styrningen och hanteringen
av systemiska risker — saledes aven i styrningen av risker relaterade till cyberdoménen.
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Riskstyrning bor foljaktligen vara adaptiv och kunna anpassa sig till foranderliga
forhallanden och nya insikter om risker, vilket kraver en flexibel och dynamisk strategi
for att hantera och reagera pa nya och framvaxande hot och risker (Renn m.fl., 2022;
Renn m.fl., 2011). Aven Schweizer (2019) menar att systemiska risker utgér en utmaning
for riskstyrning eftersom riskerna ar sammanlankade, komplexa, icke-linjéra i sina orsak-
verkan-relationer samt att dess konsekvenser &r allvarliga och omfattande. Dimensionen
kring systemiska riskers formaga att vara gransoverskridande som leder till konsekvenser
vilka inte ar begransade i tid och rum, ar en ytterligare faktor. En féljd av detta ar att
insatserna for styrning av systemiska risker blir hdga enligt Schweizer (2019), och dérav
behover de systemiska aspekterna beaktas i riskstyrningen.

4.3 Systemteoretiska perspektiv

Systemteori innebar enligt Sparf (2009) att betrakta samhéllet och dess olika ingaende
delar som integrerade system vilka ar sammankopplade och paverkar varandra; ett
perspektiv. som innebédr att betrakta varlden som ett sammankopplat system.
Utgangspunkten ar att samhallet bestar av flertalet system pa olika nivaer: Fran globala
ekonomiska system till mindre avgransade enheter sdsom organisationer eller enskilda
individer — manga olika system var for sig, men som ar sammanbundna och paverkar
varandra. Sparf (2009) pekar pa tva grundtankar inom systemperspektivet: System
betraktas som sjalvreglerande enheter vilka forsoker uppratthalla balans och Gverleva
genom att interagera med sin omgivning, genom utbyte av energi och materia och: Att
varje system &r uppbyggt av en mangd mindre enheter som alla har egen funktion och att
de paverkar varandra. Systemteori fokuserar saledes pa systemen som helhet, inte pa de
separata ingdende delarna och betraktas som komplexa strukturer dar egenskaper och
beteenden darinom uppstar fran interaktionerna mellan dess olika komponenter — snarare
an fran egenskaperna hos de enskilda delarna (Larsson m.fl., 2010). Det betyder att det ar
nodvandigt att undersoka de samband som finns mellan systemets olika delar for att forsta
ett system som helhet. En central aspekt inom systemteori ar emergens vilket uppstar fran
interaktionen mellan fristdende delar inom ett system nar de slutar vara fristdende och
borjar paverka varandra. Olyckor kan betraktas som emergenta fenomen som intréffar nar
systemets komponenter interagerar med varandra, och paverkar varandra pa satt som inte
var forutsagbara utifran deras individuella egenskaper.

Oversatts ovanstdende till en riskkontext innebar det foljaktligen att ett system &r
beroende av alla enheter inom systemet, vilket betyder att om en enhet utsatts for en risk
— kan det paverka hela systemet (Sparf, 2009). Om en enhets funktion slas ut riskerar
foljaktligen dven resterande delar i systemet att sattas ur funktion. Dessutom kan det
faktum att olika system &r ndra sammankopplade innebéra att om en enhet i ett system
hotas, kommer &ven andra system att hotas. Sparf (2009) exemplifierar detta genom att
det inte endast &r transporter som skulle paverkas om olja tar slut, &ven
affarsverksamheter, sjukvard, arbetsplatser, skolor och andra omraden skulle paverkas
eftersom varken tjanster eller manniskor skulle kunna nas normalt. Detta inflytande over
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systemgranser speglar betydelsen av ett systemteoretiskt perspektiv pa risker for att forsta
hur olika system &r ssmmanfogade med varandra. En betydelsefull aspekt av systemteorin
géllande risker &r att perspektivet ger insikt om att risker inte &r isolerade till enskilda
omraden. | stéllet paverkar en risk for en del av samhallet andra delar, vilket leder till att
olika system existerar inuti varandra och &r tatt sammankopplade pa olika nivaer. System
ar inte heller isolerade enheter utan 6verlappar varandra i stor utstrackning. Enligt Shaked
m.fl. (2017) &r systemteoretiska perspektiv ett tvérvetenskapligt ramverk som kan
anpassas till en bred uppsattning omraden. De betonar att det essentiella med perspektivet
ar att det undersoker system holistiskt. Ett systemperspektiv ar saledes ett sétt att betrakta
system som en komplex sammanséttning av manga sammanlankande komponenter som
behdver samarbeta for att helheten av systemet ska fungera adekvat.

Ytterligare perspektiv inom systemteori ar det kring sociotekniska system, vilket betonar
helheten av ett integrerat system i form av relationen mellan tekniska och sociala aspekter
och hur dessa komponenter samverkar (Leveson m.fl., 2009). Sociotekniska perspektiv
belyser att ett system, sdsom en organisation eller ett samhalle innefattar interaktioner
mellan teknik och manniskor — vilka &r 0msesidigt beroende (Klein, 2014). Varje
ingdende del paverkar varandra; teknologin paverkar méanniskors beteende och
manniskors beteende paverkar teknologins funktion. Tekniska system existerar saledes
inte isolerat fran manskligheten, utan ar integrerade i sociala, organisatoriska och
kulturella strukturer. Larsson m.fl (2010) karaktariserar dessa system som komplexa dar
exempel pa komplexa sociotekniska system i samhallet ar karnkraftverk och flygplatser.
Sociotekniska system i vart moderna samhélle tenderar att 6ka i komplexitet dar dessa
komplexa system bestar av flera delar som ar beroende av varandra, vilket innebér att det
kan uppstd ovantade interaktioner mellan systemets olika komponenter som inte &r
uppenbara. Le Coze (2018) pekar pa detta samband ytterligare: Nar olyckor intréaffar i
komplexa och hog-riskfyllda system sasom inom karnkraften, handlar det inte bara om
tekniska forfaranden utan sadana typer av handelser ar bést forstddda genom den
sociotekniska linsen. Eftersom det finns en koppling mellan tekniska aspekter och
manskliga, sociala eller samhélleliga faktorer som paverkar hur systemen fungerar.
Exempel pd sadana handelser inkluderar katastrofer som Fukushima-olyckan i Japan
2011, dar tekniska fel inte endast bottnade i maskinella/tekniska brister utan ocksa
berodde pa manskliga beslut och samhalleliga faktorer.

Utifran sociotekniska aspekter inom systemteori utgor sociotekniska system en integrerad
helhet dar manniskor, teknologi och organisatoriska strukturer samverkar for att uppna
gemensamma mal (Malajti m.fl., 2018). Systemen kéannetecknas av en hdg grad av bade
social och teknisk komplexitet samt ar beroende av sin operativa interna miljo och
paverkas aven av den externa miljon de ar en del av. Olika faktorer i omgivningen, sasom
politiska, juridiska, sociala eller tekniska eller miljémassiga forandringar kan ha en
betydande inverkan pa systemen. Saledes influeras sociotekniska system av externa
faktorer som kan paverka hur bade de sociala och tekniska delarna inom systemet
fungerar, dar mansklig paverkan dkar komplexiteten. Foljaktligen pavisar de teoretiska
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resonemangen kring sociotekniska aspekter vikten av att betrakta tekniska system i sin
helhet med hansyn till bade tekniska och sociala aspekter. Perspektivet ar saledes en del
av att beskriva férhallandet mellan teknik och samhalle, for att generera forstaelse for hur
dessa tva varldar samverkar i en komplex synergi.

Sociotekniska perspektiv inom systemteori har traditionellt koncentrerats till
arbetssystem och organisatoriska sammanhang inom vilka individer samverkar i syfte att
uppna ett kollektivt mal eller uppgift, exempelvis inom fordons-och koldriftssindustrin
(Eason, 2014). Dock kan sociotekniska system vara avsevért storre &n enskilda
organisationer eller industrier. Cybersakerhetsrisker &r ocksa att betrakta som
sociotekniska till sin natur, da dessa inte endast emanerar fran tekniska sarbarheter utan
ocksa fran manskliga interaktioner (McEvoy & Kowalski, 2019). Sociotekniska aspekter
negligeras vanligen i utformningen av och i riskanalyser och hanteringsmetoder inom
cybersékerhet. Det innebér att det existerar ett gap mellan de befintliga perspektiven om
sociotekniska system och tillampningen av dessa inom cybersakerhet enligt McEvoy &
Kowalski (2019). Aven Malajti m.fl. (2018) papekar att sociotekniska perspektiv inom
systemteorin applicerade pa informations- och cybersakerhetsomradet &r smaskaligt och
nagot som fatt lite uppmarksamhet. Likasa att sociotekniska perspektiv inom
systemteorin bidrar till att skapa forstaelse for vikten av att likvardigt betona och betrakta
de sociala, tekniska och miljomassiga dimensionerna av informations- och cybersékerhet
for att uppna optimal sakerhet.

4.4 Normal accident theory

Charles Perrow var den som initialt utformade teoretiseringar kring ”normala olyckor”
som sedermera blivit kdnt som normal accident theory (NAT). Perrow (1984 s. 3-4)
menar att manga hogriskteknologier och system sasom kemiska industrier, karnkraftverk,
flygsektorn och liknande bér specifika karaktaristika utover deras giftiga och explosiva
egenskaper som gor olyckor i dessa system oundvikliga, till och med normala. Detta i
form av hur storningar kan interagera med varandra och hur olika system &r
sammankopplade. Dessa karaktérsdrag hos systemen kallas interaktiv komplexitet och tat
sammankoppling och okar risken for olyckor (Perrow, 1984, s. 5-8). Tat
sammankoppling innebadr att systemets delar ar direkt sammankopplade och att ett fel i en
del direkt leder till ett fel i en annan del: Varje del av systemet &r nara beroende av andra
delar vilket gor systemet mycket sarbart for storningar. | tatt sammankopplade system &r
varje del starkt beroende av varandra och med tanke pa systemets egenskaper ar flera och
ovantade interaktioner av storningar oundvikliga — vilket kan resultera i multipla
storningar. Interaktiv komplexitet forklaras som nar en serie handelser uppstar i ett system
utan forutbestamd ordning och som inte omedelbart &r uppenbara eller forstaeliga. Det
innebar att handelser kan utvecklas pa ett ovantat satt och paverka andra delar av systemet
pa ett satt som inte gar att forutse — vilket kan generera sa kallade systemolyckor. Tatt
sammankopplade system som praglas av interaktiv komplexitet besitter eventualiteten att
medfora storskaliga olyckor och katastrofer genom att sma handelser eller fel sprids
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genomgripande Over systemet. Det skapar kedjereaktioner av storningar, dar dessa
beroendeforhallanden inte alltid uppenbara initialt utan forst efter en olycka intraffat.

| senare tid beskriver Perrow (2011) att &ven om atgarder gors for att forhindra olyckor
kommer normala olyckor oundvikligen intréffa i de komplexa och tatt sammankopplade
systemen i dagens moderna samhélle. Det kan resultera i den typ av of6rutsagbara,
kaskadhandelser som sags vid multikatastrofen i Japan 2011 och olyckan som foljde i
karnkraftverket Fukushima. Utifran NAT uppstar alltsa olyckor i tekniska system fran
incidenter eller lokala fel som sprider sig och stor eller skadar det stOrre systemet,
eftersom det i interaktivt komplexa och tatt sammankopplade systemen ar svart att forsta
samt kontrollera incidenter och forhindra olyckor (Leveson m.fl., 2009). Shrivastava m.fl.
(2009) beskriver att de tva systemiska dimensionerna; naturen av interaktioner inom ett
system samt graden av koppling mellan dess subsystem ar centrala foér NAT:sS
huvudpoang: Ett fel i teknologiska system som samtidigt &r komplexa och tatt kopplade
kan under specifika omstandigheter leda till systemolyckor. N&ar omstandigheterna &r réatt
kan storningar utlésa andra, som kan interagera med varandra pa ett satt som ar
svarforstaeligt. De komplexa interaktionerna kan i sin tur generera kaskadhandelser
hastigt.

Backman (2023) framhéver att NAT é&r ett perspektiv som klassiskt applicerats inom
forskning avseende sakerhet, tekniska system och sékerhetsarbete i hogriskmiljoer.
Dartill att NA-dynamiken som beskrivits ovan ar narvarande nar (hégrisk)-system har tva
samtidiga  egenskaper: Interaktiv. komplexitet och tat koppling mellan
systemkomponenterna vilket dr karaktarsdrag som existerar i alla system inom
cyberdomanen. Vidare menar Backman (2023) att delar och perspektiv fran NAT
gynnsamt kan anvandas for att forstd hur stérningar i enskilda systemkomponenter i de
sociotekniska system som ligger till grund for kritisk infrastruktur, kan resultera i
kaskadeffekter och ovantade konsekvenser. Likasa for att forstd hur denna dynamik
speglar risker for sidoeffekter sprungna ur offensiva cyberhandelser.

4.5 Operationalisering

| foreliggande uppsats granskas strategier och beddémningar avseende cybersakerhets-
risker genom en integrering av flera teoretiska perspektiv och begrepp. Systemiska risker
som koncept &r inkluderat for att undersoka huruvida strategier och bedémningar tar
hansyn till komplexiteten och dynamiken i cybersdkerhetsriskerna; om bestandsdelar
inom konceptet aterfinns och darigenom huruvida cyberriskerna betraktas som en
systemisk risk. Det angréansande begreppet riskstyrning betonar vikten av att anamma ett
helhetsperspektiv i hantering och styrning av systemiska risker. Genom att lyfta och
integrera dynamiska aspekter pa riskhantering sprungna ur riskstyrning — belyses vikten
av kontinuerlig anpassning och forbattring av riskhanteringsstrategier géllande
systemiska risker och i relation till en varld préglad av snabba forandringar. Systemteori
erbjuder en dvergripande ram for att forsta de komplexa interaktionerna mellan olika
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komponenter inom system och hur risker kan spridas genom dessa beroenden. Saledes
erbjuds ett verktyg for att fa djupare forstaelse for hur enskilda handelser kan fa
konsekvenser for hela system. Vidare anvénds det sociotekniska systemperspektivet
utifran dess betoning pa det 6msesidiga, komplexa samspelet mellan tekniska och sociala
aspekter inom system och inkluderas for att analysera hur manskliga faktorer och tekniska
system samverkar inom cybersakerhet.

NAT é&r inkluderat utifran att perspektivet erbjuder teoretiska insikter om komplexa, tatt
sammanlankade system och spridningseffekter. Likasa anses de harmonisera med de
ovriga teoretiska utgangspunkterna och tillsammans utgéra en sammanhangande ram for
att adressera ett systemperspektiv pa risker inom cybersakerhet. De teoretiska
utgangspunkterna betraktas aven i linje med den tidigare forskning som presenterats
gallande beroendeforhallanden, kaskadeffekter, kritisk infrastruktur och hur det
tillsammans hanger ihop med cyberriskerna. Sammanfogat formar de en enhetlig ram for
att forsta cyberrisker ur ett bredare perspektiv, séarskilt med tanke pa de sammanlankade
systemen som praglar den digitala arenan. Tillsammans utgor detta en ram for att granska
nationella strategidokument med avseende pa ett helhetsperspektiv samt pa deras formaga
att adressera och hantera komplexiteten och dynamiken i cyberrisklandskapet. Slutligen
utgor dessa utgangspunkter tillsammans det analytiska ramverket for uppsatsen.
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5 Metod

| féljande del presenteras den metod som tillampats, proceduren kring datainsamling samt
den analysprocess som utforts for att bearbeta insamlad empiri. Uppsatsens metod &r av
kvalitativ karaktdr med en deduktiv ansats, dar en dokumentanalys i form av en riktad
innehallsanalys har genomforts med utgangspunkt att méta uppsatsens syfte och besvara
dess fragestallningar.

5.1 Datainsamling, tillvagagangssatt och urval

Som ndmnt har Sverige fOr tiden nédr uppsatsen skrivs endast en nationell
cybersékerhetsstrategi (NCSS). Initialt avsags med hanvisning till att den nya NCSS é&r
under utformning — att anvdnda Slutbetdankande av Cybersakerhetsutredningen (SOU:
2021:63) som ytterligare dataunderlag, da utredningen hanvisades till pa regeringens
webbplats angaende den nya strategin. Dar beskrevs ocksa att den nya NCSS édven syftar
till att vara en del av implementeringen av NI1S2-direktivet fran EU och att utredningen
av det skulle publiceras under februari 2024, vilket 6ppnade tanken for att den kunde bli
ett relevant dokument att inkludera. | detta skede hade &ven den nya samlade nationella
strategin mot valdsbejakande extremism och terrorism nyligen publicerats, vilken
granskades en overgripande gang. Dokumentet ansags relevant utifran att strategin
innehaller avsnitt gallande cybersakerhet, risker och hot samt ar forlagd i ett angransande
omrade till cybersakerhet och cyberrisker. Saledes utgjorde NCSS, SOU:n samt den
nationella strategin mot valdsbejakande extremism och terrorism det initiala
materialurvalet.

Nér processen kring analys av empirin tog vid gjordes ytterligare sondering gallande data
for att uppdatera kring eventuella nya tillgangliga dokument och for att utesluta att den
nya NCSS hade publicerats, vilket den inte hade. | detta skede uppdagades att utredningen
kring implementeringen av NIS2-direktivet var publicerad, men férsenad. Dokumentet
granskades och ett konstaterande gjordes att det hade en tydlig juridisk karaktar, darfor
inte av relevans for uppsatsens syfte. Daremot uppmarksammades det att SOU:n inte
langre fanns kvar som ett hanvisat dokument, vilken verkade ha ersatts med utredningen
for implementeringen av NIS2-direktivet. Likasa beskrivs inte SOU:n ligga till grund for
den nya NCSS. Istéllet noterades det pa regeringens webbplats att: | arbetet med den nya
strategin  beaktas rekommendationer fran  Riksrevisionen  granskningsrapport
”Regeringens styrning av samhallets informations- och cybersdkerhet RiR 2023:8” samt
att Regeringskansliet med stdd av Nationellt cybersékerhetscenter anordnat workshops
for ett 50-tal berdrda aktorer, vilket &ven betraktas i den nya strategin (Regeringskansliet,
2023).

Efter att ha granskat riksrevisionens utredning konstaterades att den &r av utredande
karaktar géllande regeringens politiska styrning och arbete med samhallets informations-
och cybersakerhet. Saldes hamna utanfor uppsatsen syfte och ansags darmed inte relevant
att inkludera i materialurvalet. Med héanvisning till det som presenteras i bakgrunden
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géllande Nationellt cybersékerhetscenter och dess roll i det nationella arbetet med
cybersékerhet, samt att Regeringen framhéver att workshops med centret &r medtaget och
beaktat i den nya NCSS — ansdgs det aktuellt att inkludera centrets rapporter i
dataunderlaget som en ansats till att forsoka fa ett mer omfangsrikt material som samtidigt
kunde ge naring till uppsatsen syfte. Dérav ar fyra rapporter publicerade av centret en del
av det slutgiltiga materialurvalet, da centret vid tidpunkten for slutlig datainsamling
endast publicerat fem totalt. Den som exkluderats ar en delredovisning av
regeringsuppdraget de fatt gallande att starka samverkan med naringslivet och saledes
inte relevant i sammanhanget.

De fyra rapporterna som inkluderats &r: Cybersakerhet i Sverige 2020: Hot, metoder,
brister och beroenden vilken beskrivs som en produkt av en gemensam bild fran de sju
myndigheterna gallande cybersakerhet i Sverige 2020 (NCSC, u.d.b). Rapporten
framhalls vara grundad pa bedomningar fran myndigheter med uppgifter som &r centrala
for att skydda Sverige mot cyberhot samt att rapporten inte ar hemlig, men innehallet &r
delvis baserat pa sekretessbhelagd information. Hadanefter bendmns rapporten som “R1”.
Andra rapporten Cybersékerhet i Sverige 2021: | skuggan av en pandemi 2021 syftar till
att presentera lardomar fran covid-19-pandemins paverkan pa Sveriges cybersakerhet och
att lamna rekommendationer géllande férberedelser inom cybersakerhetsomradet infor en
ny stor kris (NCSC, u.a.c). Hidanefter benimnd som “R2”. Den tredje rapporten
Cybersakerhet i Sverige 2022 del 1: Hot, metoder, brister och beroenden beskrivs
likadant som den for 2020, alltsa ar dessa tva snarlika med samma syfte (NCSC, u.a.d).
Vidare bendmnd som ”R3”. Fjarde rapporten; Cybersdkerhet i Sverige 2022 del 2:
Rekommenderade sakerhetsatgarder framhalls som en systerrapport till forgaende och
ska erbjuda en grund for att ge organisationer forutsattningar att tanka mer pa cybersakert
(NCSC, u.a.e). For de som redan tillampar ett cybersakerhetsarbete, kan den fungera som
checklista dar de tva rapporterna tillsammans ska ge en god forstaelse for amnet
cybersdkerhet. Rekommendationer som sammanstalls i den avser att motverka de
sarbarheter som lyfts i del 1. Hadanefter benamnd som “R4”.

Ytterligare ett dokument inkluderas vid sista tidpunkten for datainsamling: Nationell
sakerhetsstrategi (Statsradsberedningen, 2017), vilken i skrivande stund ar Sveriges enda
Overgripande sdkerhetsstrategi medan en ny &r under utarbetning. Strategin inkluderades
dd den ansdgs som ett relevant, kompletterande material till de tva andra
sakerhetsstrategierna samt utifran att den behandlar cyberomradet. Gallande
omfattningen pa de sju dokumenten som inkluderats i materialurvalet, dr den nationella
sakerhetsstrategin ~ tjugoatta sidor. De fyra rapporterna fran  Nationellt
cybersakerhetscenter mellan tjugo och trettiotva sidor vardera, den nationella strategin
mot valdshejakande extremism och terrorism ar pa sjuttioen. Och den nationella
cybersékerhetsstratginen ar trettiofem sidor.
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5.2  Analys av material — riktad innehallsanalys

Analysprocessen i uppsatsen har sin utgangspunkt i en kvalitativ textanalys i form av en
dokumentanalys. En dokumentanalys kan ses som en andamalsenlig metod att tillampa
om syftet ar att granska dokument i form av elektroniskt och tryckt textmaterial (Bowen,
2009), vilket gar i linje med foreliggande uppsats. Bryman (2018, s. 664) beskriver att
statliga myndigheter och organisationer producerar bade statistisk information och
kvalitativa data i form av olika officiella dokument; policydokument — varifran
dokumenten innehaller anvandbara data for forskning. Sheard (2022) belyser att
forskningsfragor kan besvaras genom att endast anvanda redan existerande kallor istallet
for att skapa ny primdardata i studier, och att undersékning av officiella dokument blir allt
vanligare i forskning som avser policysfaren. Genom att anvdnda offentliga dokument
som data i uppsatsen skapas potential for att fa insyn i den nationella, officiella
hanteringen av cyberrisker och cybersékerhet. Det i sin tur ger mojlighet att undersoka
hur riskerna betraktas i en nationell policykontext. Dartill kan officiella dokument i
sammanhanget betraktas som en typ av “foretrddare” for ett nationellt synsétt pa
cyberrisker.

Dokumentanalysen och analysprocessen har skett i form av en kvalitativ innehallsanalys,
vilket ar en metod som enligt Bryman (2018, s. 677) &r ett adekvat verktyg och
tillvagagangssatt for en kvalitativ dokumentanalys. Liknande framhaller Elo & Kyngas
(2008): Att det ar ett systematiskt tillvagagangssatt for att antingen beskriva eller
kvantifiera fenomen, dar innehallsanalysen dven mojliggor testning av teoretiska
resonemang och fragor. Hsieh & Shannon (2005) beskriver att innehéllsanalys ar en
allmant anvand kvalitativ forskningsteknik, som innebér att tolka innehall i textdata med
malet att generera forstaelse och kunskap for det amne som studeras. Det finns olika
varianter av kvalitativ innehallsanalys. Den som appliceras och anvands i foreliggande
uppsats ar den som benamns riktad innehallsanalys, varvid den analysprocess och
tematisering som sker darinom &r inspirerad av tidigare forskning inom amnesomradet
(Hsieh & Shannon, 2005). Dartill utgar den fran teoretiska resonemang och ar saledes
deduktiv i sin ansats, vilket sammantaget innebér att befintliga teorier och tidigare
forskning anvands for att styra kodning och analys av data (Elo & Kyngas 2007; Hsieh
& Shannon, 2005; Kibiswa, 2019). Teorier och tidigare forskning som anvands i den
riktade innehallsanalysen vagleder sedan resultatdiskussionen.

Hsieh & Shannon (2005) menar att en riktad innehallsanalys ar lamplig nar det finns
befintlig teori eller tidigare forskning om ett fenomen som &r ofullstandig eller skulle
gynnas av ytterligare beskrivning. Likasa anses den deduktiva, riktade innehallsanalysen
anvandbar for att testa relevansen av teorin/de teorierna som vagleder studien, eller for
att utvidga tillampningen av dessa till andra sammanhang &n dar de initialt applicerats
(Elo & Kyngas 2007; Kibiswa, 2019). Pa samma satt ar metoden andamalsenlig om en
utformad hypotes skall testas. Forda resonemang kring en deduktiv, riktad
innehallsanalys skapar relevans for ett sadant tillvagagangssitt i foreliggande uppsats:
Som tidigare ndmnt i teorikapitlet &r inte systemteoretiska, sociotekniska aspekter och

28



normal accident theory, perspektiv som &r sérskilt utvidgade eller vanligt applicerade i en
kontext kring cybersékerhet och cybersakerhetsrisker, aven fast exempelvis Malajti m.fl.
(2018) och Luiijf m.fl. (2013) menar att systemforstaelse saval som ett dynamiskt
forhallningssatt ar viktigt i utformningen av strategier for cybersakerhet. Saledes blir
metoden anvéndbar for att utvidga tillampningen av dessa teoretiska perspektiv till andra
sammanhang an dér de framst appliceras. Och trots att det inte ar en tydlig hypotes som
ska testas i uppsatsen, ar syftet med den att undersdka huruvida myndighetsdokumenten
speglar en systemforstaelse for cyberriskerna; darigenom testa teoretiska resonemang och
fragor. Likasé &r tidigare forskningen p& omradet & ena sidan bred och spretig. A andra
sidan smal, sett till studier kring hur nationell myndighetspolitik betraktar cyberrisker,
speciellt utifran dimensionerna som ar i fokus fér uppsatsen. Dartill kan det genom
tidigare forskning som presenteras, anses att cyberrisker och dess potentiella
konsekvenser ar fenomen vilka skulle gynnas av ytterligare beskrivning. Hsieh &
Shannon (2005) belyser att resultaten av en riktad innehallsanalys vanligen syftar till att
ifrdgasatta eller stodja de teorier som anvénts som utgangspunkt i studien, for att i
slutdandan generera ny kompletterande kunskap inom omradet. Avsikten i foreliggande
uppsats ar dock inte att styrka eller avfarda de teoretiska utgangspunkterna, snarare se hur
vél de kan anvéndas i en kontext kring cybersakerhetsrisker och policy.

Den initiala fasen i en innehallsanalys innebar att bestimma analysenhet, alltsd den
grundlaggande enhet som valjs for analys (Elo & Kyngas 2007; Kibiswa, 2019). | detta
fall; myndighetsdokument. De textuella enheter som féljaktligen analyseras &r delar av
texten som valjs ut for narmare analys i syfte att forsta och tolka innehallet i texten
(Kibiswa, 2019). Textuella enheter kan variera i storlek och kan besta av enstaka ord,
fraser, meningar eller hela stycken som kommunicerar relevant information for studiens
syfte och fragestéllningar. Alltsa specifika delar av texten som utgor fokus for analys och
tolkning. Nasta del i analysprocessen innebar att skaffa sig en uppfattning av datan och
fa kéansla for dess helhet i syfte att fordjupa sig i materialet (Elo & Kyngéas 2007).

Inom ett riktat tillvagagangssatt initieras analysen med teoretiska resonemang och
relevanta aspekter fran tidigare forskning, vilket dr det som végleder for utformning av
koder och styr analysprocessen (Hsieh & Shannon, 2012). Med hjélp av befintlig teori
och/eller tidigare forskning identifieras nyckelbegrepp eller enheter som bildar
kodningskategorier. Kategorierna ska vara relevanta for forskningsfragorna och syftet
med studien och kan brytas ner i subkategorier (Hsieh & Shannon, 2012; Kibiswa, 2019).
Dérefter bestdms operativa definitioner for varje kategori med hjalp av teoretiska
utgangspunkter och/ eller tidigare forskning. Tva olika strategier existerar inom den
riktade innehallsanalysen, dar foljande dr den som anvands i uppsatsen. Forst undersoks
materialet och alla textpassager som upplevs relevanta utifran teori och tidigare forskning,
markeras. Darefter kodas alla markerade passager med de forbestdmda koderna.

| en riktad innehallsanalys anvénds alltsa teori och tidigare forskning som utgangspunkt
for analys och for att utveckla kodningsschemat, vilket gors innan datan analyseras dér
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kodningsschemat dr en Oversattningsenhet som organiserar datan i kategorier (Hsieh &
Shannon, 2012). Parallellt med kodnings- och analysprocessen kan ytterligare koder
utvecklas och det initiala kodningsschemat revideras utifran vad som upptacks i
materialet. Likval kan en strikt strukturerad kodningsmatris och tillvdgagangssatt
anvandas vid riktade innehallsanalyser, dar anvandning av en strukturerad matris innebéar
att endast vélja de aspekter i datan som passar in i kodningsschemat (Elo & Kyngas,
2008), vilket ar det tillvagagangssatt som valts for uppsatsen. Det kan ocksa benamnas
som testning av kategorier, begrepp och teoretiska modeller. Tillvagagangssattet anses
darigenom relevant samt vara passande givet uppsatsens syfte, fragestéllningar och yttre
ramar.

Analysprocessen initierades genom att ett kodningsschema upprattades déar
kodningskategorier, subkategorier och operationella definitioner skapades med
utgangspunkt i uppsatsens tidigare forskning samt den teoretiska referensramen. | atanke
fanns att kategorierna skulle vara relevanta for forskningsfragorna och uppsatsens syfte.
Likasa att kodningskategorierna och subkategorier skulle tacka sa mycket som majligt
inom de olika teoretiska perspektiven samt inkludera begrepp och aspekter fran tidigare
forskning som inte r lika tydliga i den teoretiska ramen. Kodningsschemat i uppsatsen
ar inspirerat av det fran Kibiswa (2019): Se appendix 1: Kodningsschema, for forklaring
av  kodningskategorier, subkategorier, de operationella definitionerna samt
kodningskategoriernas férankring i teori och tidigare forskning.

Nésta steg i processen innebar fordjupning i datamaterialet vilket innefattade att granska
dokumenten och markera textpassager (textuella enheter), dar textavsnitt markerades som
relaterade till kodningskategorierna och subkategorierna. Dérefter granskades
dokumenten igen for att kodas utefter de forbestamda kodningskategoriena, dar alla
textpassager som markerats tilldelades en numerisk kod fran kodningsschemat och utifran
de operationella definitionerna till varje kodningskategori. Textpassager som markerades
skulle alltsd motsvara en operationell definition och en kodningskategori/subkategori,
vilket innebér att en textpassage teoretiskt sett kunde fa flera koder om den passade in pa
mer an en operationell definition eller speglade flera subkategorier inom samma
kodningskategori. Ndsta steg i processen innebar att ldgga in de kodade textpassagerna i
en kodningsmatris utifran dess tilldelade numeriska kod och var textpassagen aterfanns.
Textpassagerna fargkodades och sorterades efter dokumenttyp samt efter vilken numerisk
kod den tilldelas, for att skapa en struktur och fa en overblick av datan som skulle
analyseras vidare. Dérefter och med héanvisning till Assarroudi m.fl. (2018), abstraherades
kodningskategorierna fran kodningsschemat tillsammans med textpassagerna. Genom att
sammanfora koderna med monster och konceptuella samband som framtratt i empirin
under analysprocessen, bildades generiska kategorier. Nedan syns ett komprimerat,
exemplifierande utdrag fran kodningsmatrisen for de tre sékerhetsstrategierna, i syfte att
fortydliga kodnings- och analysprocessen. Notera att siffran i parentes ar sidnummer i
dokumentet. De andra numeriska koderna ar sifferkoden fran kodningsschemat.
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Teori/tidigare MNES NEMVT NCSS
forskning/kodningsschema
Systemiska risker (Bl&) 1.1.2,1.1.4(3) 1.1.4,.1.1.5(5) 1.1.4(3)
11.4(8) 1.1.2,1.1.4 (50) 1.1.2,1.1.3(3)
1.1.2 (10) + (18) 1.1.1,1.1.2,1.1.4(50) | 1.1.2,1.0.4(4)
111, 1.1.4(18) 1.1.4 (51 1.1.2,1.1.5(9)
1.1.1,1.1.2 (18) ) 111,1.1.5(9)
1.1.2,1.1.5(10)
1.1.1,1.1.4,1.1.5(11)
1.1.4 (29)
Socic-tekniska perspektiv (Lila) 2.31(8)
2.31(18)
2.3.1(26)
Systemteori (Lila) 2.2.1(22) 2.2.1 (80)
2.2.1(23)
6.1.2 (22-23) 6.1.1(7) 6.1.2 (4)
6.1.1(23)x2 §.1.1 (46) 6.1.1 (6)
6.1.1 (22) 6.1.1(48) x2 6.1 (6)
6.1.1 (49) x2 6.1.1(8) x2
6.1.2 (50) 6.1.1(7)
6.1.2 (56) 6.1.1,7.1.2 (14)
6.1.1 (60) 6.1.1(18)
6.1.1 [49)
NAT (Rid) 5.1.3 (B)

Mationell strategi for samhallets informations-och cybersékerhet
Kraven pa samhillets informations- och cybersikerhet Gkar i allt snabbare takt. Utvecklingen och den firéndrade

anvandningen av ny teknik och nya innovationer innebar att hot blir svarare att upptécka, att riskerna blir mer avarbeddmda och

att beroenden blir svarare att Gverskada. KOD 1.1.2,1.1.3(3)
Den tekniska sdkerheten behGver forteatt stérkas samfidigt som hénayn tas till att det | manga fall &r den ménskliga faktom
som ligger bakom incidenter eller utnyttjas vid angrepp. Av den anledningen &r det viktigt att ka medvetenheten savil som
farmagan hos alla anvéndare av [T-system och att skapa férutedttningar far utvecklingen av en s8kerhetskulturi hela

samhaéllet. KOD 2.3.1(8) socio-tekniska perspektiv.

Beroenden och kopplingar mellan olika teknizka systerm &r en sarbarhetsfaktor i sig genom att stdrningar kan fa konsekvenser

so0m &r svara att forutse och hantera. KOD 5.1.3(6)

5.3  Etiska 6vervaganden

Utover de grundldggande och universella principerna kring god forskningssed som alltid
ska respekteras samt att beakta de etiska riktlinjerna kring samhéllsforskning generellt
(Bryman, 2018, s. 166, 170), anses inte uppsatsen innefatta ndgra svarare etiska
overviaganden. Detta 1 avseendet att den inte medfor rent forskningsetiska problematiska
overviaganden gdllande hur deltagare i studien kan pdaverkas, utifran att datan inte
inbegriper undersokningsdeltagare eller uppgiftslimnare. Istillet anvédnds officiella,
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redan publicerade dokument frdn myndigheter som empiriskt material. Morgan (2022)
framhaller att anvinda redan existerande dokument som data, vanligen framkallar férre
etiska problem i jamforelse med att anvdnda andra kvalitativa metoder. Eftersom
offentliga dokument é&r tillgingliga for alla att granska, vilket de som publicerat
dokumenten dr medvetna om. Likval har en utgdngspunkt genomgaende under uppsatsen
gang sjéalvklart varit att anamma de generella regler, uppforandekrav och forhallningssatt
som Vetenskapsradet (2017) uppréttat for all typ av forskning. Att gora utférliga och
tydliga redovisningar av resultat savil som tillvigagangssitt i en studie, dr en viktig del
for att uppritthdlla god etik (Forsberg & Wengstrom, 2016, s. 132). Dirav har
anstrangningar gjorts kontinuerligt for att i sd stor utstrickning som mojligt redogora for
uppsatsens tillvigagangssitt pa ett tydligt sitt.
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6 Resultat

Resultatavsnittet ar uppdelat i tva delar. Forsta delen avser dokument fran Nationellt
cybersakerhetscenter foljt av de tre nationella sdkerhetsstrategierna. Uppdelning &r gjord
med hanvisning till att rapporterna och strategierna ar tva olika typer av policydokument.
Dokumenten fran cybercentret ar att betrakta som myndighetsrapporter, och en
gemensam bedomning av cybersakerheten i Sverige fran myndigheterna som ingar i
centret (NCSC, u.a.b). Sakerhetsstrategierna a andra sidan &r dokument och skrivelser
fran regeringen, dar skrivelser ar meddelande fran regeringen till riksdagen gallande hur
en viss fraga betraktas eller gallande hur arbetet ar forlagt inom ett visst politikomrade
(Regeringen, u.d.). Vidare presenteras resultatet utifran de generiska kategorierna som
utarbetats under analysprocessen. Aven genom att visa frekvensen av
kodningskategorier/subkategorier i datan och genom att ge beskrivande exempel, med
hanvisning till tillvagagangssatt inom den riktade innehallsanalysen fran Hsieh & Shanno
(2005). De fyra rapporterna fran Nationellt cybersakerhetscenter kommer som namnt
fortsatt hanvisas till som: R1, R2, R3 och R4. Géllande andra delen av resultatet kommer
de tre sakerhetsstrategierna hanvisas till som foljande. Nationell sdkerhetsstrategi
(Statsradsberedningen, 2017): NSS, Nationell strategi mot valdsbejakande extremism och
terrorism — férebygga, forhindra, skydda och hantera (Skr. 2023/24:56): NSMVT, och
Nationell strategi for samhéllets informations- och cybersakerhet (Skr. 2016/17:213):
NCSS.

6.1 Rapporter fran Nationellt cybersékerhetscenter

6.1.1 Teknikens utveckling och beroendets paradox

| tre av de fyra rapporterna fran NCSC diskuteras cyberdomanen och dess relaterade
risker i systemiska termer. Totalt sett kunde manga textpassager fran rapporterna kodas
under kodningskategorier och subkategorier sprungna ur perspektiv pa systemiska risker.
Framfor allt i R1, dar passager kodades flest ganger till sddana subkategorier. Liknande
noteras aven i R3 da textpassager kodades nast flest ganger till subkategorier inom
systemiska perspektiv. Utifran kodningen framkommer det att rapporterna framst lyfter
bestandsdelar kopplade till subkategorierna 1.1.3 Teknologisk progression/hastig
utveckling/digitalisering samt 1.1.2 Beroendeforhallanden, da flest textpassager kodades
under dessa subkategorier: Tio respektive sex ganger. Det som uppmarksammas i detta
avseende ar att R1 och R3 flertalet ganger framhaver den snabba digitaliseringen och
teknologiska utvecklingen som en tydlig drivkraft for fordndring i samhallet, och hur det
direkt har ett samband till cybersékerhet. Resonemangen i rapporterna vittnar om att dessa
forfaranden ar centrala faktorer for cybersakerhetsrisker.

Resonemang kring beroendeférhallanden samt hur det relaterar till cybersakerhet och
angrepp forkommer i alla tre rapporter, sarskilt i de tva liknande rapporterna; R1 och R3.
Betoning gors pa att det digitala samhallet har genererat sarbarheter och beroenden, i form
av att den hogteknologiska och digitala transformationen tillsammans med ett uppkopplat
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samhalle har skapat beroenden av kontinuerligt fungerande IT-och kommunikations-
system vilket l16per genom samhéllets olika delar. Beroendet stracker sig fran kritiska
samhallssystem till applikationer som anvands av den enskilde individen. | R3 beskrivs
beroendeforhallandet darutdver genom det uppkopplade samhéllets beroende av
elektronisk kommunikation och uppkoppling, dar konsekvensen blir att formagan att
leverera el samt uppratthalla kommunikationer ar digitaliserad, pa sa satt sarbar for
samma svagheter och utsatt for liknande cyberrisker som 6vrig digitaliserad verksamhet.
Ett resonemang i R1 forhaller sig till detta ytterligare:

»Sarbarheter i det uppkopplade samhéllet ar séllan eller aldrig lokala foreteelser. Introduktionen
av nya tjanster och teknik sker i en takt som innebér att sarbarheterna 6kar och att konsekvenserna
av cyberangrepp blir svaréverblickbara”. (R1, NCSC, u.a.b, s. 24)

Utifran citatet horsammas aspekten kring att konsekvenserna av ett angrepp kan bli
gransoverskridande, saledes att cyberriskerna besitter sadan systemisk egenskap. I R1 och
R2 aterfinns unisona resonemang kring att komplexa beroenden och
beroendeforhallanden i vart digitaliserade samhélle gor att konsekvenserna av
cyberangrepp  blir  svaréverblickbara.  Kodning  till  subkategorin  1.1.4
Gréans/systemdverskidade forekom totalt tre ganger och da i R1 och R2. | samma kontext
forekom kodning till subkategorin 1.1.1 Osakra/komplexa/tvetydiga tre ganger totalt och
i samma rapporter. Sammantaget vittnar det om en adressering av komplexiteten i
cyberriskerna, beroendeforhallanden samt att sarbarheter och incidenter relaterade till
cyberrisker ar gransoverskridande fenomen. Dock bendmns cyberrelaterade risker och
angrepp inte uttryckligen som gransoverskridande. Inte heller som osékra och/eller
tvetydiga, utan antydningar uppfattas. En subkategori inom systemiska perspektiv pa
cyberrisker som inte uppfattades och darav inte kodats i nagon rapport var: 1.1.5
foranderliga i tid/rum, vilket relaterar till den dynamiska aspekten av systemiska
cyberrisker. Systemiska perspektiv pa riskerna inom cyberdomanen existerar, men nagra
bestandsdelar darinom hérsammas inte i rapporterna. Déarutéver forlaggs betoningen pa
digitaliseringen och dess relation till cybersakerhetsrisker.

6.1.2 Sammanlagda hot och samspel mellan teknik/manniska i cybersakerhet

Forekomsten av systemteoretiska perspektiv aterfinns i tre av rapporterna; R1, R3 samt
R4, dar samtliga innehaller resonemang som anspelar pa interaktionen mellan
teknik/ménniska och hur det avspeglas i cybersakerheten. Totalt sett gjordes flest
kodningar (femton ganger) till subkategorin 2.3.1 Interaktion mellan teknik och
manniskor, alltsa till socio-tekniska aspekter. Diskussioner mer riktade mot systemteori
och som saledes foll under kodningskategorin 2.2 Systemberoende/sammanlankning av
risker och subkategorin 2.2.1 Systemberoende inom cybersakerhet var férre; totalt nio
ganger forekom sadan kodning. Resonemang avseende samspelet mellan manniska och
teknik i cybersakerheten uppfattas genomgaende i form av att det diskuteras inom ramen
for tillvagagangssatt och metoder for cyberangrepp, initial atkomst till
system/information samt vilka sarbarheter angripare vanligen utnyttjar. Mycket fokus ar
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forlagt pa angreppssatt i rapporterna over lag, dar presentationen av dessa vittnar om
interaktionen mellan teknik och manniska och hur det influerar cyberriskerna, sarbarheten
och mojligheten till att genomfdra angrepp. Exempelvis I0senordsattacker, natfiske
(phishing), riktat natfiske (spearphishing); angrepp via e-post, vattenhalsattacker
(placerad skadlig kod pa en hemsida). Metoder for atkomst som presenteras i R1 och R3
ar behéftade runt att utnyttja ménskliga faktorer, déar phishing och spearphishing lyfts
fram som tydligt framgangsrika i ssmmanhanget, eftersom de i stor utstrackning beskrivs
utnyttja manskliga egenskaper sasom nyfikenhet.

Tre av de fyra rapporterna diskuterar dven sarbarheter som existerar relaterade till
hantering av och brister i autentisering och behdrigheter i olika IT-system inom
verksamheter. I R1 och R3 lyfts att en femtedel av de allvarliga IT-incidenterna som
rapporterats under 2019 till MSB av statliga myndigheter, bedéms ha sin grund i
handhavandefel. Dock uppmarksammades inga konkreta resonemang kring hur samspelet
mellan teknik och manniska influerar cybersakerhetsrisker i rapporterna, och inga uttryck
existerar heller kring att cybersékerhet &r ett sociotekniskt system. Foljaktligen forekom
ingen kodning till subkategorin 2.3.2 Komplexitet och dynamik i socio-tekniska system i
nagon av rapporterna. Saledes uppfattades inga diskussioner kring social och teknisk
komplexitet i cybersakerhetsrisker och inte heller kring hur cybersékerhet/riskers interna
miljo paverkas av externa faktorer, exempelvis politiska/juridiska eller miljomassiga
forandringar. Inte heller huruvida det foljaktligen influerar sarbarheter eller cyberriskerna
i sin helhet.

| rapporterna diskuteras aspekter kring sammanlankning av risker, vilket framtrader
genom kodning till subkategorin 2.2.1 Systemberoende inom cybersékerhet. Diskussioner
som syns i detta avseende forkommer i R1 och R3 och rér den existerande
samhallsutmaningen gallande att molntjanster ar koncentrerade till ett fatal leverantorer,
vilket innebér att hotaktorer kan sla ut flera samhallskritiska system samtidigt om de far
tillgang till miljon. Déarigenom blir de sammanlagda konsekvenserna for samhallet av ett
angrepp storre, jamfort med konsekvensen av ett angrepp mot ett enskilt system.
Ytterligare hrsammas sammanlankning av riskerna utifran att R1 samt R3 adresserar att
hotbilden mot en molntjanst blir den sammanlagda hotbilden mot alla som anvénder
tjansten — darav behover problematiken kring overforda hotbilder hanteras. En av
rapporterna (R4) skildrar darutdver att informationssystem vanligtvis exponerar ett flertal
tjanster mot de natverk det ar anslutet till, och ju fler tjanster som ar tillgangliga desto fler
mojliga sarbarheter. Ytterligare kopplingar till systemberoenden ses genom resonemang
i R4 géllande verksamheters IT-miljéer: Om nagon del i ett natverk eller dess stodresurser
slutar fungera, foreligger en stor risk for allvarliga storningar i hela verksamhetens IT-
miljo. Sammantaget existerar alltsa systemteoretiska resonemang i tre av rapporterna.
Dock forekom inte kodningskategorin 2.1.1 Emergens och subkategorin 2.1.1 Interaktion
mellan systemkomponenter inom ramen for systemteori, i ndgon av rapporterna. Inga
textavsnitt uppfattades saledes diskutera emergens, eller hur fristéende delar inom ett
cybersakerhetssystem borjar paverka varandra och saledes skapar ovantade héandelser.
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Inga resonemang uppfattades heller kring att olyckor eller risker uppstar nar systemets
komponenter interagerar med varandra pa satt som inte var forutsagbara utifran deras
individuella egenskaper.

6.1.3 Kontinuerligt utvecklingsarbete

Samtliga rapporter vittnar om dynamiska aspekter géllande cybersakerhetsrisker och
sarbarheter, i avseendet att bemdta dessa. Resonemang vilka relaterade till riskstyrning
och dess perspektiv kring ett dynamiskt forhallningssétt i hantering av systemiska risker,
aterfinns i samtliga rapporter. Kodning till subkategorin 3.1.1 Adaptivitet/kontinuerligt
larande, forekom nio ganger. Adressering av behovet kring ett adaptivt forhallningssétt i
cybersékerheten uppfattas i samtliga rapporter genom diskussioner kring betydelsen av
ett dynamiskt sakerhetsarbete i relation till cyberdomanen. | tva av rapporterna (R1 och
R3) aterfinns darutdver resonemang kring att sakerhetshotet fran cybermiljon varierar
Over tid — darfor ar planering och genomfdrandet av sakerhetsarbetet i sammanhanget inte
en engangsforeteelse vars resultat ar statiskt, utan en dynamisk process som inkluderar
kontinuerlig uppféljning och utvérdering. Féljande citat ar tva likadana textpassager som
kodades tva ganger till subkategorin 3.1.1 Adaptivitet/kontinuerligt larande, i R1 och R3.

»Takten i den tekniska utvecklingen ar hdg och det upptacks kontinuerligt nya sarbarheter som
sedan atgérdas. Det pagar saledes en standig kapplépning mellan medel och motmedel. Darfor
kravs det ett konstant utvecklingsarbete for att uppratthdlla en forméaga till avancerade
cyberoperationer”. (R1, NCSC, u.d.b. s. 11; R3, NCSC, u.a.c. s. 9)

Genom citatet uppfattas en viss adressering av den dynamiska karaktdren i
cybersékerhetsriskerna, och hur arbetet mot att bemaéta det sdledes behover vara adaptivt
och kontinuerligt. | rapporterna aterfanns inga textavsnitt som diskuterade vikten av ett
holistiskt tillvagagangssatt och ett helhetsperspektiv i riskstyrningen for att hantera
systemiska cyberrisker. Inte heller nagra diskussioner kring behovet att hantera dem
utifran deras komplexa/sammanlankade natur, darfor forekom ingen kodning till
subkategorin 3.1.2 Holistiskt tillvagagangssétt och helhetsperspektiv i nagon av
rapporterna.

6.1.4 Cybersakerhetsrisker och cyberattackers samhallspaverkan

Tre av de fyra rapporterna (R1, R3 och R4) adresserar relationen mellan cyberangrepp
och paverkan pa samhéllet. Kodning till subkategorin 6.1.1 Effekter/konsekvenser pa
kritisk infrastruktur/samhéllsviktig verksamhet forekom totalt dtta ganger och majoriteten
av dessa i R3; fem ganger. Saledes &r en observation att kodning forekom fler ganger till
effekter pa samhallsviktig verksamhet/kritisk infrastruktur i R3 jamfort med den liknande
rapporten R1, dar samma kodningskategori forekom tre ganger totalt — vilket vittnar om
ett storre fokus pa dessa aspekter i den senare rapporten. | R1 forekommer diskussion
gallande att bland de malen som utsatts for cyberangrepp, aterfinns verksamheter vilka ar
centrala for samhallets grundlaggande funktioner. Ovriga diskussioner forhaller sig till
formagan att leverera el och att uppratthalla kommunikationer som &r avhangda pa
digitalisering. Horsammande gors ocksa kring att paverkan pa elsystemet skulle medféra
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omfattande samhallskonsekvenser. | R3 aterfinns resonemang kring cyberangrepps
paverkan i en kontext kring hotaktorer, dar samhéllskritisk infrastruktur framhalls som
mal for fraimmande makt. Ytterligare resonemang som uppfattas ror sig kring att stora
delar av den samhallsviktiga verksamheten &r uppkopplad. Detta exemplifieras genom
vattenreningsverk och elproducenter, vilka har inbyggda industriella informations- och
styrsystem som vanligen ar uppkopplade mot internet. Styrsystemen framhalls alderstigna
och tillgangliga pa avstand— darav bar de sarbarheter som kan utnyttjas. Harigenom gors
adresseringar gallande cyberangrepps eventuella effekter pa samhallsviktig verksamhet
och kritisk infrastruktur samt dessa entiteters centrala roll for samhaéllet.

En iakttagelse i sammanhanget ror ett resonemang i R3 i en kontext kring angrepp mot
mjukvaruleverantérer. En illustrering av sadant angrepp gors genom attacken mot
detaljvaruhandeln Coops kassasystem; attacken beskrivs medfort att butikerna tvingades
stdnga i varierande langd med stora ekonomiska féljder som konsekvens. Dock diskuteras
inte i termer av effekter och paverkan pa samhallet och enskilda individer, utan endast
som en ekonomisk konsekvens for koncernen. Vidare foérekom resonemang kring
cyberattackers/cybersékerhetsriskers eventuella paverkan pa méanniskors liv och/eller
hélsa samt diskussioner kring attackers paverkan pa miljon, farre ganger an de kring
samhallsviktig verksamhet och kritisk infrastruktur. Sammanlagt forekom kodning till
subkategorin 6.1.2 Effekter/konsekvenser pa liv/halsa/miljo endast tva ganger for
samtliga rapporter, en gang i R1 och en gang i R3. Diskussionerna i detta avseende
forekommer i en kontext kring det uppkopplade samhéllets beroende av elektricitet och
elektronisk kommunikation samt runt en exemplifiering av cyberangreppet mot Ukrainas
elnat 2015. Foljande citat aterfinns i bada rapporterna och ar den enda textpassage som
kodades till n&mnd subkategori:

”Forutom de omedelbara konsekvenserna av omfattande stromavbrott géllande méanniskors liv och
hélsa, sa skulle valdigt manga system som &r beroende av fungerande it upphora att fungera. Det
som tidigare upplevdes som en smérre olagenhet skulle idag leda till betydande problem pa flera
nivaer i samhallet”. (R1, NCSC, u.d.b. s. 24; R3, NCSC, u.a.d. s. 25)

Héar horsammas att ett elavbrott kan leda till konsekvenser pa halsa och liv. |
sammanhanget och indirekt sammankopplas detta till cyberangrepp mot elsektorn —
saledes adresseras en spridningseffekt av en attack och dimensionen kring ménniskors liv
och valmaende vid sadan handelse. Dock uttrycks inte spridningseffekten explicit. Trots
att citatet placerades under subkategorin 6.1.2 Effekter/konsekvenser pa liv/halsa/miljo,
framkommer inga resonemang kring paverkan pa miljon. Detta avser samtliga rapporter;
inga diskussioner eller resonemang forekommer kring cyberriskerna och attackers
eventuella paverkan pa miljon, i nagot avseende.

Ytterligare diskussioner forekommer kring paverkan pa samhallet i R3, varvid sadan
kunde kodas till kategorin 7.1 Kaskadeffekter och subkategorin 7.1.1 Potentiella
kaskadeffekter av cyberattacker inom KI/SVV: ~Paverkan pa elsystemet och leveransen
av el skulle ge kaskadeffekter pa samhallskritiska system och samhallet i stort” (R3,
NCSC, u.a.d, s. 25). Textpassager som benamner kaskadeffekter aterfanns endast denna
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gang. Alltsa férekom kodning till subkategorin. 7.1.1 Potentiella kaskadeffekter av
cyberattacker inom KI/SVV endast en gang sammanlagt. Ordet kaskadeffekter eller
kaskad forekom inte heller i andra sammanhang utanfor citatet eller kontexten kring
samhallsviktig verksamhet/kritisk infrastruktur, i ndgon av rapporterna. Sammantaget ar
fokus forlagt pa elsektorn inom samhallsviktig verksamhet/kritisk infrastruktur och dess
sarbarheter for angrepp i rapporterna. Andra delar av samhéllsviktig infrastruktur, sésom
hélso-och sjukvardssektorn, diskuteras inte ndgon gang i rapporterna. Daremot namns
sjukvardssektorn i R2, da den avser lardomar fran covid-19, dock férekommer inga
resonemang gallande effekter/konsekvenser pa liv och halsa i sammanhanget.

6.1.5 Avstand, latens och oanade konsekvenser i cyberrisker

Resonemang som anspelade pa komponenter inom normal accident theory, hogrisk-
teknologier och systemolyckor var fa i samtliga rapporter. Kodning till sadana
resonemang gjordes sammantaget fyra ganger; en gang i respektive rapport och till
subkategorin 5.1.3 Ovantade handelser och latenta beroendeférhallanden. Resonemang
som forkommer i avseendet ar desamma i R1 och R3: Att konsekvenser av allvarliga IT-
incidenter inte alltid uppstar eller &r uppenbara i direkt anslutning till handelsen, utan kan
uppkomma 6ver tid. Det anspelar pa eventuella ovéantade effekter av cyberattacker, samt
hur incidenter/storningar i ett system kan sprida sig pa satt som inte ar forutsagbara. |
ovriga rapporter adresseras ovantade och latenta dimensioner av cyberangrepp i form av
diskussioner kring att konsekvenserna av ett intrang kan upptéckas och bli markbara lang
tid efter angreppet. Resterande subkategorier sprungna ur NAT: 5.1.1 Interaktiv
komplexitet och tat sammankoppling och 5.1.2 Kedjereaktioner av stdrningar samt
kodning till dessa, férekom inte i nagon av rapporterna. Saledes uppfattades inga
diskussioner som anspelade pa interaktiv komplexitet och tat sammankoppling mellan
systemkomponenter inom cybersékerhetssystem, och hur det relaterar till forekomsten av
systemolyckor. Inte heller hur cybersakerhetssystems delar ar starkt beroende av varandra
och hur storningar i en del kan sprida sig och paverka andra delar, och hur det okar
sarbarheten for storskaliga stérningar. Inga resonemang uppfattades heller kring hur sma
incidenter/storningar kan utlosa kedjereaktioner av stérningar och hur dessa kan eskalera
till systemolyckor inom cybersfaren.

Tre av fyra rapporter vittnar om att det existerar en dimension kring okonventionella
granser i cyberrisker. Kodning till subkategorin 8.1.1 Distans i cyberrisker gjordes totalt
sex ganger, med flest kodningar (tre) i R3. | de snarlika rapporterna R1 och R3
forekommer diskussioner kring att samhallsviktig infrastruktur har industriella
informations- och styrsystem som vanligen ar uppkopplade mot internet, vilket gér dessa
tillgangliga pa distans. I dessa lyfts dven en exemplifiering fran verkligheten och ett
angrepp, dar internetexponerade frysar i en livsmedelsbutik var atkomliga relaterat till
undermalig lésenordshantering. Det i sin tur mojliggjorde reglering av temperatur samt
avstangning av frysarna pa distans. | R2 fors resonemang kring att kriminella aktorer
inom cybersfaren besitter fa geografiska begransningar for sin verksamhet, déar angrepp
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kan utforas hemifran. Saledes uppfattas en adressering kring cyberriskers/attackers
karaktar av att inte besitta konventionella granser, dar hot och attacker kan utféras fran
geografiskt avlagsna platser utan fysisk nérvaro.

En observation &r att mycket av den kodade empirin ar av samma karaktar for de likartade
rapporterna R1 och R3, utifran att manga textpassager som kodades var identiska eller
snarlika. Specifikt textpassager som kodats till systemiska perspektiv, systemteoretiska
perspektiv och textpassager som anspelade at kategorier inom dynamiskt forhallningssatt
till cybersakerhetsriskerna, trots att det skiljer tva ar mellan rapporterna. Ytterligare
notering &r att en kodningskategori och subkategori inte férekom i ndgon av rapporterna:
4.1 Harmonisering och 4.1.1 Sammanlankning med andra nationella sakerhetsstrategier
och (internationella) ramverk, vilket kan anses naturligt da rapporterna inte ar av typen
nationella sékerhetsstrategier. Ytterligare observation &r att rapporterna har ett
forhallandevis starkt fokus pa aktorer som har formagor och som utfor cyberangrepp och
andra insteg i var digitala infrastruktur, och i samma kontext uppfattas mycket av
innehallet stationerat kring presentationer av metoder for angrepp.

6.2 Nationella sdkerhetsstrategier

6.2.1 Okande beroenden och digitaliseringens komplexitet

Precis som i rapporterna fran Nationellt cybersakerhetscenter ar de systemiska
perspektiven pa cyberdomanen framtradande i de tre nationella sakerhetsstrategierna.
Samtliga strategier adresserar aspekter som aterspeglar systemiska bestandsdelar och
sammantaget kodades manga textpassager (nast flest totalt) i strategierna under
kodningskategorier/subkategorier sprungna ur perspektiv pa systemiska risker. Det med
en jamn fordelning mellan NS och NSMVT, sex respektive fyra ganger. Mer
framtradande var det i NCSS, dar totalt atta kodningar férekom till systemiska perspektiv.
Utifran kodningsprocessen blir det tydligt att strategierna sammantaget framst diskuterar
bestandsdelar som ror subkategorierna 1.1.3 Teknologisk progression/hastig
utveckling/digitalisering och 1.1.2 Beroendeforhallanden, eftersom majoriteten av
kodning gjordes till dessa subkategorier; totalt elva respektive nio ganger. Notera att det
ar ett resultat som framtradde &ven i rapporterna fran Nationellt cybersakerhetscenter. |
detta sammanhang framkommer det av strategierna att den 6ékade digitaliseringen har haft
avgorande betydelse for samhallet samt att det existerar tydliga sakerhetsutmaningar som
foljer med det. I NSMVT framhalls att den Okade digitaliseringen och snabba
teknikutvecklingen medfort att informations- och cybersakerhet har utvecklats till en
fraga om nationell och internationell sakerhet. | NCSS aterfinns resonemang kring att
digitaliseringen paverkar i stort sett alla delar samhallet, vilket medfér mojligheter men
ocksa risker dar digitaliseringen skapat nya mojligheter och samtidigt nya konfliktytor
och sarbarheter. Varvid informations- och cybersakerhet har vidgats fran en avgransad
teknisk angelagenhet till att numer vara en fraga med relevans for fred, sékerhet och
global utveckling. Resonemang i samtliga strategier vittnar om att processerna kring den
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digitala evolutionen ar centrala katalysatorer for cybersakerhetsrisker. Likasa
framkommer det i samtliga strategier att den teknologiska utvecklingen och
digitaliseringen har skapat 6msesidiga och komplexa beroenden, dar betoning gérs pa
beroendet av IT-system inom olika centrala samhallsfunktioner och hur dessa forfaranden
tillsammans genererar sarbarheter. Adresseringar och resonemang kring beroende-
forhallanden och hur det relaterar till cybersékerhetsrisker existerar saledes i samtliga
strategier.

Ytterligare resonemang som aterfinns i NCSS avser att samhallets behov av informations-
och cybersékerhet 6kar och att den teknologiska forandringen innebar att hot blir svarare
att upptacka, riskerna mer svarbedémda och att beroenden blir svarare att Gverskada.
Sadana resonemang forekommer aven i NSS. Harigenom syns en adressering av
komplexiteten i cybersékerhetsriskerna samt hur det har en relation till
beroendeforhallanden som existerar i samhéllet. | NCSS forekommer darutover
beskrivning kring informationssékerhetens komplexitet, gransoverskridande karaktér och
snabba utvecklingstakt, vilket anspelar pa cyberriskerna som komplexa och
grénsoverskridande. D&rutover hdrsammas att floden av tjanster och produkter sker i flera
led, varvid bristande informationssékerhet kan fa foljdverkningar langt utanfor den egna
verksamhetens granser. | dessa sammanhang framtréder det systemiska perspektivet kring
cybersékerhetsriskerna som system- och gransoverskridande. Varvid kodning till
subkategorin 1.1.4 Grans/systemoverskridande férekom totalt fem géanger, med
majoriteten (fyra ganger) i NCSS, en gang i NSS och ingen i NSMVT.

Kodning till subkategorin 1.1.1 Osékra/komplexa/tvetydiga forekom totalt fem ganger,
fordelat pa samtliga strategier dar diskussioner framst avser informationssakerhetens
komplexitet, digitaliseringens medférande av komplexa beroenden och att riskerna
saledes blir mer svarbeddmda. Dock uppmarksammades inga resonemang som konkret
beskrev att cybersakerhetsriskerna ar osakra eller tvetydiga. En annan bestandsdel inom
systemiska perspektiv pa cybersakerhetsriskerna som inte uppfattas i nagon av de tre
strategierna, var den som aterfinns i subkategorin; 1.1.5 Foranderliga i tid/rum, da
kodning till denna inte forekom alls. Saledes uppfattades inga resonemang kring den
dynamiska aspekten i riskerna vilket ar ett utfall som dven sigs avseende de fyra
rapporterna. Perspektiv kring hur systemiska riskerna ar inom cyberdoménen existerar i
strategierna, men somliga bestandsdelar darinom adresseras ej. Ytterligare iakttagelse ar
att det aven i strategierna likt rapporterna, finns en tydlig betoning pa teknologisk
progression och dess relation till cybersfaren, risker och sarbarheter darinom.

6.2.2 Hot mot och kopplingar mellan system och manskliga faktorn

Samtliga strategier adresserar i nagon man systemteoretiska aspekter, men i olika grad
och tappning. Forekomsten av kodning till kodningskategorin 2.2 Systemberoende
/sammanlankning av risker och subkategorin 2.1. 1 Systemberoende inom cybersakerhet
aterfanns endast i tva av rapporterna: 1 NSS och NSMVT déar kodning forekom tva
respektive en gang. Diskussioner som framtréader i detta avseende i NSS ar i en kontext
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kring hot mot elf6rsérjningen och transportsektorn (inte cyberhot specifikt utan
antagonistiska generellt), dar det framkommer att samhallet &r uppbyggd pa integrerade
system av vital infrastruktur. Det i sin tur genererar komplexa utmaningar i flera
led. Elforsorjningen lyfts som en central komponent i samhéllet, dar stoérningar snabbt
kan ge konsekvenser inom andra verksamheter, sdsom informations- och
kommunikationsteknologin samt transportsystemet. Saledes horsammas att sarbarheter
eller attacker mot en del av systemet kan spridas och paverka andra delar av systemet
kring vital infrastruktur. | NSMTV kodades endast en textpassage till systemteoretiska
aspekter och da till subkategorin 2.1.1 Systemberoende inom cybersakerhet, vilken var:
“Formagan att hantera systemhotande cyberangrepp ska vara en sjalvklar del i
beredskapen for att kunna hantera situationen under och efter ett attentat”
(Skr.2023/24:56 s. 60). Citatet aterfinns i kontextuella resonemang gallande
myndigheters beredskap for att hantera nya typer av attentat och hot samt starkt formaga
att hantera cyberhot. Hér syns en form av adressering gallande att cyberangrepp kan ge
effekter/konsekvenser pa hela (samhélls-)system. Dock férekommer ingen forklaring till
vad systemhotande innebar i sammanhanget, och ingen utvidgad diskussion syns
darefter. Ingen kodning till ovanstadende kategori forekom i NCSS, eftersom inga
resonemang uppfattades som speglade systemberoenden. Ingen kodning férekom i nagon
av strategierna till kodningskategorin 2.1 Emergens eller subkategorin 2.1.1 Interaktion
mellan systemkomponenter. Alltsa uppfattas inga textavsnitt som diskuterade emergens,
eller hur fristdende delar inom ett cybersékerhetssystem borjar paverka varandra och
saledes skapar ovantade handelser. Inga resonemang uppfattades heller kring att olyckor
eller risker uppstar nar systemets komponenter interagerar med varandra pa satt som inte
var forutsagbara utifran deras individuella egenskaper. Detta resultat sags aven i
rapporterna, saledes forekom inga resonemang som anspelade pa emergens i nagot av de
sju dokumenten.

Gallande sociotekniska dimensioner framtrader sadana endast i NCSS, dar kodning till
kodningskategorin 2.3 Socio-tekniska aspekter av cybersakerhet och subkategorin 2.3.1
Interaktion mellan teknik och méanniskor forekom sammantaget tre ganger. Det som
framkommer i detta avseende ar diskussioner kring att den tekniska sakerheten behdver
starkas ytterligare och samtidigt behover hansyn tas till att den manskliga faktorn i manga
fall & grunden bakom incidenter eller det som utnyttjas vid angrepp. Ytterligare
resonemang aterfinns angaende att stérningar kan ha sin grund i misstag vid
handhavande, alternativt bero pa tekniska/maskinella fel eller antagonistiska aktiviteter.
Dérigenom hérsammas interaktionen mellan teknik och ménniska i cybersakerheten och
dess ingaende sarbarheter och risker. Dessa sociotekniska aspekter och att manskliga
faktorer utnyttjas vid angrepp, var nagot som framtradde aven i rapporterna fran NCSC.
Dock bendmns inte cybersékerhet och dess risker uttryckligen som ett sociotekniskt
system i nagot dokument. En socioteknisk benamning ses dock i ett annat sammanhang i
NCSS: | en kontext kring hogre utbildning, forskning och utveckling framhalls att
utvecklingen av sjdlvstyrande bilar och intelligenta stader aktualiserar bade
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sociotekniska, juridiska och etiska fragor med direkt anknytning till informations- och
cybersékerhet.

Foljaktligen forekom ingen kodning i NCSS till aspekter som kunde hérledas till
subkategorin 2.3.2 Komplexitet och dynamik i socio-tekniska system. Inga diskussioner
eller resonemang uppfattades som belyste graden av teknisk och social komplexitet inom
sociotekniska system eller inom cybersakerheten. Inga textpassager aterfanns heller som
anspelade pa hur dessa systems interna miljo paverkas av externa faktorer sasom
politiska/juridiska/miljomassiga forandringar. Inte heller hur det influerar sarbarheter
eller cybersakerheten 6verlag. Utifran kodningsprocessen framkommer inget vittnande
om sociotekniska perspektiv pa cybersakerheten och dess associerade risker i de tva andra
strategierna, utifran att ingen kodning forekom till kodningskategorin 2.3 Socio-tekniska
aspekter av cybersakerhet eller subkoderna 2.3.1 Interaktion mellan teknik och manniskor
eller 2.3.2 Komplexitet och dynamik i socio-tekniska system. Ett uteblivet perspektiv pa
komplexitet och dynamik i sociotekniska system framtradde ocksa inom rapporterna,
vilket sdledes blir en ytterligare gemensam namnare dokumenten emellan — géllande
avsaknad av vissa systemteoretiska aspekter.

Resonemang som anspelar pa komponenter inom normal accident theory,
hogriskteknologier och systemolyckor &r ytterst fa i samtliga strategier. Kodning till
kategorier sprungna ur NAT férekom endast en gang sammanlagt och da i NCSS, till
subkategorin 5.1.3 Ovantade handelser och latenta beroendeférhallande. Resonemanget
som forekommer berdr att kopplingar och beroenden mellan olika tekniska system ar en
sarbarhetsfaktor, relaterat till att storningar kan fa konsekvenser som ar svara att forutse.
Det anspelar pa eventuella ovéntade effekter av cyberattacker, samt hur
incidenter/storningar i ett system kan sprida sig pd satt som inte ar forutsagbara.
Resterande subkategorier relaterade till bestdndsdelar inom NAT: 5.1.1 Interaktiv
komplexitet och tat sammankoppling och 5.1.2 Kedjereaktioner av stérningar samt
kodning till dessa, forekom inte i nagon av strategierna. Saledes uppfattades inga
diskussioner som anspelade pa interaktiv komplexitet och tat sammankoppling mellan
systemkomponenter inom cybersékerhetssystem, och hur det relaterar till forekomsten av
systemolyckor. Detta ar nagot som &ven framkommer i rapporterna; en avsaknad av
aspekter som ror interaktiv komplexitet, t&t sammankoppling och kedjereaktioner av
storningar.

6.2.3 Uppfoljning och kontinuerlig anpassning

Samtliga strategier adresserar en dynamisk aspekt avseende hanteringen av
cybersakerhet, dar strategierna pekar pa behovet av kontinuerlig anpassning till
foréanderliga hotmiljoer och det tekniska landskapet for att sékerstalla effektivitet inom
informations- och cybersakerhetsomradet. Totalt forekom kodning till kodningskategorin
3.1 Dynamisk riskstyrning for hantering av (systemiska) cyberrisker och subkategorin
3.1.1 Adaptivitet/kontinuerligt larande nio ganger, med jamn fordelning mellan
strategierna. 1 NSS framkommer att det krdvs fortlopande arbete med att minska
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sarbarheter for att kunna bemdta utmaningarna inom informations- och
cybersékerhetsomradet. | NSMVT foérekommer resonemang kring att astadkommandet
av effektivt skydd for samhallsviktig verksamhet i hela hotskalan, kréver kontinuerlig
analys och kunskapsbyggande kring foreliggande hot, sarbarheter och risker. Saledes
hérsammas en viss grad av behovet kring anpassning till féranderliga hotlandskap och
nya insikter om risker for att hantera cyberrelaterade sadana.

I NCSS framkommer det att regelverk och policy behover fornyas oftare mot bakgrund
av omvarldsforandringar och den teknologiska utvecklingen vilket paverkar
sakerhetskraven. Det vittnar om att sakerhetshotet fran cybermiljon varierar 6ver tid, och
i ndgon man om att dynamisk styrning av cybersakerhetsrisker kravs. Darutover syns
resonemang kring kontinuerligt larande utifran beskrivningen att en viktig komponent i
det forebyggande arbetet av cybersakerhetsrisker bestar av it-incidentrapportering, vilket
mojliggor ett kontinuerligt larande av intraffade handelser. Ytterligare anspelningar pa
dynamisk riskstyrning ses genom resonemang kring att sakerhetsutmaningarna i
sammanhanget inte kan lésas en gang for alla; teknik- och hotutvecklingen innebar att
informations- och cybersakerhetsomradet forandras samt utvecklas i snabb takt. Darav
maste strategin vara flexibel och kunna anpassas till de snabba omvarldsférandringarna —
darfor inte tidsatt och behdver uppdateras vid behov, dér avsikten att genomféra en forsta
uppdatering 2018 i samband med genomférandet av NIS-direktivet i svensk ratt.
Hérigenom erkanns dynamiken i cybersakerhetshoten till viss del och i samma andetag
att strategin behover vara ett levande dokument, som kan kréva revidering relaterat till
foranderlig risk- och hotbild.

Kodning till subkategorin 3.1.2 Holistiskt tillvagagangssatt och helhetsperspektiv
forekom endast en gang for samtliga strategier; i NCSS och i ett ssmmanhang kring en
samlad ansats i arbetet med informations- och cybersékerhet. Foljande ar den enda
textpassage som kodades. ”For att informationshantering och IT-anvandning i samhallet
ska kunna utvecklas pa ett tryggt och sékert satt kravs att alla aktorer har en helhetssyn
pa informationssakerhet” (Skr.2016/17:213, s. 9). Harigenom syns en viss adressering av
vikten kring ett helhetsperspektiv i riskstyrningen for att hantera (systemiska)
cybersakerhetsrisker. Dock finns ingen forklaring av vad helhetssyn pa
informationssékerhet innebér, inga resonemang uppfattades heller kring att ett
helhetsperspektiv inkluderar breda dimensioner av cyberriskerna, eller om behovet att
identifiera/bedoma/hantera riskerna utifran deras komplexa/sammanlankade natur. Vart
att notera ar att kodning till 3.1.2 Holistiskt tillvagagangssatt och helhetsperspektiv endast
forekom denna gang for samtliga sju dokument.
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6.2.4 Hot, risker och sarbarheter inom kritisk infrastruktur och konsekvenser av
angrepp
Resonemang géallande kritisk infrastruktur och samhallsviktig verksamhet inom
cybersékerhetsomradet &r nagot som framtrader i samtliga strategier, dar relationen
mellan cyberangrepp, antagonistiska hot och paverkan pa samhélle adresseras. Flest antal
kodningar totalt gjordes till kodningskategorin riktad mot samhallsviktig verksamhet och
kritisk infrastruktur: Kodning till subkategorin 6.1.1 Effekter/konsekvenser pa kritisk
infrastruktur/samhallsviktig verksamhet forekom sammanlagt sjutton ganger, med flest
kodningar i NSMVT (nio) foljt av NCSS, atta ganger. | NSS framkommer det i
sammanhang att det foreligger hot mot energiforsérjningen, transporter och infrastruktur
samt att storningar i elforsorjningen kan medféra svara pafrestningar pa samhallet. Vart
att notera ar att resonemanget aterfinns i en kontext kring valdshejakande
extremism/terrorism, inte specifikt inom cybersdkerhet och digitala risker. Vidare
forekommer resonemang kring att om kritisk infrastruktur och tillhérande informations-
och kommunikationssystem skadas, kan det resultera i allvarliga konsekvenser for hela
samhallets funktionalitet. Harvid adresseras relationen mellan hot mot samhallsviktig
infrastruktur och infrastrukturens betydelse for samhéllets funktionalitet, samt hur det
forhaller sig till antagonistiska angrepp. Likasa framtrader ett resonemang kring
spridningseffekter vid storningar av infrastruktur, utan explicit uttryck for det. Dock
namns inte cyberattacker specifikt i sammanhanget eller som en specifik risk i avseendet.

| de tva andra strategierna framkommer ytterligare resonemang kring relationen mellan
cyberdoménen och dess paverkan pa samhéllet och kritisk infrastruktur. | NSMVT gors
adresseringar krig att kritisk infrastruktur behover skyddas varvid skyddet behdver
anpassas utifran hotet: Hotet fran terrorism ar prioriterat, men skyddet av Kkritisk
infrastruktur ska omfatta alla relevanta hot. Ytterligare framkommer det att en
konsekvens av digitaliseringens progression dr den okade sarbarheten i samhéllets
infrastruktur och att cyberbrott forekommer regelbundet darinom, samt att svagheter i
skyddet for samhallsviktig verksamhet utnyttjas i syfte att destabilisera samhallet.
Horsammande gors kring att flera cyberangrepp fatt stora samhalleliga konsekvenser
aven i Sverige de senaste aren, dar vikten av att verksamheter sakerstaller en fullgod
informations- och cybersékerhet poangteras. Vilka typer av samhalleliga konsekvenser
som avses beskrivs dock inte. | en kontext kring cyberangrepp férekommer ytterligare
diskussioner géallande att teknikutvecklingen medfort att infrastruktur inom
elforsorjningen, elektronisk kommunikation och annan samhallsviktig verksamhet
sasom: Sjukhus/vardinrattningar, dricksvattenforsorjning, fangelse och
informationsforsorjning, blivit foremal for cyberangrepp i storre utstrackning an tidigare.
Saledes hérsammas sambandet mellan cyberangrepp och dess paverkan pa samhallet dar
olika samhaéllskritiska verksamheter lyfts i sammanhanget, vilket &r en skillnad gentemot
rapporterna som inte bendamner exempelvis sjukvardssektorn eller anstalter.
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Vidare aterfinns resonemang gallande spridningseffekter inom infrastruktur i en kontext
kring starkt skydd av kritisk infrastruktur och radsrekommendationer fran EU samt CER-
direktivet:

”Ett antal sarskilt prioriterade sektorer pekas ut i radsrekommendationen — energi, digital
infrastruktur, transport och rymden. Dessutom betonas sérskilt kritisk infrastruktur som har
gransoverskridande betydelse och dir storningar skulle fa stor negativ inverkan pa flera
medlemsstater” (NSMVT, Skr.2023/24:56, s .49).

Genom citatet kan en adressering av eventuella spridningseffekter vid stérningar i
samhallsviktiga sektorer uppfattas. Dock aterfinns resonemanget i en kontext kring
rekommendation av EU och implementeringen av CER-direktivet i Sverige vilket
beskrivs ha for avsikt att starka formagan hos kritiska entiteter som tillhandahaller
samhallsviktiga tjanster att férebygga, motsta och hantera stérningar/avbrott, oavsett om
dessa foranletts av exempelvis terroristattacker, naturolyckor, pandemier eller andra
allvarliga handelser. Alltsa inte i ett sammanhang kring cyberattacker specifikt och det &r
till ett EU-direktiv som citatet syftar. Ovriga diskussioner gallande samhéllsviktig
verksamhet och kritisk infrastruktur forhaller sig till samhéllets avhangighet pa internet,
vilket syns i resonemang i NCSS: Samhéllets kritiska infrastruktur ar i hog grad integrerat
med internet och dérav kan angrepp/incidenter inom infrastrukturen resultera i allvarliga
konsekvenser for Sveriges sakerhet. Ytterligare framhalls att manga verksamheter ar
beroende av fungerande digitala informations- och styrsystem, exempelvis eldistribution,
vattenforsorjning, transportinfrastruktur och sjukhusutrustning. Hérsammande gors kring
att hot- och riskskalan inom det informationsteknologiska omradet har en bred spannvidd;
fran mindre omfattande risker for den enskilde individen, till riktade angrepp mot vitala
delar av samhéllets funktionalitet.

Vidare syns diskussioner i NCSS angaende vikten av att sikerstélla funktionaliteten i
centrala samhéllsfunktioner, sasom inom el- och dricksvattenforsorjning. Storningar
inom transportsystem, produktion och sjukvard framhalls som exempel dér férebyggande
arbete &r viktigt. Resonemangen i NCSS vittnar om en adressering kring cyberattackers
eventuella paverkan pa samhallsviktig verksamhet och kritisk infrastruktur, samt vikten
av att skydda sadan infrastruktur. Likasd horsammas den hoga graden av digitalisering
inom kritisk infrastruktur och dess medforande sarbarheter for cyberattacker. Trots det
uppfattades inga tydliga uttryck for spridningseffekter av cyberattacker, inte heller inom
ramen for samhallsviktig verksamhet/kritisk infrastruktur. Det som observeras i
sammanhanget ar: ”Angrepp mot svenskt naringsliv kan fa langtgaende konsekvenser for
enskilda foretag saval som for hela vardekedjor, och darmed hota svenska arbetstillfallen”
(NCSS, Skr.2016/17:213, s. 6). Citatet vittnar om spridningseffekter av ett angrepp, men
vart att notera &r att angreppen hér avser dem mot privata sektorn och en slags
spridningseffekt inom vérdekedjor.

Resonemang kring cybersakerhetsriskers eventuella paverkan pa manniskors liv och/eller
hdlsa samt diskussioner kring attackers paverkan pa miljon, forekom betydligt farre
ganger an de kring samhéllsviktig verksamhet och kritisk infrastruktur. Detta &r ett
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resultat som dven ses gallande rapporterna. Sammanlagt férekom kodning till
subkategorin 6.1.2 Effekter/konsekvenser pa liv/halsa/miljo endast fyra ganger i
strategierna; en gang vardera i NSS och NSMTV samt tva ganger i NCSS. Resonemang
som forekommer i NSS avser att stérningar och avbrott i forsorjningen av el, bransle och
varme kan utmynna i allvarliga konsekvenser, saval for manniskors liv och halsa som for
samhallets funktionalitet. Harvid hérsammas en spridningseffekt av en risk som kan
paverka manniskors liv och hélsa, men resonemanget aterfinns i ett ssmmanhang kring
terrorism/valdsbejakande extremism och hot mot energiforsorjningen. Inte konkret
géllande cyberhot. | NSMVT forekommer féljande resonemang: ”Kommunerna ansvarar
for raddningstjanst avseende raddningsinsatser vid olyckor och éverhdngande fara for
olyckor for att hindra och begransa skador pa manniskor, egendom eller miljon”
(NSMVT, Skr.2023/24:56, s. 56). Citatet aterfinns i en kontext kring kemiska olyckor,
ingripande, behov av taktisk formaga for snabba insatser och hantering av situationen
under och efter attentatet; attentat fran den valdsbejakande miljon eller sadant som klassas
som terrorattentat — inte endast cyberattentat.

Det enda resonemang som aterfinns avseende effekter pa liv/hdlsa/miljo i NCSS, &r att
strategin i sig har sin utgangspunkt i malen for Sveriges sakerhet: Att varna befolkningens
liv och hélsa, liksom samhdllets funktionalitet. Utdver detta férekommer inga andra
resonemang eller liknande som anspelar pa dimensionen kring méanniskors liv/halsa i
sammanhanget. Endast NSS adresserar denna relation genom att storningar och avbrott i
forsorjningen av el/bransle/varme kan resultera i allvarliga konsekvenser for manniskors
liv och hélsa, dock bendmns det inte i sammanhanget kring cyberattacker specifikt utan
kring samhéllsviktig verksamhet generellt. Darutover uppfattades inga resonemang kring
cyberattackers eventuella paverkan pa miljon vilket galler samtliga strategier: Inga
diskussioner eller resonemang som anspelar pa cyberriskernas och attackers eventuella
paverkan pa miljon uppfattades i nagot avseende. Notera att detsamma férekom i
rapporterna — saledes ar potentiell miljomassig paverkan av cybersakerhetsriskerna inget
som adresseras i nagot av de sju dokument som analyserats.

En observation i sammanhanget &r att &ven om kodningar till 6.1.1 Effekter/konsekvenser
pa kritisk infrastruktur/samhallsviktig verksamhet férekom néstan lika manga ganger i
NSMVT och NCSS, é&r textpassagerna som urskilts av olika karaktdr: NSMVT har ett
storre fokus pa att skydda samhallsviktig infrastruktur 6ver lag, jamfort med NCSS.
Likasa horsammas sarbarheter och angrepp mot infrastrukturen mer, vilket kan tankas ha
sin delvisa forklaring i att NSMVT &r nyligen publicerad och NCSS ér i skrivande stund
sju ar gammal. Ytterligare iakttagelse &r att strategierna tydligast framhaver elsektorn
inom Kkritisk infrastruktur, men att tva av rapporterna (NSMVT och NCSS) en gang
vardera hérsammar andra samhallsviktiga verksamheter ocksa. Detta resultat ses ha ett
samband med det for rapporterna, vilka framst har fokus pa elsektorn och inte benamner
exempelvis sjukvardssektorn. Darutéver forekom ingen kodning till kodningskategorin
7.1 Kaskadeffekter och subkategorin 7.1.1 Potentiella kaskadeffekter av cyberattacker
inom KI/SVV i nagon av sakerhetsstrategierna. Saledes uppfattades inga textpassager som
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diskuterade eller anspelade pa cybersakerhetsriskernas relation till eventuella
kaskadeffekter inom kritisk infrastruktur och samhéllsviktig verksamhet. Ordet
kaskadeffekter eller kaskad forekom inte heller i andra sammanhang utanfor kontexten
kring samhallsviktig verksamhet/kritisk infrastruktur, i ndgon av strategierna. Liknande
forfarande sags dven i rapporterna, da kodning till kategorin endast férekom en gang
sammanlagt och dvriga resonemang avseende kaskadeffekter aterfanns inte heller.

6.2.5 Harmonisering med andra sakerhetsstrategier och ramverk

Diskussioner kring andra ramverk och sakerhetsstrategier samt kopplingen mellan dessa,
forekommer i samtliga strategier. Kodning till kodningskategorin 4.1 Harmonisering och
subkategorin 4.1.1 Sammanlankning med andra nationella sdkerhetsstrategier och
(internationella)ramverk forekom totalt nio ganger. Majoriteten (fem ganger) forekom i
NSMVT. Presentationer av EU-direktivet gallande atgarder for en hog gemensam niva
pa sakerhet i natverks- och informationssystem i hela unionen (NIS-direktivet) och
direktivets roll, aterfinns i NSS. Dartill lyfts att en nationell strategi for informations- och
cybersakerhet utarbetas (strategin som &r inkluderad i foreliggande analys). Liknande
samhdrighet reflekteras i NCSS, dar hanvisningar gors till NSS. Vidare beskrivs NIS-
direktivet och att ett slutbetdankande finns kring dess nationella implementering, dar NIS-
direktivet staller krav pd sakerhet i natverk och informationssystem och omfattar
leverantorer av samhallsviktiga tjanster/vissa digitala tjanster. | NSMVT beskrivs att det
nya CER-direktivet fran Europaparlamentet syftar till att 6ka motstandskraften hos bade
privata och offentliga aktorer, behdriga myndigheter och i unionen som helhet:
Genomforandet av CER-direktivet ska bidra till att starka formagan att hantera
antagonistiska hot. Vidare lyfts att det nya N1S2-direktivet fran EU adresserar den kande
digitala hotbilden mot unionen samt de dkande beroendena mellan sektorer och dver
landsgréanser. Dérutover syns ett resonemang kring att genomférandet av NIS2- och CER-
direktiven i Sverige, ihop med den nya NCSS ska bidra till att starka samhéllets formaga
att hantera antagonistiska hot. Harigenom adresseras samhorigheten mellan NCSS och
andra nationella sékerhetsstrategier samt internationella ramverk for skydd av kritisk
infrastruktur och samhéllsviktig verksamhet.

En notering &r att ingen kodning forekom till kodningskategorin 8.1 Okonventionella
granser och subkategorin 8.1.1 Distans i cyberrisker. Alltsa uppfattades inga textpassager
i ndgon av strategierna som diskuterade cyberriskers/attackers karaktar av att inte besitta
konventionella granser i termer av att hot och attacker kan utforas fran geografiskt
avlagsna platser utan fysisk ndrvaro. Ytterligare iakttagelse &r att samtliga strategier
betonar vikten av samverkan mellan myndigheter och andra aktorer som en
grundlaggande forutsattning for att effektivt hantera antagonistiska hot: 1 NSMVT
poangteras att samverkan och samordning pa lokal, regional och nationell niva kravs for
att bemota hotet fran terrorism och valdbejakande extremism. Liknande resonemang
aterfinns i NCSS; informations- och cybersakerhetsfragor ar ett gemensamt ansvar, dar
ingen ensam kan l6sa sakerhetsutmaningarna, varvid informationssakerhetens
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komplexitet, gransoverskridande karaktar och utvecklingstakt kraver effektiv samverkan.
Darutover dger och driver privata aktorer stora delar av den samhéllsviktiga
verksamheten, vilket kraver god samverkan for att uppna ett adekvat skydd. Saledes
adresseras samverkan inom och mellan privat och offentlig sektor som en viktig faktor
for att adekvat bemdta cybersékerhetsriskerna.
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7 Diskussion

Foljande diskussionsavsnitt ar uppdelat i tva delar: Forsta delen avser en diskussion
vilken grundas i uppsatsens resultat med anknytning till uppsatsens syfte,
fragestallningar, tidigare forskning samt teoretiska referensram. Priméart avser forsta
rubriken: Systemforstaelse av cyberrisker svara upp mot syftet, rubrik tva:
Spridningsrisker inom system och kaskadeffekter av cyberattacker, tre: Kritisk
infrastruktur och samhallsviktig verksamhet inom cybersékerhetsrisker och fyra:
Cyberattackernas paverkan pa liv, halsa och miljo mot fragestallningarna. Femte
rubriken: Dynamiskt forhallningssatt och helhetsperspektiv pa cyberrisker svarar dven
den mot syftet. Darefter foljer en metoddiskussion som innehaller reflektioner kring
tillvagagangssatt och de metodval som tillampats i uppsatsen.

7.1 Resultatdiskussion

7.1.1 Systemforstaelse av cyberrisker

De systemiska perspektiven pa cyberdoméanen och dess associerade risker har framhavts
som en central dimension i forstaelsen av cyberriskerna och dess potentiella omfattning.
Precis som Welburn & Strong (2022) beskriver behdver cyberrelaterade incidenter
betraktas inom ramen for systemiska risker, for att ¢ka forstaelsen av dess mojliga
allvarliga konsekvenser. Resultatet visar att strategierna och beddmningarna som
granskats framhéaver systemiska aspekter pa riskerna inom cyberdomanen, men att vissa
bestandsdelar darinom saknas alternativt ar mindre framtradande. Att cybersékerhets-
riskerna besitter en dimension av att vara foranderliga i tid och rum, alltsa dynamiska i
sin natur — &r en sadan. Riskerna diskuteras inte heller som komplexa, osdkra eller
tvetydiga uttryckligen, i stallet gors antydningar som speglar komplexiteten. Den
dynamiska aspekten i cybersdkerhetsriskerna relaterar till att systemiska risker &r
foranderliga i sin utveckling over tid och icke-linjara i sina orsak-verkan-samband, dar
effekterna ar stokastiska (Schweizer, 2019; van Asselt & Renn, 2011; Renn, 2021). Renn
m.fl. (2022) menar att systemiska risker och dess effekter vanligen &r oférutsagbara,
vilket gor att riskerna bar hog osakerhet och ar tvetydiga, som i sin tur har en relation till
riskernas starka komplexitet. Dessa perspektiv ar inget som tydligt framtrader i resultatet
vilket kan ses som en utmaning utifran att Schweizer (2019) menar att dimensionen kring
riskernas hoga komplexitet ar nagot som behdéver hdrsammas géllande systemiska risker.
Att dessa element av cybersakerhetsriskerna inte uppmarksammas fullskaligt kan saledes
ses som en problematisk avsaknad utifran att adressera den breda komplexiteten som
existerar i riskerna.

Nagot som framtrader tydligt i resultatet ar systemiska aspekter som relaterar till
teknologisk progression och beroendeférhallanden. Den hastiga teknologiska
utvecklingen och digitaliseringen med den, framhalls som en drivkraft for viktiga
samhallsforandringar men ocksa som katalysatorer for cyberrelaterade risker. Resultatet
vittnar om att dessa forfaranden ar centrala faktorer for sarbarheter inom cyberdoméanen
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generellt, och att det existerar tydliga sakerhetsutmaningar som féljer med det. Det gar i
linje med det Renn (2021) & Renn m.fl, (2022) skriver gallande att systemiska risker
delvis &r resultatet av de hastiga och djupgaende ekonomiska/sociala/tekniska
forandringarna i dagens moderna samhélle, d&r specifikt den teknologiska progressionen
har foranlett potentiella hot sdsom cyberattacker. | sammanhanget framkommer det dven
i resultatet att det pagar en standig kapplopning mellan medel och motmedel inom
cybersékerhet, relaterat till att den tekniska utvecklingen ar hdg och att det kontinuerligt
upptacks nya sarbarheter som utnyttjas. Sammantaget skapar detta tanken kring att
kapplopningen formodligen kommer fortga i takt med att den teknologiska progressionen
fortgar. Foljaktligen vittnar det om diskrepansen som existerar i sammanhanget; hoten
och riskerna I6per snabbare an atgarder som inte hinner med i samma tempo. Det for
tankarna vidare till huruvida tillampningen och progressionen av exempelvis artificiell
intelligens (Al) i samhéllets alla delar, endast &r vytterligare en katalysator i
sammanhanget, men som ocksa kan vara ett motmedel som kan minska risker i
cybersféren.

Aterkommande i resultatet ar att den kraftiga teknologiska progressionen och
digitaliseringen skapat omsesidiga och komplexa beroendeférhallanden, dar betoning
gors pa beroendet av IT-system inom olika centrala samhallsfunktioner. Likasa pa hur
dessa forfaranden tillsammans genererar sarbarheter som relaterar till cybersakerhetrisker
och cyberangrepp. Det i sin tur speglar dimensioner kring beroendeférhallanden inom
systemiska (cyber)risker och det Renn m.fl. (2011) understryker kring att risker med
systemisk karaktar ar inbaddade i de storre samhéllsprocesserna samt ar integrerade i vara
centrala samhallssystem. Saledes verkar det rdda en medvetenhet i strategierna och
rapporterna kring systemiska bestandsdelar som avser beroendeférhallanden, hur dessa
I6per inom centrala samhallsfunktioner samt hur det forhaller sig till i cyberriskerna och
sarbarheter.

En systemforstaelse i sammanhanget innebar ocksa att ytterligare beroendeforhallanden
uppmarksammas tillsammans med andra systemteoretiska aspekter. Betydelsen av detta
pekar Sparf (2009) pa inom systemteori: System &r beroende av alla sina ingaende enheter
vilket betyder att om en enhet utsatts for en risk och slas ur funktion, riskerar resterande
delar i systemet att sattas ur funktion. Sadana teoretiska resonemang kring
systemberoenden framtréder delvis i resultatet, men inte i full utstrackning. Av resultatet
att doma skildras cybersékerhetsrisker som systemoverskridande fenomen och
resonemang aterfinns gallande riskerna och dess konsekvensers granséverskridande
karaktar, men djupare an sa gar inte diskussionerna. Det som syns gallande
systemberoenden korrelerar med det Renn m.fl. (2022) poédngterar kring att riskerna
kannetecknas av att dess konsekvenser kan stracka sig bortom det ursprungliga systemet.
Andra systemteoretiska aspekter som lyser med sin franvaro i saval strategierna som
rapporterna ar de som rér emergens, vilket enligt Larsson m.fl. (2010) &r en central aspekt
i sammanhanget: Ett systems komponenter interagerar med varandra och paverkar
varandra pa satt som inte ar forutsagbara utifran deras individuella egenskaper, dar
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olyckor &r ett exempel pa emergenta fenomen. Det centrala perspektivet uppfattas inte
existera utifran de resultat som framkommit.

Aterkommande i resultatet &r sociotekniska aspekter pé& cybersékerheten. Framforallt i de
mer operativa synsatten pa cybersakerhetsrisker, vilket representeras i de fyra rapporterna
fran NCSC. Leveson m.fl (2009) menar att ett sociotekniskt perspektiv belyser helheten
av ett integrerat system i form av samspelet mellan tekniska och sociala aspekter, vilket
ar nagot som aterspeglas i resultatet utifran att samspelet mellan teknik/manniska i
cybersékerhet ar tydligt framtradande. Frdmst i rapporterna men bendmns dven i NCSS
angaende att storningar kan ha sin grund i handhavandefel, och att hansyn behover tas till
den ménskliga faktorn i incidenter samt att manskliga egenskaper vanligen utnyttjas vid
angrepp. Tillvagagangssatt och metoder inom cyberangrepp som framkommer i resultatet
ar det som tydligt anspelar pa relationen mellan teknik och manniska och hur dessa
samexisterar i cybersakerheten. Det gar i linje med teoretiseringar fran McEvoy &
Kowalski (2019) som menar att cybersakerhetsrisker ar att betrakta som sociotekniska till
sin natur, da riskerna inte endast emanerar fran tekniska sarbarheter utan ocksa fran
manskliga interaktioner. Ett intressant resultat &r att de sociotekniska dimensionerna som
rér komplexitet och dynamik i sociotekniska system, &r franvarande i savél rapporterna
som strategierna. Det McEvoy & Kowalski (2019) belyser kring att cybersékerhetsrisker
likt andra sociotekniska system paverkas av den externa miljon de ar en del av, sdsom
politiska/juridiska/sociala och/eller miljomassiga faktorer vilka kan ha betydande
inverkan pa systemet, ar inget som framkommer i resultatet. Alltsa verkar det inte vara
ett perspektiv som beaktas; hur komplexiteten i denna process inom systemet influerar
risker och sarbarheter. Detta sammantaget bade speglar och motséger det som McEvoy
& Kowalski (2019) samt Malajti m.fl. (2018) pépekar gallande att sociotekniska aspekter
vanligen ignoreras i hanteringsmetoder inom cybersikerhet: A ena sidan rader
uppmarksamhet kring att bade tekniska och manskliga aspekter ar en del av
cybersékerheten och att teknik och manniska samspelar i riskerna, dar exempelvis
manskliga faktorer utnyttjas vid angrepp genom tekniken. A andra sidan &terfinns inte
hela det sociotekniska spektrumet; den hdga graden av bade teknisk och social
komplexitet samt dynamiken inom det sociotekniska systemet hérsammas inte i vare sig
strategierna eller rapporterna.

7.1.2 Spridningsrisker inom system och kaskadeffekter av cyberattacker

Sparf (2009) poangterar att system &r ndra sammankopplade med varandra. Det ar dven
ett perspektiv som aterfinns inom normal accident theory (NAT), dér Perrow (1984, s. 5-
8) menar att manga av vara hogrisk-teknologier och system besitter karaktarsdrag i form
av interaktiv komplexitet och tat sammankoppling. Sadana teoretiska perspektiv ar inget
som framtrader i strategierna eller bedémningar som granskats, dven om andra
bestandsdelar inom NAT framtrader. Exempelvis att konsekvenser av allvarliga 1T-
incidenter inte alltid uppstar eller ar uppenbara i direkt anslutning till handelsen — alltsa
att cyberrisker har en dimension av latenta beroendeférhallanden dar ovantade effekter
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av cyberattacker kan uppkomma 6ver tid. Genom resultatet framkommer det att aspekter
som ror interaktiv komplexitet och tat sammankoppling, inte ar systemforhallanden som
betdnks inom ramen for cybersakerhetsrisker eller cyberattacker. Likasa aterfinns inga
resonemang kring att karaktérsdragen dven har en samhdrighet till kedjeeffekter inom
system, dar sma incidenter kan utlésa kedjereaktioner av storningar och hur dessa kan
eskalera till storskaliga handelser och systemolyckor. Det i sin tur kan ses som
problematiskt da Shrivastava m.fl. (2009) framhaver att nar omstandigheterna ar rétt i
komplexa system, kan storningar utlésas som interagerar med varandra pa ett satt som ar
svarforstaeligt. Dessa komplexa interaktioner kan i sin tur generera kaskadhandelser, i
tatt sammankopplade system. Att resultatet pekar pa att de flesta bestandsdelar inom NAT
ar franvarande é&r ytterligare intressant utifran Backmans (2023) resonemang om att NA-
dynamiken ar karaktérsdrag som existerar i majoriteten av systemen inom cyberdoménen.
Maojligen aven problematiskt i ljuset av att NAT enligt Backman (2023) gynnsamt kan
anvandas for att forsta hur storningar i de sociotekniska systemen som ligger till grund
for exempelvis kritisk infrastruktur kan resultera i kaskadeffekter, och for att forsta hur
denna dynamik speglar risker for sidoeffekter sprungna ur antagonistiska
cyberhandelser. Eftersom cyberrisker och hotet fran cybermiljon tillsammans med
riskernas samhorighet till komplexa beroenden genomgaende positioneras som
framstaende, kan det anses anmarkningsvart att NA-dynamiken och framforallt
perspektivet kring cyberattackernas potential att resultera i kaskadeffekter och
systemolyckor, &r sa pass franvarande.

Kaskadeffekter ar alltsa ett smaskaligt perspektiv i resultatet. Trots att 6vervaganden och
bedémningar framtrader angaende risken for kaskadeffekter till foljd av cyberattacker, ar
de entaliga: Det namns att paverkan pa elsystemet och leveransen av el skulle ge
kaskadeffekter pa samhallskritiska system och samhallet i stort, men inga andra
beddmningar kring kaskadeffekter existerar, varken i eller utanfér en kontext kring
samhallsviktiga verksamheter/kritisk infrastruktur. Likasa uppmarksammas inte heller
den bredare samhéllspaverkan som kaskadeffekter kan ha, sasom deras potentiella
inverkan pa liv, halsa och miljo och inga ytterligare resonemang kring vad
kaskadeffekter pd samhallet i stort” de facto innebar aterfinns. Det uppfattas intressant,
da tidigare forskning fran Pescaroli & Alexander (2015) samt Alexander (2018)
understryker att kaskadeffekter ar starkt kopplad till systems sarbarheter snarare an till
hoten enskilt; om sarbarheterna ar utbredda eller inte hanteras korrekt i systemet kan dven
mindre handelser generera kaskadeffekter. Likasa understryks att kritisk infrastruktur ofta
ar kanalen genom vilken kaskadeffekter sprids. Detta blir av vikt i sasmmanhanget utifran
att det i resultatet framkommer att den teknologiska progressionen och digitaliseringen
har skapat komplexa beroendeforhallanden samt beroenden av konstant leverans av
elektricitet. Darutover att system inom olika centrala samhéllsfunktioner ar avhangda pa
digitalisering och elberoende, vilket sammantaget skapat sammanléankade sarbarheter
som dessutom utnyttjas. Darigenom kan det anses anmarkningsvart att bedémningar
kring kaskadeffekter inte framtrader tydligare i resultatet, da sarbarheterna framfors som
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utbredda och sammankopplade och eftersom risker fran cybermiljon genomgaende
framhéavs ha en samharighet till sarbarheterna som den teknologiska progressionen och
digitaliseringen genererat. Att kaskadeffekter inte & mer framtrddande i strategier och
bedémningar kan darutéver ses ga i linje med det Welburn & Strong (2022) benamner
kring att cyberrisker behover betraktas som systemiska cyberrisker, relaterat till
cyberattackers potentiella kaskadeffekter. Likasa kan det uppfattas ha ett samband till det
Welburn & Strong (2022) poangterar géllande att cyberattackernas utbredda
konsekvenser och kedjereaktioner ar undermaligt forstadda.

7.1.3 Kiritisk infrastruktur och samhallsviktig verksamhet inom cyber-
sékerhetsrisker

Aterkommande i resultatet &r att samhéllsviktig verksamhet och kritisk infrastruktur
positioneras som mal for cyberattacker. Framtradande &r darutdver att sarbarheter
existerar inom samhéllskritiska verksamheter, med tydlig relation till digitaliseringen —
vilket utnyttjas i antagonistiskt syfte och for att destabilisera samhallet. Likasa adresseras
relationen mellan cyberangrepp, antagonistiska hot och paverkan pa samhallet dar
skyddet av kritisk infrastruktur framhalls som centralt. Vidare framkommer det att stora
delar av den samhallsviktiga verksamheten ar digitaliserad och saledes sarbar for
cyberangrepp. Detta ar nagot som tydligt gar i linje med det Atkins & Lawson (2020),
Rulleau (2023) & Palleti m.fl. (2021) péapekar: Att verksamheter inom Kritisk
infrastruktur blir alltmer digitaliserade och att IT-komponenterna i digitaliserade system
ofta ar sarbara for attacker da de har funktioner som kan utnyttjas, darav att det ar centralt
att skydda sektorer inom kritisk infrastruktur eftersom de ar frekventa mal for
cyberattacker. Detta ar korrelerade resonemang som aterfinns i resultatet och ett
forhallningssatt som framtrader i strategierna och bedémningen géllande cyberattacker
mot samhallsviktig verksamhet och kritisk infrastruktur. Sledes syns en tyngdpunkt pa
samhallets kritiska infrastruktur, vikten av att skydda den samt att cyberangrepp de facto
ar en reell risk som kan destabilisera samhéllet genom angrepp pa infrastrukturen.

Ytterligare aspekt i sammanhanget ar att det i resultatet forekommer perspektiv géllande
distans i cyberrisker och attacker. Det som framkommer &r de okonventionella granserna
i cyberrisker och att samhallsviktig infrastruktur har industriella informations- och
styrsystem som ar uppkopplade mot internet, vilket gor dessa tillgangliga for atkomst pa
distans. Det uppkommer aven exemplifiering pa detta genom verkliga attacker som skett
pa distans (exempelvis attacken mot Ukrainas elnat 2015), vilket korrelerar med det
Albahar (2017) lyfter kring vikten av att skydda kritisk infrastruktur mot cyberhéndelser:
Cybersfaren inte har inga konventionella granser och saledes kan cyberattacker utforas
fran langa avstand och kraver inte fysisk narvaro. Likasa anspelar det pa den systemiska
bestandsdelen inom komplexa systemiska (cyber-)risker, som Renn m.fl (2022) belyser
kring deras okonventionella natur och att kritisk infrastruktur &r prototyper for
systemrisker eftersom riskerna paverkar system som samhallet dr beroende av. Distansen
i cyberriskerna dr dock inget som problematiseras ytterligarare i rapporterna. En differens
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framtrader aven i avseende kring distansen, utifran att strategierna inte forhaller sig till
dimensionen av att attacker mot samhéllsviktig verksamhet och kritisk infrastruktur kan
utforas pa distans.

Ovriga forhallningssitt i strategierna och bedémningarna avseende cyberattacker mot
samhallsviktig verksamhet och kritisk infrastruktur, relaterat till det som framtréader
tydligast i resultatet: Att paverkan pa elsystemet skulle medféra omfattande
samhallskonsekvenser, utifran att elsektorn utdver att vara en kritisk infrastruktur bar
beroenden till annan kritisk/samhallsviktig infrastruktur samt till mangt och mycket &r
digitaliserad. | ljuset av detta framtrader &ven ett starkare fokus pa elsektorn inom
samhallskritisk verksamhet och dess sarbarheter for cyberangrepp — i forhallande till
annan kritisk infrastruktur, framfor allt i rapporterna. Andra delar av var samhallsviktiga
infrastruktur sasom hélso- och sjukvardssektorn och cyberangrepp darinom lyfts inte i
nagon rapport. Det dverensstammer inte helt med resultatet avseende strategierna, vilka
bendamner exempelvis sjukhus/vardinrattningar, dricksvattenforsorjning och fangelser.
Likval far elsektorn storre fokus sammantaget betraktat. Det &r ett intressant resultat
utifran att Bernard m.fl. (2020) poangterar att halsosektorn utgor ett betydande mal for
cyberangrepp bland nationell kritisk infrastruktur, pa grund av dess centralitet for
samhallet. Trots det understrykes att sjukvardssektorn far mindre uppmarksamhet &n
annan kritisk infrastruktur, vilket ar nagot som korrelerar med resultatet som framkommit
har.

Vidare leder det aterigen in pa avsaknaden av bedomningar géllande kaskadeffekter och
perspektiv pa NA-dynamiken inom cybersakerhetsriskerna. Dar exempelvis Cutter
(2018) betonar att kaskadeffekter och deras allvarliga konsekvenser oftast kan hérledas
till den kritiska infrastrukturen som har en avgdrande roll for samhéllets funktion. Att den
samhallsviktiga verksamheten genomgaende i resultatet positioneras som sarbar blir
darav anmarkningsvart. Likasa i ljuset av att Cutter (2018) understryker att det sociala
funktionella beroendet pa den kritiska infrastrukturen &r resultatet av upparbetade
sarbarheter hos det moderna samhallet, dar teknologin &r tatt integrerad och
sammanlénkad vilket i sin tur gor latt skapar stérningar och avbrott. Forefaller detta i ett
sammanhang kring kritisk infrastruktur vilken &r en kanal for kaskadeffekter, blir det
desto tydligare att det ar problematiskt att sjukvardssektorn inte far lika starkt fokus som
annan samhallsviktig verksamhet. Likasa blir det bekymmersamt att kaskadeffekter
relaterat till den tatt sammankopplade teknologin inom samhallsviktig infrastruktur ar ett
perspektiv som ldmnar mer att énska inom strategierna och beddmningarna. Ytterligare
relaterat till att Bernard m.fl. (2020) framhaller att den potentiella attackytan ar
omfattande i halso- och sjukvardssektorn utifran dess komplexitet i form av teknologiska
beroenden och sociotekniska karaktarsdrag.

7.1.4 Cyberattackernas paverkan pa liv, halsa och miljo

Utifran ovanstaende diskussion framkommer det att samhéllsviktig verksamhet och
kritisk infrastruktur samt dess relation till cybersékerhetsrisker &r framtrddande
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dimensioner. Det som inte framtréder lika tydligt i resultatet ar relationen mellan
cyberattacker och dess eventuella paverkan pa liv, halsa och miljo, i stallet & den mycket
sparsam. Beskrivningar av den relationen som férekommer i resultatet avser att storningar
och avbrott i férsorjningen av el/brénsle/varme kan resultera i allvarliga konsekvenser for
manniskors liv och hélsa. Det framkommer dock inte i ett konkret sammanhang runt
cyberattacker specifikt, men anspelas pa indirekt. Likasa &ar resonemangen kring
relationen inte djupare &n sa — vad skulle ett avbrott i elnatet fa for konkreta, indirekta
effekter? Och vilka de allvarliga konsekvenser ar som kan paverka manniskors liv och
hélsa, framgar inte. Dessa forfaranden kan betraktas som anmarkningsvarda, specifikt i
relation till det tidigare lyfts i uppsatsen genom Eddy & Perlroth (2020): 2020 utsattes ett
sjukhus i Tyskland for en cyberattack som stangde av vitala digitala resurser pa sjukhuset,
dar ett dodsfall betraktas ha orsakats av forsenad behandling till foljd av attacken. Men
aven lika starkt i ljuset av det Bernard m.fl. (2020) understryker kring att stérningar i
tekniska system i sjukvardsnatverk kan resultera i betydande destabiliserande
samhallskonsekvenser och leda till forlust av liv, samt att angrepp mot medicintekniska
enheter har skett historiskt. Och fastan forlust av liv inte &nnu varit direkt kopplad till en
attack mot en medicinteknisk enhet, gor hastigheten av dess tillampning i kombination
med bristen pa sakerhetregleringar pa institutionell niva bade individer och verksamheter
i sammanhanget sarbara. Det i sin tur kan sammanfogas med det som lyfts angaende
distans och okonventionella granser i cyberattacker, framforallt till det Albahar (2017)
belyser kring att cybersfaren inte har nagra konventionella granser och saledes kan
cyberattacker utforas pa distans utan fysisk narvaro, darav bli lika dodliga som
konventionella angrepp. Kombineras dessa perspektiv blir avsaknaden av att tydligt
horsamma relationen mellan cyberattacker och dess eventuella paverkan pa manniskors
liv och hdlsa alarmerande, ytterligare eftersom det i NCSS ndamns att sjukhusutrustning
ar beroende av fungerande digitala informations- och styrsystem som framhalls sarbara.
Det for tankarna till att cyberangrepp de facto kan leda till patagliga och skrammande
konsekvenser for manniskors halsa och liv, i manga tankbara scenarion déar sadana
forfaranden dessutom kan ske i det dolda. Ddrav vara ett perspektiv som behdver existera
i bedémningar géllande cyberriskernas potentiella sekundara effekter och angreppens
potential i att paverka manniskors halsa samt leda till forlust av liv.

| resultatet framtrader &ven en avsaknad av miljoméssiga dimensioner i form av
cyberriskernas relation till eventuell paverkan pa miljon. Den relationen speglas endast
en gang i resultatet utifran sambandet mellan antagonistiska attacker och kemiska olyckor
— dar insatser vid dessa behover begransa skador pa manniskor, egendom och miljo.
Darutéver framtrader inga relationella aspekter pa miljon och cyberattacker. Det ar ett
intressant resultat utifran att den miljoméassiga dimensionen dven i den tidigare
forskningen och i uppsatsens ovriga litterara underlag, ar betydligt mer franvarande an
andra aspekter som avser konsekvenser av cyberattacker och dess paverkan pa samhallet.
Detta kan ses i linje med att Burk & Kallberg (2016) beskriver att fastan skyddet av kritisk
infrastruktur generellt sett &r en nationell prioritet, &r lite fokus forlagt pa att bedoma eller
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ta hansyn till de eventuella konsekvenserna pa manniskor och miljon om cybersakerheten
brister. Trots att hansyn tas till samhéllspaverkan i rapporterna och strategierna, ses inte
full hansyn tas till paverkan pa manniskor och miljon. Detta blir ytterligare intressant
utifran att det som namnt existerar roster kring att cyberattacker mot lantbrukare och
attacker som paverkar livsmedelssakerheten, numera &r en reell risk. Tanken kring att det
finns potential for att cyberattacker leder till paverkan pa miljo och/eller kringliggande
omraden, exempelvis hota livsmedelsdkerheten, &r saledes inte orimlig langre.
Sammantaget genererar dessa resultat i uppfattningen att miljoperspektivet och
sammanhorande  omraden &  oerhort  smaskaliga i det  kontextuella
cybersakerhetsomradet. Saledes vara nagot som behdver mer uppméarksamhet for att
betrakta cyberriskernas omfattning och samhallspaverkan i breda termer, dar det
forefaller genom analysen av strategierna och rapporterna att allvaret i
cybersékerhetsriskerna inte ar fullstandigt forstadda.

7.1.5 Dynamiskt forhallningssatt och helhetsperspektiv pa cyberrisker

Nar det kommer till ett dynamiskt forhallningssatt gallande systemiska (cyber-)risker och
styrningen av dessa, pekar resultatet pa behovet av kontinuerlig anpassning till
foranderliga hotmiljoer och det tekniska landskapet for att sdkerstélla effektivitet inom
informations- och cybersékerhetsomradet. Darutover att policys behover fornyas oftare
mot bakgrunden av omvarldsforandringar och den teknologiska utvecklingen, givet att
det paverkar sakerhetskraven. Det Gverensstammer med perspektiven pa styrning av
systemiska risker, vilken behover vara adaptiv for att adekvat hantera dessa komplexa
och foranderliga risker (Renn m.fl., 2022; Renn m.fl., 2011). Enligt Renn m.fl. (2011)
innefattar riskstyrning ocksa en dynamisk styrningsprocess som inbegriper kontinuerligt
larande samt justering vid nya insikter. Ett sadant forhallningssatt framtrader delvis i
resultatet utifran att sakerhetsutmaningarna i sammanhanget inte kan lésas en gang for
alla; teknik- och hotutvecklingen innebér att informations- och cybersakerhetsomradet
forandras och utvecklas i snabb takt. Darav maste strategier ha en flexibilitet och kunna
anpassas till omvérldsférandringarna. Det &r ett tankevéckande resultat eftersom Sveriges
NCSS publicerades ar 2017 och beskrivs inte vara tidsatt, utan ska uppdateras vid behov
med en forsta gang 2018 i samband med implementeringen av NIS-direktivet. Precis som
Riksrevisionen (2023) poangterar har det inte skett nagra forandringar eller korrigeringar
i strategin, utéver kompletteringen 2018 (som avsag NIS-direktivets rattsliga aspekter). |
skrivande stund &r den nya NCSS inte publicerad och som namnt har den varit under
utarbetning sedan hosten 2023. Med tanke pa den aterkommande bilden som framtrader
I resultatet, dar teknikutvecklingen och digitaliseringen fortsétter att accelerera och dar
sarbarheter standigt upptacks — ar det anmarkningsvart att inga 6vriga anpassningar eller
tydliga forandringar har gjorts i strategin de senaste sju aren. Detta tyder inte fullt ut pa
ett dynamiskt forhallningssatt till riskstyrningen, vilket &r avgorande for att effektivt
hantera komplexa, systemiska cyberrisker (Renn m.fl., 2022; Renn m.fl., 2011).
Riskstyrningen i avseendet behdver dérutdver vara adaptiv i relation till fordnderliga
forhallanden och nya insikter om risker. Det som framkommer i detta avseende i resultatet
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ar att en viktig komponent i det forebyggande arbetet av cybersakerhetsrisker bestar av
it-incidentrapportering, vilket mojliggor ett kontinuerligt larande av intraffade handelser.
Med sadan kontinuerlig, nyvunnen kannedom kan kritik aterigen riktas mot att strategin
inte uppdaterats utforligare eller tidigare, och att riskstyrningen i sammanhanget inte
inneburit tydliga adaptiva forhallningssétt till forbattringar.

Vidare framkommer det i resultatet att saker utveckling av informationshantering och IT-
anvandning i samhallet, kraver att alla aktorer har en helhetssyn pa informationssakerhet.
Dynamiska aspekter och helhetsperspektiv inom hanteringen och styrningen av
cybersékerhetsrisker, uppfattas alltsa i nagon man i resultatet. Likval fors tankarna till att
det djupgaende dynamiska och adaptiva forhallningssatt som kravs for en adekvat
styrning av systemiska cyberrisker inte speglas fullt i dokumenten. Panda & Bower
(2020) betonar att tillvagagangssatt for hantering av cyberrelaterade risker kraver ett
helhetsinriktat synsatt som tar hénsyn till hela samhéllet och komplexiteten i riskerna. Ett
sadant helhetinriktat synsatt dar hansyn till alla dimensioner inom samhillet tas,
forekommer inte i full utstrackning i dokumenten — exempelvis utifran att miljémassiga
perspektiv lyser med sin franvaro. Detta kan vidare ses i ljuset av att Panda & Bower
(2020) understryker vikten av att forsta att cyberrisker kan resultera i allvarliga handelser
utifran potentiella kaskadeffekter som cyberattacker kan medfora. Dimensionen kring
cyberriskernas vidd ihop med potentiella kaskadeffekter har tidigare i diskussionen lyfts
som tunna perspektiv i resultatet, vilket blir en ytterligare svaghet avseende ett adekvat
helhetsperspektiv inom styrningen av cyberriskerna.

Vidare kan ovanstaende resonemang sammankopplas till det Luiijf m.fl. (2013) papekar
kring att NCSS vanligen saknar ett dynamiskt forhallningssatt i avseendet att hantera
teknologiska hot relaterade till cybersfaren. Trots att forskningen av Luiijf m.fl. (2013) ar
dver tio ar gammal, speglar resultatet som framkommit har att deras resultat fortfarande
ar relevant och att det finns mer att 6nska kring ett dynamiskt forhallningssatt till
cybersékerhetsriskerna. Resultatet motsager dock det Luiijf m.fl. (2013) indikerar kring
en svag adressering av sambandet mellan NCSS och andra nationella sakerhetsstrategier,
internationella ramverk och direktiv for skydd av kritisk infrastruktur. Tvartom visar
resultatet en tydlig harmonisering och sammanlénkning mellan NCSS, andra nationella
sékerhetsstrategier och internationella ramverk for skydd av kritisk infrastruktur, vilket
ar en viktig aspekt for att effektivt hantera cybersékerhetshot enligt Luiijf m.fl. (2013).
Av allt att ddma av det som framkommit i resultatet tillsammans med diskussionen av det
och de politiska reglagen som skett pa internationell niva avseende
cybersakerhetsomradet, foreligger hdga férhoppningar pa den nya NCSS.

Slutligen ar det utifran resultatet tydligt att samverkan mellan myndigheter och andra
aktorer, ar en grundlaggande forutsattning for att effektivt hantera antagonistiska hot.
Darutdver att informations- och cybersakerhetsfragor ar ett gemensamt ansvar, dar ingen
ensam kan losa sé&kerhetsutmaningarna: Informationssékerhetens komplexitet,
gransoverskridande karaktdr och utvecklingstakt kraver effektiv samverkan. Det
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framkommer &ven att privata aktoérer bade &ger och driver stora delar av den
samhallsviktiga verksamheten, vilket gor en stark samverkan ytterligare viktigt for att
uppna ett adekvat skydd. Saledes aterkommer samverkan inom och mellan privat och
offentlig sektor som en betydelsefull faktor for att bemdta cybersékerhetsriskerna, vilket
kan ses korrelera med att exempelvis van Asselt & Renn (2011) menar att systemiska
risker inte kan hanteras av enskilda aktorer eller delar av samhéllet. Istéllet krdvs en bred
samordnad strategi som involverar olika samhallsaktorer och sektorer.

7.2 Metoddiskussion

Det kvalitativa tillvagagangssattet ihop med en innehallsanalys av dokument har inneburit
goda mojligheter att frambringa ett resultat utifran uppsatsen syfte och fragestallningar.
Anvindningen av dokument som dataunderlag anses andamalsenligt for uppsatsen syfte
saval som fragestallningar, med forbehall for att vissa nackdelar och utmaningar kommer
med sadant tillvagagangssatt. Att undersoka fragor rorande cybersakerhet och risker
darinom har tydliga begransningar, eftersom dessa fragor ofta hamnar inom ramen for
sekretessbelagd information. Det &r nagot som Craig m.fl. (2022) poangterar gallande
studier i amnet och analyser av NCSS (likt foreliggande uppsats): Mycket av den statliga
verksamheten inom cybersakerhetomradet ar och kommer forbli hemlig, vilket utgor ett
hinder for empiri och forskning pa omradet. Vidare framfors att forskning pa NCSS inte
kan bedéma sadan hemlig information, men erbjuder likval ett satt att forstd hur stater
och myndigheter betraktar och hanterar cybersakerhetsomradet — atminstone offentligt.
Det gar i linje med det Nationellt cybersakerhetscenter (u.a.b) lyfter kring att deras
offentliga rapporter (som é&r ett dataunderlag i uppsatsen) delvis ar grundade pa
sekretessbelagd information.

Precis som Bryman (2018, s. 674) poangterar kring studier som anvander dokument som
data, reflekterar inte sadan empiri hela verkligheten, vilket det rader medvetenhet kring
och nagot som behdver understrykas i sasmmanhanget. Strategidokument och rapporter
kan & ena sidan betraktas som representationer av den verksamhetsverklighet dar
dokumenten ingér (Bryman, 2018, s. 674). A andra sidan kan dokumenten inte anses
spegla hela verkligheten. | detta fall inte hela verkligheten kring hur cybersakerhetscentrat
eller regeringen betraktar cyberriskerna, dokumenten i sammanhanget bor istallet ses som
ett fonster som genererar inblick i verksamheterna. | uppsatsens kontext innebar det att
avsaknaden av perspektiv och aspekter som identifierats i dokumenten, presenterats i
resultatet och som vidare diskuteras, mojligen ar sadant som aterfinns i andra delar av
verksamheterna och som inte uttrycks i dokumenten av olika skal. Emellertid kan fragan
géllande huruvida dataunderlag speglar hela verkligheten av det som studeras, anses
foreligga aven i andra tillvagagangssatt och inom all typ av forskning. Det hade likval
varit saval intressant som onskvart att tillampa ett tillvdgagangssatt i uppsatsen som
innefattade en triangulering, och da i form av att kombinera datainsamlingsmetoder och
kallor snarare &n att kombinera kvalitativ och kvantitativa tillvagagangssatt (Bryman,
2018, s. 468, 764). Foretradesvis hade intervjuer med personer som besitter expertis och
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som arbetar operativt med fragor rérande cybersékerhetsrisker varit ett [ampligt sadant.
Detta for att komplettera dataunderlaget och for att kunna séka ytterligare svar pa hur
cyberrisker betraktas och huruvida dess systemiska karaktar betanks inom policydoméaner
saval som inom mer operativ verksamhet. Det hade mdjligen kunnat ge en mer
omfangsrik bild av amnet, givet uppsatsens syfte och fragestallningar. Trots resonemang
rérande dokument som kélla och studier av cybersékerhetsfragor med dess dimension
kring sekretess, anses datainsamlingsmetoden som anvants vara den som lampat sig bast
for uppsatsen — utifran radande forutsattningar och tidsramar men aven givet dess syfte.

Det kvalitativa tillvagagangssattet har upplevts adekvat under uppsatsens gang. Syftet och
fragestdllningarna i uppsatsen anses svara att bemota genom ett kvantitativt
tillvagagangssatt som vanligen tillampar insamling av numeriska data, anvandning av
statistik och med en stréavan efter kvantifierbara resultat (Bryman, 2018, s. 198-199, 223).
Istallet har en kvalitativ metod tillatit anvandningen av deskriptiva dataunderlag som ger
forklaringar och detaljer av det &mne som studeras (Bryman, 2018, 479). Det har
mojliggjort att méta studiens syfte och besvara dess fragestallning genom att undersoka
dokument som kunde stédja forstaelsen for hur cybersakerhetsriskerna betraktas i en
policykontext. Likasa har anvandningen en av kvalitativ innehallsanalys upplevts
andamalsenligt i sammanhanget for att pa ett systematiskt satt kunna analysera och
beskriva det fenomen som undersokts i uppsatsen (Elo & Kyngas, 2008). Vidare gjordes
valet att tillampa ett deduktivt tillvdgagangssétt och saledes genomféra en riktad
innehallsanalys. Detta grundat pa att en riktad innehallsanalys ansags passande utifran
uppsatsens tydliga teoretiska nedslag ihop med syftet, och eftersom ett riktat
tillvagagangssatt mojliggjorde att testa teoretiska standpunkter i andra sammanhang an
de vanligtvis appliceras (Kibiswa, 2019; Elo & Kyngéas 2007). Likasa medfor en deduktiv
ansats att teorin tillats vara éverordnad i forhallningsséttet till materialet och darigenom
lata teoretiska resonemang vagleda bearbetning av data (Bryman, 2018, s.49-50; Hsieh
& Shannon, 2012). Det &r ett angreppssatt som ansags relevant under uppsatsens gang
och séhar i efterhand, utifran att det mdjliggjorde att testa framst systemteoretiska
perspektiv i en kontext kring cybersakerhetsrisker — vilka som namnt inte ar lika
framtradande i detta forskningsomrade. Namnas bor att andra tillvagagangssétt betanktes,
framst en induktiv innehallsanalys. Valet av en riktad innehallsanalys Gver en
konventionell grundar sig pa dess formaga att vara teoretiskt forankrad och méjliggora
en djupgaende analys av specifika aspekter inom cybersakerhetsriskerna. Det tillat en
djupare undersokning av teoretiska koncept som ar relevanta for att undersoka
systemforstaelsen av cyberrisker inom nationell myndighetspolitik, vilket en
konventionell metod inte ansags kunna erbjuda i samma utstrackning.

Aven om den riktade innehallsanalysen och dess deduktiva ansats anses adekvat behover
dess tillkortakommanden belysas. Anvéndningen av den deduktiva, riktade
innehallsanalysen lamnar utrymme for fragor kring hur ett sadant tillvagagangssatt
paverkat resultatet och analysen, saledes aven slutsatserna i uppsatsen. Hsieh & Shannon
(2012) belyser att det finns vissa inneboende element som kan ses som utmanande inom

59



anvandningen av en riktad innehallsanalys. Det har att gora med att den som anvander
metoden ndrmar sig sin data med en bias grundad i den teoretiska ramen som styr
forskningen, vilket kan paverka hur data och resultat tolkas. Dessa forfaranden rader det
medvetenhet kring, varfor det i uppsatsen har stravats efter transparens. Vidare utmaning
som upplevts i sasmmanhanget relaterar till att &ven om tillvagagangssatten inom en riktad
innehallsanalys ar tamligen strikta, lamnas utrymme for tolkning i kontexten. Detta
uppmarksammades under kodningsprocessen av datan, da det upplevdes utmanande att
forhalla sig strikt konsekvent i kodningen. Alltsa att vara konsekvent i bedémningen om
textpassager Overensstamde eller inte med de olika operationella definitionerna i
kodningsschemat, vilket var det som végledde kodningsprocessen. Det genererar
reflektionen att en testning av kodningschemat kunde utforts, for att underlatta den
slutliga kodningsprocessen samt for att pa forhand uppticka att de operationella
definitionerna i somliga fall var lika varandra och darav eventuellt kunnat sammanfogats
i kodningschemat.

Fragan om tillforlitligheten i uppsatsen, dess reliabilitet, handlar om huruvida resultatet
skulle bli detsamma om samma tillvagagangssatt genomfordes igen och saledes om den
kan replikeras (Bryman, 2018. S. 72). Formodligen skulle inte resultatet bli detsamma om
tillvagagangssattet genomfors av en annan individ, &ven om transparens och beskrivning
av tillvagagangssatt finns i uppsatsen. Detta da nagon annans lins pa saval teorierna som
materialet antagligen skulle generera annan tolkning av bade teori och empiri, darav dven
ett annat resultat, analys och slutsatser. Saledes ar det svart att exakt och utforligt vardera
tillforlitligheten i sammanhanget, vilket &ven Bryman (2018, s. 72, 465) lyfter som en
existerande och problematisk aspekt i manga kvalitativa studier. Mojligt att tanka ar att
en kvantitativ ansats hade kunnat Okat tillforlitligheten eftersom anvéndning av
numeriska data och statistiska resultat formodligen genererat mindre subjektiv paverkan.
Gallande validiteten som generellt avser huruvida studieresultat kan 6verforas till andra
sammanhang, kan foreliggande uppsats likt manga andra kvalitativa studier kritiseras for
att inte ha generaliserbara resultat (Bryman, 2018, s. 465, 484). Emellertid har avsikten
med uppsatsen inte varit att frambringa generaliserbara resultat, snarare generera djup till
det &mne uppsatsen ar forlagd i: Hur cybersékerhetsrisker betraktas inom en nationell
policykontext. Likval torde specifikt extern validitet som avser hur val studieresultat kan
generaliseras till andra kontexter (Bryman, 2018, s. 465-466), vara nagot som kan knytas
till foreliggande uppsats. Detta utifran att Bryman (2018, s. 485) beskriver att resultat i
kvalitativa studier kan ses Overforbara i termer av att vara generaliserbara till teori, och
inte till populationer. Istéllet &r det den teoretiska férankringen och resonemanget som ar
avgoOrande for att bedéma huruvida resultaten kan generaliseras. Om de teoretiska
slutsatserna som dras fran den kvalitativa datan ar motiverade samt stods av tidigare
forskning och teoretiska utgangspunkter, kan resultaten bedémas som generaliserbara. |
fallet med foreliggande uppsats har tidigare forskning, teoretiska utgangspunkter och
resultat genomgaende reflekterat varandra, vilket pavisas framst i uppsatsens
resultatdiskussion men &ven i tillampad analysmetod. Enligt Bryman (2018, s. 485)
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innebar det att resultaten kan anses ha 6verforbarhet alternativt relevans for andra
sammanhang, dven om de inte dr matbara och statistiskt representativa pa det satt som
kravs for kvantitativa studier.
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8  Slutsatser och framtida forskning

Avsikten med uppsatsen har varit att underséka huruvida strategier och bedémningar for
cybersakerhet inom policysfaren adresserar den komplexa karaktaren av cyberrisker.
Detta i termer av att identifiera om en systemforstaelse for cyberriskerna existerar,
inklusive riskernas potential att orsaka kaskadeffekter och darigenom urskilja om
strategierna och beddmningarna speglar en helhetsforstaelse av cyberriskerna. Med
avstamp i systemteoretiska utgangspunkter tillsammans med tidigare forskning, har sju
olika policydokument analyserats for att mota uppsatsens syfte. | foljande avsnitt
presenteras slutsatser utifran uppsatsen syfte och fragestéllningar, dar varje stycke
behandlar en fragestallning vardera med start fran forsta fragestallningen och framat.
Avslutningsvis framfors forslag pa framtida forskningsamnen som relaterar till det som
uppkommit under uppsatsprocessen.

8.1 Slutsatser

Uppsatsens resultat tillsammans med tidigare forskning och teoretiska utgangspunkter har
pavisat att det finns luckor i synsattet pa relationen mellan cyberattacker och dess
eventuella paverkan liv, halsa och miljo. Inslag finns kring att cyberattacker kan paverka
och skapa avbrott i samhallsviktig verksamhet och hur det kan leda till allvarliga
konsekvenser for manniskors halsa och liv. Trots det lyser djupare forstaelse for denna
relation och konkreta resonemang avseende effekterna pa héalsa och liv till foljd av
cyberattacker med sin franvaro. Likasa ar det ett smaskaligt perspektiv pa cyberriskernas
konsekvenser jamfort med andra dimensioner av riskbilden. Det kan uppfattas
problematiskt med tanke pa att cyberhoten blir alltmer framtradande, vilket framkommer
tydligt i resultatet. Sarskilt i ljuset av att hotet ar framtrddande i en kontext kring kritisk
infrastruktur saval som mot medicinsktekniska enheter inom sjukvarden vilka dven &r
implanterade i patienter. Tidigare attacker som lyfts saval som tidigare forskning som
pekar pa att attacker har drabbat sjukhus och hur det genererat effekter pA manniskors
valmaende och liv, ar talande for att cybersékerheten inte bara &r en teknisk fraga utan en
fraga som i samtiden &ven berér manniskors hélsa och liv i varsta fall. Darutover ar det
desto tydligare att relationen mellan cyberattacker och dess eventuella paverkan pa miljon
och kringliggande omraden, varken beskrivs direkt eller indirekt. Vare sig i
regeringsdokumenten eller i de mer operativa fran Nationellt cybersékerhetscenter.

Strategierna och rapporterna som har granskats har ett forhallandevis stort fokus pa
cybersékerhetsriskeras stationering inom samhallsviktig verksamhet och Kritisk
infrastruktur, dar beddmningarna vittnar om att dessa centrala samhéllssektorer &r
framstaende mal for cyberattacker. Sarbarheterna som uppkommer till foljd av 6kade
beroenden, teknologisk progression och digitalisering framhalls som betydande faktorer
i sammanhanget eftersom samhallskritisk infrastruktur utéver att vara sarbar for attacker,
dessutom i stor utstrackning ar avhangd pa digitalisering. Det Oppnar dven upp for
attacker och atkomst pa distans. Olika delar av den samhallsviktiga infrastrukturen bar
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aven beroenden av varandra, vilket skapar sammanlankade sarbarheter och i sin tur en
ytterligare komplex riskbild. Kritisk infrastruktur framhalls som centralt for samhallets
funktionalitet och tydligt som nagot skyddsvart i sammanhanget. Emellertid speglas en
diskrepans i fokus mellan olika sektorer, dar elsektorn framhdvs mer an andra kritiska
sektorer sasom héalso- och sjukvardssektorn. Detta trots att sjukvardssektorn utgor
betydande mal for cyberattacker och har en omfattande attackyta, vilket ssmmantaget ar
nagot som vaxer fram genom resultatet och tidigare forskning.

Framtradande ar att dokumenten som granskats har en mérkbar franvaro av évervaganden
och beddmningar kring risken for kaskadeffekter till foljd av cyberattacker, med undantag
for 6vervagandet géllande potentiella kaskadeffekter kopplat till elsystemet och dess
potentiella inverkan pa samhallet i stort. Den allméanna bristen pad resonemang kring
kaskadeffekter som process tillsammans med andra relaterade dynamiska bestandsdelar
inom systemperspektivet, vacker fragor kring hur val cyberriskerna forstas utifran dess
potential att resultera i omfattande konsekvenser. Speciellt utifran cyberdomaénens
komplexa och sammankopplade karaktar samt i ljuset av att cyberdoménen och dess
risker ar cementerade i alla vara centrala samhallsfunktioner dar kaskadeffekter vanligen
kanaliseras. Sammanfattningsvis skildras en systemforstaelse av cyberriskerna i
policydokumenten, vilket framkommit genom resultatet och den teoretiska diskussionen.
Vissa aspekter av den systemiska dynamiken verkar dock vara franvarande, vilket hindrar
att en fullstandig forstaelse for cyberrisker och deras potentiellt allvarliga konsekvenser
kan anses vara fullt uppnadd. Men som tidigare lyft &r policydokumenten forhoppningsvis
inte talande for hela verkligheten kring att bedéma, hantera och styra dessa komplexa
risker i vart digitala landskap.

8.2 Framtida forskning

Det finns flera framtida forskningsomraden som hade varit intressanta att utforska baserat
pa resultaten och slutsatser som framkommit har. Med tanke pa cyberséakerhetriskernas
potential i att paverka manniskor hélsa samt leda till forlust av liv, hade dessa aspekter av
cybersékerheten varit av varde att titta narmare pa framover. Ytterligare intressant omrade
att beforska och som framtratt smaskaligt, ar det som tydligt fokuserar pa dimensionen
kring cyberattackers paverkan pa miljon och livsmedelssikerhetens sarbarhet for
cyberrisker. Vidare uppslag skulle vara att anvanda liknande forskningsfragor som i
foreliggande uppsats, men att da anvanda en annan datainsamlingsmetod. Exempelvis
genomfdra en intervjustudie med aktorer och/eller experter som arbetar operativt med
dessa cybersakerhetsfragor. Alternativt studera hur fragorna i sammanhanget betraktas i
en kontext ~ kring  exempelvis  risk-  och  sarbarhetsanalyser  och
kontinuitetshantering. Aven om sddana &mnen kan ha sekretessbelagda dimensioner, &r
det vart att utforska for att fa en mer holistisk bild av hur cyberrisker betraktas i
policydoméner.
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Ett annat uppslag som hade varit intressant utifran att samverkan framkommer som en
viktig faktor for att hantera cybersakerhetsrisker, &r att studera samverkan mellan privata
och offentliga aktorer. Detta for att se hur det influerar cybersakerhetsriskerna relaterat
till blandat aktorskap i &gandet och drivandet av kritisk infrastruktur, och i ljuset av att
kritisk infrastruktur framkommit som en stark kanal for cyberrelaterade risker. Darutéver
hade det varit intressant att studera den nya nationella strategin for samhéllets
informations- och cybersékerhet nar den publiceras.
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Appendix 1. Kodningsschema

Teori/Tidigare
forskning

Kodningskategori

Subkategori/Subkod

Operationell definition

Koder i texten

1. Systemiska
risker

1.1 Komplexitet och dynamik
i cyberrelaterade risker

111
11.2
1.1.3

Oséakra/komplexa/tvetydliga
Beroendeforhallanden
Teknologisk progression/hastig
utveckling/digitalisering
Grans/systemoverskidade
Féranderliga i tid/rum

114
115

Textavsnitt som beskriver/relaterar till
den dvergripande beskrivningen/
karaktéaren och den dynamiska
karaktéaren hos cyberrisker. Inklusive
diskussioner om osakerheten och
komplexiteten hos dessa (systemiska)
risker samt beroendeforhallanden i
system/cyberrisker.

1.1.1-5

2. Systemteoretiska
perspektiv

2.1 Emergens

2.1.1 Interaktion mellan
systemkomponenter

Textavsnitt som belyser emergens och
hur fristdende delar inom ett system
borjar paverka varandra och skapar
ovantade handelser. Exempel: hur
olyckor eller risker uppstar nar
systemets komponenter interagerar
med varandra pa satt som inte var
forutsagbara utifrdn deras individuella
egenskaper.

2.1-1

2.2 Systemberoende
/sammanlankning av risker

2.2.1 Systemberoende inom
cyberséakerhet

Textavsnitt som diskuterar hur system
inom cybersakerhet ar beroende av
alla sina enheter och hur en enskild
enhets utsatthet for en cyberrisk kan fa
konsekvenser for hela systemet.
Inklusive analyser av hur sarbarheter
eller attacker mot en del av
cybersékerhetssystemet kan spridas
och paverka andra delar av systemet.

221

2.3 Socio-tekniska aspekter
av cybersakerhet

2.3.1 Interaktion mellan teknik och
manniskor

Textavsnitt som diskuterar hur teknik
och manniskor dmsesidigt paverkar
varandra inom socio-tekniska system
(cybersékerhet/cyberrisker). Exempel:

231
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Teori/Tidigare
forskning

Kodningskategori

Subkategori/Subkod

Operationell definition

Koder i texten

Hur teknologins funktion paverkas av
manskligt beteende och vice versa,
samt hur detta paverkar cybersakerhet.

2.3.2 Komplexitet och dynamik i socio-
tekniska system

Textavsnitt som belyser graden av
bade social och teknisk komplexitet i
socio-tekniska system (cyberrisker).
Inklusive diskussioner om hur
systemets (cybersakerhet/risker)
interna miljo paverkas av externa
faktorer: Ex politiska/juridiska
foérandringar, och hur det infulerar/bidra
till sérbarhet for cyberrisker/hantering
av cyberrisker:

232

3. Riskstyrning och
tidigare forskning
fran Luiijf m.fl.
(2013).

3.1 Dynamisk riskstyrning for
hantering av (systemiska)
cyberrisker

3.1.1 Adaptivitet/kontinuerligt larande

Textavsnitt som diskuterar behovet av
adaptiva /dynamiska strategier for
cyberrisker. Inklusive av hur
riskstyrning bor vara dynamisk och
kunna anpassa sig till féranderliga
hotlandskap och nya insikter om risker
inom cyberrymden.

Diskussioner av att integrera larande
och anpassning/hanteringen for att
effektivt hantera den snabba
utvecklingen av cybersakerhetshot.
Avsnitt som beskriver och erkénner
och dynamiken i cybersékerhetshoten
och som belyser att strategierna maste
vara levande dokument som kan
behova revidering.

3.1.1

3.1.2 Holistiskt tillvagagangssatt och
helhetsperspektiv

Textavsnitt som belyser vikten av ett
holistiskt tillvagagangssatt och ett
helhetsperspektiv i riskstyrningen for
att hantera systemiska cyberrisker,
innefattade helhetsperspektiv och

3.12
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Teori/Tidigare
forskning

Kodningskategori

Subkategori/Subkod

Operationell definition

Koder i texten

breda dimensioner av riskerna.
Inklusive diskussioner om behovet att
identifiera/beddma/hantera riskerna
utifrdn deras
komplexa/sammanlankade natur.

4. Tidigare
forskning fran Luiijf
m.fl. (2013).

4.1 Harmonisering

4.1.1 Sammanlénkning med andra
nationella sékerhetsstrategier och
(internationella) ramverk

Textavsnitt som diskuterar sambandet
mellan NCSS andra nationella
séakerhetsstrategier och strategier for
skydd av kritisk infrastruktur samt
andra internationella ramverk kring
detsamma.

41.1

5. Normal Accident
Thoery (NAT)

5.1 Hogrisk-teknologier och
systemolyckor

5.1.1 Interaktiv komplexitet och tat
sammankoppling

Textavsnitt som speglar komplex
interaktivitet och tat sammankoppling
mellan systemkomponenter inom
cybersékerhetssystem, och hur dessa
relaterar till forekomsten
systemolyckor. Inklusive hur systems
delar ar starkt beroende av varandra.

511

5.1.2 Kedjereaktioner av storningar

Textpassager som fokuserar pa& hur
sma incidenter/stérningar inom
cybersékerhetssystem kan utlésa
kedjereaktioner av stérningar och hur
dessa kan eskalera till systemolyckor
inom cybersfaren.

51.2

5.1.3 Ovantade handelser och latenta
beroendeférhallanden

Textpassager som diskuterar
osékerheter och ovantade effekter av
cyberattacker. Inklusive hur
incidenter/storningar i ett system kan
sprida sig och interagera med andra
delar av systemet pa satt som inte ar
férutsebara.

513
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Teori/Tidigare
forskning

Kodningskategori

Subkategori/Subkod

Operationell definition

Koder i texten

6. Tidigare forsking; | 6.1 (Spridnings)effekter av 6.1.1 Effekter/konsekvenser pa kritisk Textpassager som diskuterar 6.1.1
Bernard m.fl cyberattacker och infrastruktur/samhallsviktig verksamhet cyberattacker och cyberriskers
(2020); Rulleau cybersékerhetsrisker paverkan/konsekvenser for
(2023); Palleti m.fl samhallsviktig verksamhet och kritisk
(2021 Panda & infrastruktur. Inklusive vikten av att
Bower (2020) skydda kritisk infrastruktur, samt dess
roll i samhéllets funktion och graden av
digitalisering inom kritisk infrastruktur
och dess sarbarhet for cyberattacker.
6.1.2 Effekter/konsekvenser pa Textpassager som diskuterar 6.1.2
liv/halsa/miljo cyberattackers/cybersakerhetsriskers
eventuella paverkan p& manniskors liv
och/eller halsa. Inklusive passages
som diskuterar attackers
paverkan/effekter/konsekvenser pa
miljon eller samhallet.
7.Tidigare 7.1 Kaskadeffekter 7.1.1 Potentiella kaskadeffekter av Textpassager som diskuterar 7.1.1
forskning: Pescaroli cyberattacker inom KI/SVV cybersékerhetsriskernas relation till
& Alexander eventuella kaskadeffekter, specifikt
(2015); Alexander inom kritisk infrastruktur och
(2018); Cutter samhallsviktig varsamhet.
(2018); Rulleau
(2023); Panda &
Bower (2020)
8. Systemiska 8.1 Okonventionella granser | 8.1.1 Distans i cyberrisker Textpassager som diskuterar 8.1.1

risker och tidigare
forskning fran
Albahar (2017)

cyberriskers/attackers karaktar av att
inte besitta konventionella granser/vara
transnationella i sin natur. Inklusive att
hot och attacker kan utforas fran
geografiskt avlagsna platser utan fysisk
narvaro.
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| tabellen: Teoretiskt perspektiv/tidigare forskning som anvants/relaterar till kodningskategorin (1:a kolumnen), kodningskategorier och
deras kod (2:a kolumnen), under/subkategorier och deras kod (3:e kolumnen), vad varje huvudkod/subkod innebar och hur de kan identifieras
I texten (definition) och kriterier for att identifiera ett textavsnitt (4:e kolumnen). Den sista kolumnen visar den numeriska koden som tilldelas

en textpassage for att visa vilken kategori/subkategori den tillhor.
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