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BB EE IKT resiliens &r idag en av de stérsta
%%%%%H% risker mot enskilda institut
1200 och mot finanssektorn i sin helhet
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NAR BORJAR DORA GALLA?

Tidslinje for DORA

DORA ar en Forordning inte ett Direktiv

EU-férordning som har tratt i kraft ar direkt tilldmplig och
galler i alla medlemslander utan att inkorporeras eller
transformeras till nationella rattsregler. Den blir en del av den
nationella lagstiftningen genom sitt

ikrafttradande. Férordningar ska tilldmpas direkt av nationella
domstolar och andra myndigheter.

2022-12-27 2025-01-17
Q Q

DORA trader i DORA blir

kraft tillamplig

Regulatoriska Tekniska Standarder (RTS)

Utover DORA Forordningen sa faststaller EU Kommissionen
RTSer som omfattar tillkommande krav utéver DORA. Dessa
RTSer har samma legala status som DORA sjalv och bestar av
detaljerade krav'.

1: Utdver RTSer finns @ven ITSer (Implementing Technical Standards)
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FINANSINSTITUT AR IDAG FULLSTANDIGT BEROENDE AV IKT & IKT
LEVERANTORER

Motivation till EU-
forordningen

Mycket starkt Okad komplexitet i Koncentration av IT- Okat antal
beroende av digitala  IT-infrastrukturen infrastruktur till ett incidenter och
l6sningar fér néstan och integrationer fatal tredjeparts- Okade risker

alla delar av mellan finansinstitut leverantorer inom IKT
verksamheten
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| flera av de senaste stabilitetsrapporterna fran bade lokala och internationella myndigheter lyfts IKT risker
upp pa forsta, andra eller tredje plats.

5 IKT rankas som en fantastisk mojliggérare bade affars-, effektivitets- och marknadsmaéssigt men samtidigt som
en av de allvarligaste riskerna mot finansiell institut idag.
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IKT BREDDAR OMFATTNINGEN UTOVER IT

ADB

Beskrivning av ADB

Automatisk behandling av
data med hjalp av
specialiserade datorer och
mjukvara. Rationaliserade
det manuella arbete med
komplexa berdkningar.

Specialistfunktioner.

IKT omfattar hela det ekosystem som ett finansiellt institut behdver fér att kunna verka pa en marknad.
Det inkluderar samarbetspartners och tredjepartsleverantérer.

Vad betyder IKT?

Informations
Teknologi

Beskrivning av IT

Samarbete mellan mer
generella datorer
(natverksuppkopplade
administrativa datorer).

Hardvara och mjukvara styrs
och hanteras inom bolaget
och hanterade mycket av det
traditionella kontorsarbetet.

Intdget av standardiserat
globalt natverk (Internet).

IT &
Kommunikations-
teknologi

Beskrivning av IKT

Utokar IT genom att
inkludera tele-
kommunikation, UC och
natverk. Begreppet brukar
omfatta datorer, mobiler,
serverar, infrastruktur och
externa leverantorer exv.
virtualisering via moln-
tjansteleverantorer och nya
arbetsmetoder sa som Agila
modeller.

Till stor del styrs och
hanteras IT-resurserna hos
en/flera tredjeparts-
leverantorer over internet.

Y
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BETYDER OLIKA SAKER FOR OLIKA PERSONER

Begrepp inom sakerhet

Informations-
sakerhet

Definition

Informationssakerhet ar ett
samlingsnamn for all form
av sakerhet som omfattar

information.

Det kan omfatta bland
annat styrningen av
sakerhet, klassning av
information, sdkerhet inom
IT, fysisk sakerhet,
cybersadkerhet samt

personsakerhet.

IT-sakerhet
Definition

IT-sékerhet ansvarar for att
skydda en organisations
vardefulla IT-tillgdngar som
information, hardvara

och programvara. IT-
sakerhet koncentrerar sig
pa hot och skydd férenade
med anvandning av

informationsteknik ("IT").

Cybersakerhet

En definition av flera

The Financial Stability
Boards Cyber Lexikon:
Skydda konfidentialitet,
integritet och tillganglighet
av information och/eller
informationssystem genom
cyber mediet. Andra
skyddsegenskaper som
autentisering,
oférnekbarhet, och
stabilitet kan ocksa

omfattas.

L

—e

LTS

L

.

P € Z

.

<

——

D A A 5 S i s ST il A

Nomenklaturen skiljer sig mellan professionella definitioner och i dagligt tal
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RESILIENS @ MOTSTANDSKRAFT

Syftet med DORA ar att
sakerstalla ett instituts digitala
operativa motstandskraft

Digital Operativ Motstandskraft

Formagan att bygga upp, sékerstélla och se 6ver sin operativa integritet ur ett
tekniskt perspektiv genom att, direkt eller indirekt, med anvandning av tjanster
fran IKT-tredjepartsleverantorer, sdkerstalla hela skalan av IKT-relaterad
kapacitet som behovs for att hantera sékerheten i de natverks- och
informationssystem som en finansiell enhet anvander och som stéder ett

fortlépande tillhandahallande av finansiella tjanster och deras kvalitet.
Eller enklare uttryckt:

Ett institut och hela finanssektorns férmaga att identifiera och férbereda sig

for, reagera och anpassa sig till, aterhdmta sig och lara sig av stérningar eller

avbrott i verksamheten.

Resiliens ar mycket bredare an kontinuitetshantering @
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MALSATTNING AR ATT SKAPA GEMENSAMMA STANDARDER OCH KRAV
FOR NASTANHELA FINANSSEKTORN

Vem omfattas av DORA?

* Kreditinstitut * Forvaltningsbolag

* Betalningsinstitut * Leverantdrer av
datarapporteringstjanster
* Leverantorer av
kontoinformationstjanster * Forsakrings- och
aterfoérsakringsforetag
* Institut for elektroniska pengar
. Forsakringsférmedlare,

* Vardepappersforetag aterfoérsakringsformedlare och
forsakringsformedlare som bedriver
» Leverantorer av kryptotillgdngstjanster formedling som sidoverksamhet
och emittenter av tillgdngsanknutna
token . Tjanstepensionsinstitut
* Vardepapperscentraler . Kreditvarderingsinstitut
* Centrala motparter . Administratorer av kritiska
referensvarden .
* Handelsplatser / L o
. Leverantorer av ) kg, i ‘
* Transaktionsregister grasrotsfinansieringstjanster '
* Forvaltare av alternativa . Vardepapperiseringsregister

investeringsfonder
* Tredjepartsleverantorer av IKT-tjanster

Direktivet omfattas av proportionalitetsprincipen, dar hansyn tas till den finansiella
enhetens afférsbehov, riskprofil, storlek och komplexitet @
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Proportionalitet

Beakta

Storlek, riskprofil samt naturen, skalan och
komplexiteten i hela affarsverksamheten

Hela kap 2 (Risk Management) och relevanta
delar av kap 3, 4 och 5.

Storlek

Fasta intervaller pa EU-niva

Mikrobolag — undantagna i stor utstrackning
e >10 anstallda

 Arlig omsattning och/eller arlig
balansomslutning > 2 MEUR.

2024-04-12
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Detaljnivan ar omfattande och uppdelade i 64 artiklar. Regleringen omfattar allt fran finansiella enheter
(institut), reglerande EU organ och nationella tillsynsmyndigheter.

OMFATTANDE DETALJINIVA | DORA OCH RTS:ERNA.

DORA ar uppdelad i 6
overgripande reglerings-

omraden

01 02 @

Styrning och IKT-
organisation riskhantering

04 ¢

Testning av digitala Hantering av IKT
operativa tredjeparts-
motstandskraften risker

IKT-relaterad
incident-
hantering

06 !

Informations-
utbyte
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UTOKADE KRAV PA STYRELSEN INOM RISKHANTERING FOR IKT

Styrning och organisation

Styrelsen &r ansvariga for inférandet av ett IKT baserat riskramverk
(styrnings och kontrollramverk), och behdver:

Definiera tydliga roller och ansvar & sakerstall tillrackliga resurser

Faststalla lamplig risktoleransniva

Ansla och regelbundet se 6ver lamplig budget fér att uppfylla behov av

digital operativ motstandskraft nar det géller alla typer av resurser

Overvaka IKT kontinuitetsfdrmagan / bolagets motstandskraft, inkl.
informeras om IKT-relaterade incidenter

Overvaka bolagets incidenthanteringsférmagan

Informeras och 6vervaka bolagets arrangemang med
tredjepartsleverantérer inkl. godkanna riktlinjer for IKT arrangemang

Sakerstalla att det finns ett system fér hantering av
informationssakerhet (baserat pa erkdnda internationella standarder

och branschledande metoder samt i linje med eventuella

tillsynsrekommendationer)

Lopande fa sarskild utbildning for att sakerstalla tillréckliga och
aktuella kunskaper inom IKT-risker

Sakerstalla att det finns en roll eller ansvarig fér hantering av
tredjepartsleverantérer (i ledningen)

Ansvarsuppdelning mellan operativ IKT hantering, kontrollfunktioner och

internrevision, baserat pa modellen fér tre férsvarslinjer.

r _—-_-—432'

— -

Rapportering till styrelsen ar en fundamental princip i DORA @
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SIGNIFIKANTA FORANDRINGAR FOR ATT ANPASSA RISKRAMVERKET

IKT-riskhantering

Alla krav inom DORA utgar fran riskhantering. DORA
lst(’egll(g[[’ukrav pa ett riskramverk for IKT med malen att
eda till:

* Sund, heltackande och valdokumenterad IKT-

Identifiera

riskhanteringsram,

Atgarda &
aterstalla

Skydda & * Resilienta IKT-system och verktyg,

farebygga * Lopande identifiera all kallor till IKT risker (inkl.
omvarldsbevakning),

* Anpassa bade proaktiva- och reaktiva skydd for IKT
miljon,
* Identifiera onormala aktiviteter i IKT miljon (teknisk

Upptacka

standard kommer),

» Uppratta kontinuitetshantering och aterstallningsplaner
som en del av den operativa resiliensen (har finns en RTS

som detaljerar kraven),
Riskramverket behdver anpassas for att passa ini en IKT-baserad operativ modell

13 * RTS som detaljerar omradet ytterligare

*  Kommunikationsplaner inkl. talespersoner. @
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INCIDENTER BEHOVER FORMELLT RAPPORTERAS

IKT incidenthantering

Institutioner ska etablera och forvalta en
styrningsprocess for évervakning och loggning
av IKT-incidenter.

* Denna IKT incidenthanteringsprocess ska
klassificera incidenter (enligt kommande
Teknisk Standard)

« Signifikanta incidenter, enligt klassificering,

ska rapporteras till Finansinspektionen

Finansinspektionen ska stdtta institutioner vid
incidentrapportering genom nédvandig
aterkoppling eller vagledning

Kvantitativ modell for beréakning av klassificering av incidenter
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TLTP &r koordinerat med TIBER tester

TESTER OMFATTAR AVANCERADE PENETRATIONSTESTER

Digital operativ
motstandskraft - testning

Testningens malsattning ar att sakerstalla
institutionernas riskhanteringsramverk ur ett
forberedelse och eventuella brist perspektiv.

Detta for att lopande uppdatera riskramverket
for att sakerstalla tillampligheten

* Allainstitutioner ska testa sina IKT system och
verktyg, mist var tredje ar

* Tillkommande krav pa testning finns for de
institutioner som av Finansinspektionen

utpekas som vasentliga/kritiska

Institutioner bor utarbeta ett testningsramverk for
att hantera testningen av IKT-system vid
nyanskaffningar eller vid forandringar.

Uppratta strategi for digital operativ resiliens
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KRAVEN PA TESTNING AR OMFATTANDE

Testning av digital
operativ motstandskraft

=

Allmanna Testning Kravfoér  Avancerad
kravfor avIKT- testare  testning av

testning  verktyg IKT-verktyg
av digital och IKT- och IKT-
operativ.  system processer
motstand baserat pa
skraft hotstyrd

penetrations-
testning
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STRUKTUREN AR DET SAMMA SOM TIDIGARE REGLERING

Utkontraktering av IKT-

tjanster

Overgripande
principer innan
utlaggning

Omfattar huvudprinciper
for sund hantering av IKT-
tredjepartsrisker innan
utlaggning.

Q

*

Granskning och
tillsyn av utlagd
verksamhet

Utkontraktering

Tillsysnsramverk for kritiska
tredjepartsleverantérer av
IKT-tjanster.

Kraven avseende INSYN, STYRNING, OVERVAKNING, KONTROLL och
MATNING ar omfattande
17
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OVERGRIPANDE PRINCIPER INNAN UTLAGGNING

Hantering av
tredjepartsleverantorer

Innan utlaggning

IKT riskhanteringsramverket ska omfatta utkontraktering som en
integrerad del av ramverket och omfatta:

*  Register omfattande alla utkontrakteringsarrangemang vilket
minst arligen ska rapporteras till FI.

*  Preliminar utvardering av utkontrakteringsleverantéren innan man
far inga avtal. Utvarderingen ska omfatta:
»  Efterlevnad av hoga, relevanta och de senaste standarderna
for informationssakerhet.
»  Utvardering hur val leverantdren och dess tjanster passar den
»  Utvardering av koncentrationsrisker

*  DueDiligence av utvalda leverantorer

 Enriskbaserad plan for inspektion och revision av
tredjepartsleverantdren. Insynskraven ar langtgaende.

Tillréckliga avslutskriterier och exit-strategier

. Informationssakerhetskrav i kontraktet med leverantoren

Informationssakerhetskravstallningen utdkas

Koncentrationsrisk ar nytt analysomrade
18 Krav pa en “multi-vendor strategi” for outsourcing inkl. outsourcing policy. * AlalKT leverantorer omfattas @
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Finansinstitutens ansvar avseende INSYN, STYRNING, OVERVAKNING, KONTROLL och MATNING &r omfattande
och langtgaende

UTOKAR KRAVEN JAMFORT MED EBA/EIOPA/ESMA (CLOUD)
OUTSOURCING

Hantering av
tredjepartsleverantorer

Under utkontraktering

ESA pekar ut vilka leverantdrer som anses kritiska for den
finansiella sektorn.

ESA utpekar en Lead Overseer, for varje kritisk tredjepart, som
utarbetar en granskningsplan. Lead Overseer har f6ljande mandat:

Kan begara in all nédvandig information, dokumentation
och rapporter

Genomfoéra generella utredningar och kontroller
Stoppa anvandandet av kedjad outsourcing

Genomfoéra platsbesdk och besdka vilka lokaler eller
faciliteter de dnskar (aven globalt)

Forsegla lokaler, bokféringsmaterial eller
affarsdokumentation under inspektioner

Revidera alla relevanta IT-system, natverk, tillgangar,
information eller data

ESA kan tillfalligt begédra finansiella enheter att helt eller
delvis avbryter eller avslutar anvéandningen av en viss
IKT-tredjepart tills riskerna atgardats

Far besluta om Vite (1% av den kritiska tredjepartsleverantérens
globala omsattning per dag, i hdgst 6 manader).

@
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FORMAGAN ATT UTBYTA INFORMATION | EN VARLD STYRD AV
BANKSEKRETESS OCH GDPR

Arrangemang for
informationsutbyte

Arrangemang for utbyte av information och
underrattelse om cyberhot

Finansiella enheter far utbyta information och underréttelser om
cyberhot, indikatorer pa dventyrad sakerhet, taktiker, tekniker
och férfaranden, cybersakerhetsvarningar och
konfigurationsverktyg for att férbattra den enheternas digitala
operativa motstandskraft, 6ka medvetenheten om cyberhot,
begransa eller hindra spridning av cyberhot eller
begransningsstrategier, atgards- och aterstallningsplaner.

Detta maste ske inom en betrodd grupp av finansiella enheter och
genom arrangemang som skyddar informationsutbytet,
affarshemligheter, personuppgifter och féljer riktlinjer for
konkurrenspolitiken

Arrangemangen ska innehalla fullstédndiga villkor for deltagande, och
om sa ar lampligt dven myndigheters deltagande

Finansiella enheterna ska underratta behériga myndigheter om sitt
deltagande i arrangemang for informationsutbyte
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REGULATORY TECHNICAL STANDARDS

Tekniska Standarder?

2024-01-17 2024-07-17 2025-01-17
O O O
A \/ S

Forsta omgangen
Artikel 15. ytterligare harmonisering
av verktyg, metoder, processer och
policyer for IKT-riskhantering

Artikel 16. Forenklad IKT-
riskhantering

Artikel 18. Klassificering av IKT-
relaterade incidenter och cyberhot

Artikel 28. Allmanna principer fér
hantering av IKT-tredjepartsrisker

Artikel 28 (ITS) - Allmanna principer -
punkt 10 - forslag till tekniska
standarder for genomférande for att
faststalla standardmallar fér det
register 6ver uppgifter som avses i
punkt

Andra omgangen TilldAmpningsdatum

Artikel 20. Harmonisering av
rapporteringsinnehall och mallar

Artikel 20 (ITS) - faststalla
standardiserade mallar, formular och
forfaranden for att finansiella
enheter ska kunna rapportera en
storre IKT-relaterad incident och en
storre drifts- eller sdkerhetsrelaterad
incident, samt standardiserade mallar
for informationsregistret.

Artikel 26. Avancerad testning av IKT-
verktyg, IKT-system och IKT-
processer baserad pa hotbildsstyrd
penetrationstestning

Artikel 30. Viktiga
avtalsbestdammelser for IKT-
tredjehands leverantérer

Artikel 41. Harmonisering av villkor
som mojliggér genomférandet for
tillsynsverksamheten
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IKT AR EN SYSTEMRISK

Risker som EU vill
adressera

Cyberséakerhet Komplexitet

Specialiserade och professionella Komplexiteten inom banker 6kar, pa grund av
cybersékerhetsattacker sker l6pande Okad samverkan, beroende till outsourcing-

inom Europa vilka kraver specifika och leverantdrer och FinTech vilka dramatiskt 6kar
anpassade sakerhetsatgarder inom risken for exponering samt 6kar konsekvensen av
informationssdkerhetshanteringen incidenter da fler drabbas (s.k. systemrisker)

Okat antal incidenter inom Digitalisering driver risk

IKT IT och informationssékerhetsrisker 6kar inom

Blerda elaens e relRemiar Europa till en av de storsta riskkategorierna

alerereaa il ek inom bank- och finanssegmentet. Vissa

e T leverantorer vaxer sig snabbt mycket stora med
29 manga kunder, vilket kan leda till

koncentrationsrisker
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FORSTA STEGET | DORA ANALYSEN BESTAR AV:

GAP-analys och
mognadsmatning med
handlingsplan
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IMPLEMENTATION - EFTER GAP & MOGNADSANALYS OCH
HANDLINGSPLAN

Hur kan en praktisk
implementation se ut?

Styrgrupp

(representanter fran 1a
och 2a férsvarslinjen)

Legalt stod
Compliance stod &
Samordningsgrupp

Governance & organisation & strategi (inkl. styrande dokument)

| I T |
Riskramverk inkl. ing i
. Incident Testningsramverk Resiliens Outsourcing inkL.
processkartlaggning vendor management

24
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VILKA AR DE STORA FORANDRINGARNA MED DORA?

Sammanfattning av DORA

( J ( _ f/’ ( = (

STRATEGI RESILIENS

Strategiska Resiliens inte bara
dimensionen &r kritisk BCM

Regleringen driver Testning som en del av
flertalet strategier resiliens

En av styrelsens Perspektivet ar egna
mekanismer for institutionen och
styrning av IKT sektorn som helhet
omradet

DORA ér inspirerad av tidigare regleringar inom IKT, outsourcing och intern styrning och kontroll men
harmoniserar och utékar kraven och styrningen av IKT.

Malet ar att skapa en mer motstandskraftig finanssektor i EU.
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ADVISENSE - OM 0SS

Vi navigerar genom
regulatoriska forandringar
for att bidra till en mer
hallbar finansindustri

Advisense ar ett marknadsledande expertforetag i Europa inom
governance, risk och compliance med radgivning och techlésningar i
framkant.

Sedan 2008 har vi kombinerat expertis inom regelverk, sakerhet,
teknologi och riskhantering for att stotta vara kunder med ledande
insikter och praktisk erfarenhet.

Vi hjélper vara kunder navigera i komplexa regelverk och en
foranderlig omvarld, och stottar vara kunder i varje steg i
vardekedjan, fran analys och radgivning till implementering och
outsourcing.

Advisense har mer &n 450 anstallda med kontor i Bergen, Bryssel,
Képenhamn, Géteborg, Frankfurt, Helsingfors, Malmg, Oslo,
Stockholm och Vilnius.

BERGEN
o OSLO  sTOCKHOLM

o

© GOTHENBURG
COPENHAGEN

QD MALMO

BRUSSELS
© FRANKFURT

o

HELSINKI

o

VILNIUS
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Kontakt

3

—

it/

Fredrik Ohlsson

Managing Director
Fredrik.Ohlsson@Advisense.com
+46 72 179 49 51

Filip Fabri

Senior Associate
Filip.Fabri@Advisense.com

+46 7216177 27

Stefan Hederstedt

Director
Stefan.Hederstedt@advisense.com
+46 70 146 38 20
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