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Strategisk informationssakerhet —

Bli redo att infora ledningssystem for informationssadkerhet i din
verksambhet.
Lar dig av Sveriges framsta sakerhetsexpert Jan-Olof Andersson.

Du far kunskap, en metodik och mallar for att pa ett strukturerat satt styra
informationen i verksamheten.

SWERMA och NSD har den stora gladjen att presentera
hdgaktuella och av tidningen Computer Sweden klassad
som Sveriges absolut framsta sékerhetsexpert —
Jan-Olof Andersson.

DATUM:
17-19 april 2012
20-22 nov 2012

Den internationella informationssakerhetsstandarden - Ledningssystem for
Informationssakerhet, SS ISO/IEC 27001 och 27002, ingar som en integrerad
del i kursen.

Kursen ger dig som arbetar pa en myndighet kunskap om att infora
ledningssystem for informationssakerhet enligt Myndigheten for
samhallsskydds foreskrifter om statliga myndigheters informationssakerhet,
MSBFS 2009:10 som galler fran och med 1 februari 2010.
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Inledning

Utvecklingen inom informationsteknologin ger stora mojligheter for kommunikation och
utveckling av kunskaper och kompetens men ocksa 6kade risker kring sarbarhet, spridning och
sekretess. Kursen ger Dig vardefull kunskap som underlag for att bedéma och inféra nddvéandiga
sakerhetsatgarder for att hantera hotbilden och de krav som stélls pa din organisation.

Du erbjuds en unik informationsséakerhetsutbildning med erfarna larare utifran en praktisk bas.

Kursens mal

Kursen ska ge insikt om det beroende och den sarbarhet som informationsteknologin innebar for
dagens foretag och myndigheter. Efter kursen ska deltagarna kunna initiera arbetet med
sarbarhetsanalyser, genomférandet av skyddsatgarder, utbildning och kontroll av
informationssakerhetsarbetet. Det ar viktigt att du kan ta aktiv del i informationssékerhetsarbetet
som kompetent kravstéllare tillsammans med interna och externa experter for att kunna infora ett
ledningssystem for informationssakerhet.

Malgrupp

Alla med ett ansvar fér en verksamhets information och det kan vara; Informationsansvariga,
Administrativa chefer, Verksamhetsansvariga, Sékerhetschefer, bitradande sakerhetschefer och
6vriga med ansvar for IT- och informationssakerhet.

Kursform

En del i kursen bygger pa deltagarnas engagemang i grupparbeten dar ni aktivt jobbar med
amnet. Kursen &r en internatkurs dér kvallsarbete forekommer. Deltagarnas mojligheter att knyta
kontakter med varandra for utbyte av erfarenheter inom informationssékerhetsomradet &r en icke
ovasentlig del av kursens syfte. Kursledningen rekommenderar saledes att deltagarna bor pa
hotellet under kurstiden.

Dokumentation

Kursdokumentationen ar mycket riklig och inkluderar bl.a. checklistor for att kunna vérdera
informationssékerheten samt handbok till standarden SS ISO/IEC 27001. Férutom dokumentation
av samtliga foredrag ingar en komplett informationssakerhetshandbok,
informationsséakerhetsmallar och webbfavoriter pa CD samt mycket mera.

Medverkande

Jan-Olof Andersson Rikspolisstyrelsen

Jimmy Arvidsson TeliaCERT

Conny Larsson Advokatfirman Géardes och Parterns AB
Per Lofgren Bankgirocentralen

Klas Scholdstrom NSEC Network Security AB

Mikael Simovits Simovits Consulting
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aberheiscelegat

Alla medverkande kan kombinera teori med egna praktiska erfarenheter och exempel.

Huvudforelasare

Jan-Olof Andersson har mangarig erfarenhet av sékerhetsarbete fran foretag som Vattenfall,
Ericsson Telecom, Trygg-Hansa, Bull samt Riksbanken. Idag ar Jan-Olof sékerhetschef pa
Lakemedelsverket.

Kursledare:
Eva Eliasson 08-712 34 14, 0703-456052, e.eliasson@tele2.se

Anmaélan: Anmalan gors pa formuldr som du hittar pA SWERMAS hemsida, www.swerma.se
samt pa NSDs hemsida, www.svensktnaringsliv.se . Anmalan kan ocksa goras via mejl till
info@swerma.se . Bekraftelse skickas s& fort anmélan inkommit. Ovrig information skickas ut ca
10 dagar fore kursstart. Sista anmalningsdag tva veckor fore kursstart.

Deltagaravgift: 15 400 kr (exkl moms). Logi 1.050 kr per natt (inkl moms) som betalas av
deltagarna sjélva vid utcheckning fran konferenshotellet. (Reservation for smarre forandring)

For foretag som ar anslutna till SWERMA och NSD ges en kursrabatt pa 1.500 kr.
Deltagaravgiften faktureras av SWERMA fore kursstart.

Vid avbokning, aterbetalas 100 % av kursavgiften om den gors senast sex veckor fore kursen, 50
% av avgiften om den gors senast fyra veckor fore kursen och 25 % av avgiften om den gors
senast tre veckor fore kursen.

OBS! Om Du far forhinder kan Du dverlata platsen till ndgon annan. Detta ska i sa fall meddelas
skriftligen senast en vecka fore kursens borjan.

Plats: Taby Park Hotel, Kemistvégen 30, Taby. Tel: 08-506 48300.

Information om behandling av personuppgifter

Denna information Iamnas med anledning av personuppgiftslagen (PuL). Nar Du anmélt Dig
finns Dina personuppgifter i ett dataregister hos SWERMA.. Uppgifterna behdvs for att
administrera kursen. De sparas hos SWERMA och kan komma att anvandas vid aterkommande
kontakter.


mailto:e.eliasson@tele2.se
http://www.swerma.se/
http://www.svensktnaringsliv.se/
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Dag 1

09:30 Samling med kaffe

10:00 Kursstart och introduktion
Jan-Olof Andersson

11:00 Sé&kra informationskapitalet —
Ledningssystem for informationssékerhet
Jan-Olof Andersson

12:00 Lunch

13:00 Hur far man fram vilket beroende
verksamheten har av IT-stodet?
Afférsberoendesanalys (BIA)
Jan-Olof Andersson

13:45 Vilka hot och risker kan IT-verksamheten
utséttas for? En introduktion.
Jan-Olof Andersson

15:00 Kaffe

15:15 Vilka hot och risker kan IT-verksamheten
utsattas for? Forts.
Jan-Olof Andersson

16:00 Grunder kring riskanalys och ett praktiskt satt
att gora riskanalys pa.
Jan-Olof Andersson

16:45 Grupparbete; Gora en riskanalys av
Fredbyverkens IT-verksamhet.
Jan-Olof Andersson

17:15 Sékerhetsanalysmetoder; Metod for att méta
verksamhetens informationssakerhet.
Grupparbete; Analys av ert foretags
informationssékerhet.
Jan-Olof Andersson

18:00 Middag

19:30 Logiska skyddsatgarder; Demo av virus och
trojaner, skydd mot den dumme, elake och
den rike.
Klas Scholdstrém

21:00 Slut for dagen

Dag 2

08:00 Regelverket; Policy, riktlinjer, anvisningar
och instruktioner.
Jan-Olof Andersson

09:00 Verksamhetens sékerhetsorganisation och
olika ansvarsroller.
Jan-Olof Andersson

10:00 Kaffe

10:15 Analys av verksamhetens tillgangar.

Jan-Olof Andersson

11:00

12:00
13:00

14:00

15:00
15:15

17:00

18:00
19:30

21:00

Dag 3

08:00

09:15

10:00
10:15

12:00
13:00

15:00
15:15

16:00

En metod for klassning och vardering av
information och system.

Grupparbete; Gora informationsklassning for
Fredbyverkens I1T-system.

Jan-Olof Andersson

Lunch

Fysiska skyddsatgarder; Vilka fysiska
skyddskomponenter ingar for att fa ett bra
fysiskt skydd?

Jan-Olof Andersson

Logiska skyddsatgarder;
Behdrighetshantering och loggning.

Per Lofgren

Kaffe

Logiska skyddsatgarder; Krav pa IT-miljon
och incidenthantering.

Jimmy Arvidsson

Logiska skyddsatgarder; Rekommendation
om skydd for Fredbyverkens IT-miljo.
Mikael Simovits

Middag

Logiska skyddsétgarder med Demo; Vad blir
konsekvensen vid avsaknad av logiska
skyddsatgarder?

Mikael Simovits

Slut for dagen

Organisatoriska skyddsatgérder; Innehallet i
en sakerhetsplan mm

Jan-Olof Andersson

Hur séljs sakerhetsarbetet in i verksamheten?
Grupparbete; Att hdja medvetenheten.
Jan-Olof Andersson

Kaffe

Atgarder for att forebygga och hantera avbrott
i verksamheten — Kontinuitetsplanering.
Jan-Olof Andersson

Lunch

Legala krav; Bl.a. Sekretesslagen, Lagen om
skydd for foretagshemligheter,
Personuppgiftslagen, Upphovsrattslagen
Conny Larsson

Kaffe

Slutdiskussion/kursavslutning

Jan-Olof Andersson/Eva Eliasson

Kursen slut



PROGRAM



