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Internetbanker & mobil utveckling -
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Incident 2007 - Trojan
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Incident 2007 - Trojan

Svagheten ligger primart ute hos kund — processen!

Svart att upptacka for kund

Svart att bli av med trojanen/trojanerna

Generellt problem for alla banker/finansiella aktorer pa natet

Organiserade bovar - marknad
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Exempel pa falsk inloggningsida

Vilkommen till Internetkontoret for privatpersoner - Microsoft Internet Explorer

Arkiv Redigera Visa Fawvoriter  Werktyg  Hjalp

Qe - () |ﬂ @ __;j /'_7\1 sk k_f‘\':(Favoriter & [-_'j_.\.' :\,; =K}

Adress |@ https:fswpS vy sebark, sefogi-bin/pts 3 wowwo 10.c1010,F001 1=

S|

|B Walkommen till Internetkontoret far privatpersoner

Valkommen till Internetkontoret fo

File Edit Wew Favorites Tools Help

53

— P 3
eBack A \_) Iﬂ @ _h 7 ) Search ‘51‘\'( Favorites Links

icrosoft Internet Explorer

.4!

Google [Cl+ v 62 () Settings~

Address |@ https: ffswpi. v, sebank. sefrgi-bingpts3fwowiwo 10.01010,F001 1=

v|G0

Personnummer (&8 ddnnnn)
(=kapas med 9546, 1149)

Signstur

54 skapar du en signatur

Med oval digipass Med fyrkantig digipass

1. Tryck p& pitangenten 1. Tryck p& on/off och darefter pd
2. Ange din personliga kod, Sppl visas i hokstaven s.
fonstret. 2. Ange din personliga kod och tryck
3. Tryck p& 2. Siffran 1 vizas | fonstret. pa=.
4. Ange 9546 Siffran 2 vizas | fonstret. 3. Ange 9546 och tryck pé =
5. Ange 1149 Signaturen (6 siffror) visas i 4. Ange 1149 och tryck pé =
30 sekunder. 5. Tryck pa = en sista gang. Signaturen
6. Ange signaturen i faftet ovan och Kicka p& (6 siffror) visas i 30 sekuncer
Logga in. E.  Ange signaturen i fatet ovan och
Klicka pé Logga in
# Din digipass

% Hislo att logga 0 forsta sdngen

% Bl kund pf Internetkortaret

# Teknikhjgln

# Anvandarvilkor fir kunder utanfir Sverice

Valkommen till Internetkontoret for privatpersoner

SEB

Personnummer l:l (&Smmaldnnnn)
[ (skepas med 9179, 4764)

Signatur

54 skapar du en signatur

Med oval digipass Med fyrkantig digipass

1. Tryck p& pitangenten 1. Tryck pd onjoff och darefter pd
2. Ange din personligs kod. &ppli visas i hokstaven s.
fonstret. 2. Ange din personligs kod och tryck
3. Tryck pé 2. Siffran 1 visas i fonstret. p& =
4. Ange 9179, Siffran 2 visas | fonstret 3. Ange 9179 ochtryck pé =,
5. ange 4764, Signaturen (6 itiror) visas i 4. Ange 4764 ochtryck pa =,
30 sekunder. 5. Tryck p& = en sista géng. Sionaturen

B, Ange signaturen i faltet ovan och Klicks pd (6 ziffror) vizas i 30 sekunder.
Logga in. 6. Ange signaturen i fatet ovan och
Klicka pd Logga in.

# Din digipazs

# Hislp att loos in firsta gingen

% Bli kund p# Internetkontoret

# Teknikhiglp

# Anvandarvilkor fr kunder utantir Sveride

|~

|

2 @ Internet
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Hotbild 2007

Globalt problem
= Dar $ finns, finns bedragarna

Trenden ar att bedréagerierna blir automatiserade
» Pris automatiserat trojankit 2007-06 = $1000

= Pris automatiserat trojankit 2007-10 = $300

= Pris enkelt trojankit 2007-10 = $20

Bedragarna kor bilen — inte vi!

Det ar inte "hackers” som genomfor bedragerier, de skapar forutsattningarna for
bedragerier

IKEA modellen har slagit pa natet
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Mobilitet
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Kort historik — den mobila evolution
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Martin Cooper 1973
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NMT system
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SMS — Matti Makkonen

. - L) - -
L1 Linsforsakringar



. - L) - -
L1 Linsforsakringar



London July 7, 2005
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Apple IPhone Jan 9, 2007

”$500 for a phone, fully
subsidized ... That is the
most expensive phone in
the world...’
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Sold 1Phones 2007-jan 2015

Sold iPhones
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Smartphone platforms 2007-2012
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Kélla: http://www.asymco.com/hire-me/platforms-data/
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Apple product chart

2007 2015
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Nokia product chart
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Apple product chart

Q3 2010, 4% market share, 50% of the profit
Q1 2015, 20% market share, 92% of the profit

2007 2015
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Nya beteenden
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Network effect
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Consumer behaviour

For those of you who don't know about Twitter, it has one purpose in
life--to be (in its own words)--A global community of friends and

strangers answering one simple question: What are you

doing? And people answer it. And answer it. And answer it. Over
and over and over again, every moment of every hour, people type

in a word, fragment, or sentence about what they're doing right then.

The Twitter Curve
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http://headrush.typepad.com/creating_passionate_users/2006/12/httpwww37signal.html

What happens in an

INTERNETMINUTE?

You [T

Uber
M
8
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Vine Loops n sales

amazon
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EXCELRCOM
©2015 Excelacom, Inc.
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Kundkrav

Snabbt Enkelt

Vara i anvandarens flode. Alltid!

Digital ar inte langre en strategi.
Vi lever i en digital varld!
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Konsumentinducerade monopol
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Busy snapping — miss the moment?
v BEBRES

nbcnews

What a difference 8 years makes. St.
Peter's Square in 2005 vs. 2013.
#NBCPope

1 elliclee
| amazing

elliclee
How tech changed the world

toogal17
Wow.

§ whitelj24
asarah1588 check this out

cyuen22
aejchun

cyuen22
avillagesi2

{1 montuckeynd
Asymilation complete.

| b3inside
i HRET, B

bby469
Advanced of the Technology...
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Photo: Eric Pickersgill
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WTF?
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Mobil betalning

Any kind of payment
done from a mobile phone

or whatever we will call that device in the future!

| . T ‘
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i B - “Forget handsets, games, search and mobile advertising. The hottest
I n Itl at I V 2009 game in town this year has got to be Mobile Payments.
Earlier this week, while NetBanker asked How Many iPhone Banking
Apps Will There Be?, Gartner confidently predicted that money
transfers and payments over mobile phones will be among the
top 10 most important mobile applications by 2012 (See
PCWorld Money Transfers to Become Hottest Mobile App).”
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http://www.netbanker.com/2009/11/how_many_iphone_banking_apps_will_there_be.html
http://www.pcworld.com/article/182599/money_transfers_to_become_hottest_mobile_app_says_gartner.html

Marknadsaktorer

wy
wallet

S MELE2 A 3

SAMSUNG PAY |
Pay Almost Anywhere You
Can Swipe or Tap Your Card*

checkout PayPal.

Klarna

Klarna Checkout ‘

m swish’
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Marknadsaktorer

Manga aktorer som vill vara den dominerande aktoren...
(och nagra av dem har kassa for det, om de skulle vilja!)

Det ar bara det, att det ar konsumentbeteende och acceptans som bestammer
det ytterst! Snabbt — enkelt — sakert (nog!) 2> Konsumentinducerade monopol...

Det ar inte ett teknologiproblem...

| . T ‘
L1 Linsforsdkringar



Starten for Swish P2P?

Nowism, vara i kundens fléde

Se behovet som finns dar (I6sa problemet direkt = real-time!)
Anvanda oss av natverkseffekten, vanta pa "tipping point”

* Riksbanken kontantlost samhalle

* Blocket 5% av BNP

Insag att vi behdver + 80% marknadstackning for att lansera och en fungerande
affarsmodell som uppmuntrar alla aktorer att vara med!

Mobilt BankID blev snabbt en viktig del av ekosystemet!

Founding Banks: Lansforsakringar Bank, SEB, Swedbank, Handelsbanken, Nordea, Danske Bank.
New members: Skandia, Ica Banken, Sparbanken Syd, Sparbanken Oresund

| . T ‘
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Sakerhetsmekanismer - Token
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12b. Utveckling transaktioner per typ

(2013-2015)
an 2019

/ = Transaktioner BanklD pd kort

/ == Transaktioner BanklD p3 fil
/ = Transaktioner Mobilt BankID

Killa: Finansiell iD-Teknik BID AR
Januari 2015

Statistik BanklD —
anvandning och innehav
Januari 2015



12b. Utveckling transaktioner per typ

(2014-2016)J@[m Z@ﬂ@

= Transaktioner Mobilt BankID

= Transaktioner BanklD p kort

= Transaktioner BankiD pa fil
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& & E e E 3T F e 28 BEE S E ST @ s 2o B E g E 2T F RO 2T
Kdlla: Finansiell ID-Teknik BiD AB

Januvari 2016
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3, 13. Volymutveckling personer som har
ett BankID (fil, kort, mobilt, 2014 — 2016)

6000000

5 500000 |

5 000000

4500000 +————— MInnehavare BankID pa fil

M Innehavare BankID pa kort

4000000 - 78,5%

M Innehavare Mobilt BankID

3 500 000
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39,0%

2 500 oo0

2 000 000

1500000
22,4%

1000 000

500D D00 |
o,0% 10,0% 20,0 300% 4o0%  go00M  Go,oW  jo0%  Boo¥  go,0¥  1000%
o ¥ 7
R alla: Finansi j
& & q & Kailla: Finansiell 1D-Teknik BID AB
A 5 i « Februari 2016
Marknadsinformation BanklD februari 2016 ‘ :

BankiD
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5.1 Aldersférdelning Mobilt BankID-innehavare

800 ooo

700 000

600 oo

500 000

400 000

300 000

o Man Kvinnor
oo 50,5% 49,5%

o
13-17 1824 2530 31-36 3722 4348 4856 5560 6166 G772 73
Aldersgrupp Killa: Finansiell ID-Teknik BID AB
Sfebruari 2016

Marknadsinformation BankID februari 2016 BankiD
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Swish

P2P & C2B

Betala

) Handelser

()

- -
wenio BELL F 4 100 -
X Betala ?
‘ Mattagare
Belopp
SEK
Meddelande

------ EELL¥ a 100%
& Avbryt Underskrift
| Jag skriver under hos:
Min bank
Text att skriva under:
Belopp:
Mottagare:
(BankID &r | denna demo farfdld)
1 2 nBc Joer
4 aHi B 6 mno
7 FaRs 8w Qwivz

Bl 0 BF

o=

\__ <

Betalning skickad!

28 Maj 2015, K 1345
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Swish P2P stat per month
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(2015-12-31, 61%
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Swish for online shop och App

E=—— s+ g

1. Kund valjer Swish

som betalningsmetod byl Undarskrift

. . I.J"'- . . _‘\.'_underhu!:
2. En betalningsbegaran —
skickas fran affaren o o 201514421
. ' Betala  Sportshop.se 899 sex
3. | Swish App:n syns namnet nes 1S portshap e
o . parishop
pa foretaget och beloppet
. Sporishopse Oinger-iD: 133 771 |
visas Sparthop Al dening demi farifylid) ir i etald, tack e din
4. Kund godkanner betalningen 599 e Daec  Foer | beslng |
och mottar en betalnings- Buw  Gwe | ()swsh X
bekraftelse 1P
| B Q) wocvz | { | = jl
5. Affaren far en bekraftelse och e 1]l o BB -

pengarna sétts in pa kontot
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Onslip forst ut med Swish foretag i sin
kassalosning

M CESGEWEEL G « 2016-01-19 15:27 CET

Betala

B2 Honuetae

Onslip, som utvecklar framtidens betallésningar, har nu startat integrationen till Swish
foretag direkt i kassan. Detta innebar att Onslip kassakunder blir forst med att kunna ta
betalt med Swish foretag direkt fran kassan. — Vi ar ett innovativt foretag som arbetar med
att driva och utveckla betalningslosningar. Med denna integration maojliggor vi ytterligare
betalningsmetoder for vara kunder, sager Daniel Rasmussen, vd pa Onslip.

. - L) - -
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WTF?

Risker?
» Hastigheten i sig i betalningarna

»  Swish systemkritiskt!? 30 min avbrott resulterade i att alla storre nyhetsformedlare ringt och en flash i TV4
rullade...

»  Att "Swisha” arets nyord

«  Mobiliteten som sadan? Mobilen nu ett av de mer personliga tingen?
+  Allt mobilt ar tydligt!

* Processen utnyttjas for bedrégerier nar tekniken goér det sakrare
»  Oseridsa foretag letar sig in

« Global varld — svart att jaga pengar i andra lander (jurisdiktion)
« Stora aktorer gar in marknaden

+ PSD2 och andra kommande legala "game changers”
«  Hur sakerstaller vi att alla &r seridsa och vem som ar ansvarig nar det gar fel?
«  Oppnar for helt nya tillampningar och aktérer — ny typ av “banker”?

« Samarbetsformen i GetSwish AB — inte tillrackligt snabba?

» Disruptiva konkurrenter dyker upp och andrar forutsattningarna?
« Jmf Uber, AirBnB, hyrvideo, kartor, fast telefon, uppslagsverk, CD, MP3 spelare, &ga musik...
*  Att helt enkelt missa att vara relevant hos kunderna! Kundernas beteende styr! Snabbt — enkelt — sakert (nog!)
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L1 Linsforsdkringar



| evels of evidence

"l just know” () A
Case-control studies
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Tack!

thomas.glimstedt@lansforsakringar.se
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