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Niringslivets sakerhetsdelegation

STRATEGISK
INFORMATIONSSAKERHET

Ta itu med de nya riskerna och hoten inom informations-
sakerhetsomradet i din verksamhet.

Lar dig vad de nya hoten och riskerna bestar i och hur
man kan mota dessa i sin verksamhet.

Du far kunskap, metodik och mallar for att pa ett struk-turerat
satt styra informationssakerheten i verksamheten.

SWERMA och NSD presenterar en av Sveriges ledande

experter inom informationssakerhetsomradet
— Fredrik Bjérck

DATUM 15-16 april 2014
DATUM 18-19 november 2014

Kursen ger dig som arbetar pa foretag eller myndighet
kunskap om att etablera styrning 6ver informationssaker-
heten genom att infora ett ledningssystem f6r informations-
sakerhet, LIS, i enlighet med ISO / IEC 27001 och MSBFS
2009:10.
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Inledning

Férandringen fran industrisamhalle till informationssamhélle innebér att det uppstar
helt nya hot och risker mot verksamheten. Overgangen har inneburit ett massivt
nyttjande av kommunikationsteknologi och IT. Med denna dvergang fljer nya
sarbarheter. Nar IT-systemen, e-posten, |P-telefonin och anslutningen till Internet
ligger nere innebar det i manga fall ett totalt stopp i verksamheten med ofta kéann-
bara konsekvenser. Utbildningen gor att du ar battre rustad for att kunna arbeta pa
strategisk nivda med informationssékerheten i din organisation.

Kursens mal

Kursen ska ge insikt om det beroende och de sarbarheter som informationssamhallet
innebar for foretag och offentlig forvaltning. Efter kursen ska deltagarna kunna initiera
arbetet inom informationssékerhetsomradet inkluderande inventering av tillgangar,
riskanalyser, inférande av skyddsatgarder, utbildning och kontroll. Du ska sjélv bli en
kompetent kravstéllare/bestallare tillsammans med interna och externa experter for
att kunna inféra ett ledningssystem for informationssédkerhet.

Malgrupp

Alla med ett ansvar for verksamhet, verksamhetens information, informationssakerhet,
eller [T-system utgdr malgrupp fér kursen. Aven personer som &r ansvariga for

att stodja verksamhet pa olika satt (jurist, internrevision, risk manager, controller,
arkivansvarig, sakerhetsansvarig, representanter fran IT) har stort utbyte av att
genomfora denna kurs.

Kursform

Kursen bygger pa deltagarnas engagemang i diskussioner och grupparbeten.
Deltagarnas mojligheter att knyta kontakter med varandra for utbyte av erfarenheter
inom informationssékerhetsomradet ar en icke ovasentlig del av kursens syfte.

Huvudforelasare

Fredrik Bjérck, har omfattande erfarenhet fran uppdrag inom informationssakerhet,
IT-sékerhet, och IT-revision for ledande féretag och organisationer. Fredrik ar expert
rorande ledningssystem for informationssékerhet, granskningar och certifiering inom
IT- och informationssakerhet, utredande arbete, utbildningar och erfaren projektledare
vid utveckling och inférande av ramverk for informationssékerhet. Fredrik Bjérck har
Doktorsexamen med inriktning pa styrning av informationssakerhet fran KTH/SU i Kista.

Medverkande

Fredrik Bjérck, Visente Information Security AB
Conny Larsson, Advokatfirman Gérdes och Partners AB
Mikael Simovits, Simovits

Kursadministrator
Eva Eliasson, SWERMA/NSD
Tel 0703-456052, e-post: eva.eliassonkons@tele2.se
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Program
Dag 1

09:00 Samling med kaffe

09:15 Kursstart introduktion

10:00 Informationstillgangar. Verksamhetsanalys
11:00 Hot och risker. Riskanalys

12:00 Lunch

13:00 Sékerhetsprocesser, sdkerhetsatgarder, GAP-analys
14:30 Grupparbete start — genomfora analyser
15:00 Kaffe

15:15 Grupparbete forts. — genomféra anlyser
16:00 Conny Larsson, Legala krav

18:00 Slut dag 1

Dag 2

09:00 Samling kaffe

09:15 Policy och riktlinjer, sékerhetsorganisation

10:00 Mikael Simovits, Krav pa IT-miljon, behérighet och loggning
12:00 Lunch

13:00 Marknadsféring av informationssékerhet, engagemang, medvetande
14:00 Incidenthantering, kontinuitet och kris

15:00 Kaffe

15:15 Informationssakerhet vid outsourcing och molntjénster

16:00 Metodik, standarder och mallar
17:00 Diskussion
18:00 Slut dag 2
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Anmalan: Anmélan gérs pé formular som du hittar p& SWERMAs hemsida,
www.swerma.se. Anmaélan kan ocksa goéras via mejl till info@swerma.se eller till
eva.eliassonkons@tele2.se, tel: 0703-456052

Bekraftelse skickas s& fort anmélan inkommit. Ovrig information skickas ut

ca 10 dagar fore kursstart.

Deltagaravgift: 13.800 kr exkl. moms

For anmélan som inkommer senast 4 veckor fére kursstart ar deltagaravgiften
12.000 kr exkl moms.

Medlem i SWERMA och NSD far dessutom oavsett anmalningstid en medlemsrabatt
pa 1.500 kr

Fakturering av deltagaravgiften sker fran SWERMA fére kursstart.

Vid avbokning aterbetalas 100 % av kursavgiften om den gors senast sex veckor
fore kursen, 50 % av avgiften om den gors senast fyra veckor fére kursen och

25 % av avgiften om den gors senast tre veckor fére kursen.

OBS! Om Du far férhinder kan Du &verlata platsen till ndgon annan.

Plats: Naringslivets Hus, Storgatan 19, Stockholm.

F6r narmare upplysningar

Eva Eliasson
Kursadministrator
eva.eliassonkons@tele2.se
Tel:0703-456052

Reservation for smarre forandringar

Information om behandling av personuppgifter

Denna information lamnas med anledning av personuppgiftslagen (Pul).

Nar Du anmalt Dig finns Dina personuppgifter i ett dataregister hos SWERMA.
Uppgifterna behovs for att administrera kursen. De sparas hos SWERMA och
kan komma att anvandas vid ater-kommande kontakter.



