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Radgivare, affarsutveckling med riskperspektiv

Stefan Ohlund

Marknadschef pa Ekelow, ingar i
bolagsledningen, tidigare vd, affarsomrades-
chef m.m.

25 ars erfarenhet av strategisk och operativ
riskhantering, ett 50-tal uppdrag som radgivare

Bakgrund fran naringsliv, Sakerhetspolisen,
Forsvarsmakten .

Och, jag alskar skargarden i alla dess former...
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”"Dagens fragor -- tankevackare ”

* God riskhantering bidrar till maluppfyllnad och
riskbalans! Vi ar dverens!

Men...

e Har varlden forandrats sa att vi behover fokusera pa
”"nya” hotriktningar?

* Haller vi pa att bli kvalitativt baktunga? Foradlar vi
befintlig metodik nar vi borde tanka annorlunda istallet?

* Hur hanterar vi riskmassigt de mjuka fragorna nar det
t.ex. galler att skapa och utveckla lojalitet, fértroende,
god etik och gemensam vardegrund?

Ekelow




Dagens innehall... Manniskan i fokus
"Upplysningsskylten”

Omvarlden Insidern
(forandring) Drivkrafter (hotet)

(dynamiken)

Utmaningen Systematiken
(konflikten) (metoden)
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Omvarlden

“Fokus i dag”
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i dag

den mer fredlig in nagonsin

. L

Allt ar relativt i | |
— Det &r lugnt e
nufortiden...

Men Pinker pdpekar att det finns mdnga krig
ldngre tillbaka i tiden som, nér hénsyn tas till
| folkméngden, var betydligt blodigare én de

bdda vdrldskrigen. .

120216

.| Virst av alla krig var sannolikt An Lushan-
| upproret i Kina pg 700-talet som krévde 36
miljoner mdnniskors liv. Det skulle ha
inneburit 429 miljoner déda med nuvarande
folkmdngd.

. 4 Pd andra plats kommer mongolernas
Att statsmakier har fatt '.'Aé}c'smonopo' har forandrat kriget har_lnlngar pao 1200'talet, OCh pa tI‘Edje

Vi manniskor ¢ r il ; i slavhandeln i Nordafrika och Mellanéstern ;
i manniskor tror garna att vi lever i en valdsam o o ) i3
tidsalder. Men detta ar en illusion. Antalet offer for fran 600- till 1800-talet.

krig, mord och tortyr har aldrig varit sa lagt som

nu. Virlden dr en mer fredlig plats dn nagonsin Forst pd nionde plats hittar vi andra
tidigare. vérldskriget...

hogsta Kvalitet. Kop dem

NDet havdar den amerikanske nevkolooen sorakforekaren och



"Telefonen tar over tatplatsen”

En ny varld,
med nya
Miljarder uppkoppladeenheter mojligheter...
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Morgan Stanley Research
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Teenage rampage... Var god droj,
multi-uppkoppling pagar!

8 -18 year olds in the US spend one quarter of
their media time using multiple media

w 5

anoter madio most of the

time while wc!n"im_: 144
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CSALL INCLUMIv. “ARA FOR PRENUMERANTER

[Logza in§ Skapa Iogin | Prommezora]

Amazon hjalper CIA overvaka allt
E Av Emanuel Videla

Amazon Web Services ska bygga ett privat moln at den amerikanska
underratte i} samla in allting och behalla det fér alltid", sige
ClAs teknikchef.

"Cloud Intelligence Agency

13:43

130321

aren har hojt vissa dgonbryn. For det forsta eftersom en sa stor
aktor, som hanterar stora mangder kanslig och kritisk information,
lockas av en molntjanst. Det andra ar att afféren enligt tidningen
Federal Computer Weeks kallor gar ut pa att Amazon Web Services
bygger ett privat moln &t CIA - nagot som skulle vara helt nytt for

azon Web Services. CIAs nya moln ska helt, eller delvis, anvéanda
under idnstens befintliga infrastruktur istallet for A :

datacenter.

Enligt uppgifterna ska kontraktet stracka sig dver 10 ar, och vara vart
600 miljoner dollar. Syftet ser ut att vara big data. CIAs cto, Ira Hunt,
framtradde under gardagen pa en big data-konferens i New York. Dar
ska han i sitt tal ha namnt flera referenser till big data och

molntjanster, skriver Huffington Post.

- Vissa bitar inform

De dr coolast i molnet

Blackberrys sdkerhetsstrul - e
tidningsanka

"Helt rdatt med tv-licens for
mobiltelefon”

Pyttedatorerna som
utmanar Raspberry Pi

TEKNIK : -




Social media, social relations and responsibilities
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Av Kenneth Tarre |
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Kommente

Nortons senaste rapport visar att svenskar har daliga vanor i sociala medier och att

antalet néatbrott i mobilen 6kar kraftigt.

TR

aven vi (f f a) behover
tydligen bli battre...

Anmal dig gratis har!

131008

. -
"Vi svenskar slarvar nir det giller sikerheten. Vi har en sa hég teknisk

erfarenhet att vi borjat slappna av”, siger Per Hellqvist, sdkerhetsexpert
pa Symantec.

Siffror fran sékerhetsforetaget Nortons senaste rapport visar att

svenskarnas vanor och upplevelser pa internet pa flera satt utmarker
sig fripausmeeeseT Ut gl0Dalt. Av 13 000 tillfragade pers
ander sa svarade 39 procent att de inte brukar logga ut fran sociala
medier efter varje session, medan 51 procent av svenskarna brukar
strunta i det. Nastan var tredje svensk, 30 procent av de tillfragade,
uppsger ocksa att de delat sitt Iosenord med andra.

Per Hellgvist, sékerhetsexpert pa Symantec, menar att vi borjat slappna

Blogga den

Och ja, i

.
Svenskar slarvar med sakerheten

ra 2

Faster - better - worldwide.

RiMatrix S:

Det forsta serietillverkade
datacentrat. Bara anslut och
den ar klar att anvanda.

& _
www.caperio.se y -
! & « Endast ett artikelnummer
- ) = Snabb leverans
= Excellent PUE varde
il « Forenklad certifiering

PERSONLIG

In

Per Hellgvist, séikerhets-
expert pd Symantec,
menar att vi borjat
slappna av.

- Vi svenskar slarvar nar
det gdiller sdkerheten. Vi
har en sd hog teknisk
erfarenhet att vi borjat
slappna av.

- Daliga vanor dr nagot vi
madste akta oss for.

datacenterbygge.

0S blir VM i 6vervakning
Ryssland héller koll pa bade idrottare
och publik.

Umea registrerar
Finlandstodda

"Mycket tveksamt" hanterande, enligt
Datainspektionen.

09:37

Uﬁpkopplade prylar for
biljoner

IDC tror pa tillvéxt for sakernas internet.




Omvarlden

"Hotfordndring”
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Brottslighetens utveckling

Sapo har i en rapport fran november 2012 konstaterat att hotbilden
for bl.a. myndighetsforetradare har okat.

* Det handlar t.ex. om den grova organiserade brottslighetens
otillatna paverkan (hot, trakasserier, vald) pa viktiga
samhallsfunktioner.

* Forutom trenden att otillaten paverkan 6kar i samhallet sa 6kar
ocksa risken med ensamma garningsman som agerar i egen sak
(som t.ex. rattshaverister, insiders).

* Hotbilden generellt paverkas aven av det internationella inflytandet.
Rikskriminalpolisen (RKP) har belyst detta i redovisningar under
senaste aren.

14 Ekelow



Paverkan pa verksamheter

» Samhallet (myndigheter) analyserar allt battre, men dess “rattsliga
(faktiska) hantering” f f a av korruption flyttas ut till enskilda aktorer

» Enskilda aktorer bor utveckla egen (skydds-)formadga for
att identifiera och hantera f f a korruptionsrisker, och da
ta stod i inriktning av den hotanalys som samhdaller
erbjuder.

» Hotet kommer bade utifran och inifran, och dven bland de som
anses ha sarskilt fortroende (insider)
» Virdegrunden paverkar alltmer beteende, och blir allt
viktigare att verifiera och hantera, strukturer avgor
avsteg och konsekvenes.

Ekelow



Omvarlden

"Korruption”

16 Ekelow



TRANSPARENCY
INTERNATIONAL

the global coalition against corruption

GORRUPTION
PERGEPTIONS
INDEX 2012

The perceived levels of public sector
corruption in 176 countries/territories
around the world.




In a global world

Corruption
Perceptions
Index 2012

we unite...

© 2012 Transparency International. All ights



Statliga myndigheters
skydd mot korruption |

RIR 2013:2 '

LA

RIKSREVISIONEN




Korruptionsrisk bland myndigheter

Riksrevisionens rapport (RIR 2013:2)

De senaste aren har visat att korruption forekommer, aven
inom statliga myndigheter.

Bedomningen ar att manga myndigheter inte har
analyserat korruptionsriskerna och saknar centrala
atgarder mot korruption.

Enskilda atgarder som riktlinjer och policyer mot mutor ar
inte tillrackligt.

Det ar riktade atgarder mot identifierade risker och ett
aktivt ledarskap som kan gora skillnad.

Fragor som galler korruption bor inkluderas i alla
myndigheters arbete med etik och vardegrund.

20 Ekelow



TRANSPARENCY
INTERNATIONAL

ETIK OCH KORRUPTIONSRISKER |
SAMHALLSBYGGNADSSEKTORN

Transparency International Sverige
Rapport no. 3| 2012




Hur uppstar "korrupt verksamhet”, ex.

ur Rapport Etik och korruptionsrisker i Samhdllsbyggnadssektorn

Sammanfattningsvis... de identifierade villkor som sektorn verkar i och som ar
hogriskomraden vid oetiskt handlande ar:

* Stora kontrakt genom offentliga upphandlingar och
tillhdrande processer

* Kanslighet for konjunktursvangningar
* Arbete i projektform vilket leder till informella natverk

* Komplexa leverantorskedjor och svaruppskattade
kostnadskalkyler

 Branschkulturen...

22 Ekelow



Forandringar riskinriktning, utokning
* Omraden

— Smarta motstandare
* Fran tjuvar: utslagna, lagutbildade, stoldinriktade

* Till kvalificerade motstandare: analyserande, utbildade,
strukturerade och organiserade "med stajlade visitkort”

— Komplexitet
* Fran simplex: omradesinriktade mal (stold, hacking, sekretess)

 Till komplex: angrepp som utgor delmoment i langsiktig (strategisk)
malprocess t.ex. genom o ircing, underentreprenor, “globalitet”

— Objektsfokus blir (betrodd) manniska

* Fran egendom, information

ems tillganglighet

* Till manniskan: lojalitet, fortroende, kultur, trovardighet

Ekelow



Insidern

“Statistik”
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Ponemﬁn

THE RISK OF INSIDER FRAUD

SECOND ANNUAL STUDY

SPONSORED BY AttaCh mate

Independently conducted by Ponemon Institute LLC
Publication Date: February 2013




Urval, ca 750 personer —
"Management”

* Senior Executive 1%
* Vice President 1%
Director 18%
* Manager 23%
Supervisor 17%
Technician 29%
e Staftt 6%

* Contractor 4%
 Other 1%

* Total 100%

Ekelow



Insider- ar det ett reellt problem?

On average, organizations have had approximately 55 employee-related incidents of
fraud in the past 12 months.

More than 30 percent say that employees’ use of personally owned, mobile devices has
resulted in malware and virus infections that infiltrated their corporate networks and
enterprise systems and another 26 percent it is very likely to occur.

61 percent rate the threat of insider risk within their organization
as very high or high.

23 percent say insider fraud incidents existed six months or longer
before being discovered and nine percent could not determine
when they occurred.

55 percent of organizations say their organization does not have
the ability/intelligence to determine if the off-site employee’s non-
compliance is due to negligence or fraud.

(Ponemon Institute,Feb 2013)

Ekelow



Insikt och verkan

* (Sixty-one (61) percent of respondents say that the insider risk in
theiro rzations is either very high or high

* But... a smaller percentage of respondénts (44 percent) belleve that
their organization considers the preventio ud as a top
security priority. (!)

* Evidence that it is not considered a priority is respondents’
agreement that technologies and governance practices are not
adequate to stop insider fraud.

* The risk is not only the tendency of employees not to comply with
policies but...

@ability to dete@ such non-compliance is occurring!

(Ponemon Institute,Feb 2013)

Ekelow



Insidern

“Viar verklighet”
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Panaxia ;
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AS uppskjutna rapport

Den konkursade Panaxiakoncernen har medvetet anvant bedragerier som en del av kar trycket pa facken s
verksamheten. Det rapporter Ekot idag, som tagit del av ett bandat samtal mellan tva LS ‘
ogt uppsatta, fore detta, chefer. »Hushillens skulder
hindrar sankt ranta”
EiRekommendera | 6 Ingves: Infor tak for
svenskarnas
Nar sakerhet aren |, m—.
. Bilkorningen i
b |SySS I a . nw a sidans adress 'sn‘::::‘g:t minskar med fj
> Yngre generationer -
e | prioriterar olika.
121106
kan man /
%
YOTHI_TARZAN =
Fler kommentarer ¥i SVENSKA DACNN
- - s - .
M &= A 1
{3 GOR NLIV.SE TILL DI
12 ki 08:53 |, uppdaterad: 6 november 2012 kl 08:54 ° =
S BT SENASTE NYTT
I det inspelade samtalet beskriver en av cheferna hur man har belanat TS ihoter Fan DI
dyrbara vardevaskor som egentligen inte fanns. Det handlade om att g T s
blasa upp tillgangar. 1 400 pastddda vaskor var i verkligheten bara 200. 1227 Vinstlyft for Megafon

S3 har later en del av det bandade samtalet mellan de tva cheferna:

w

& Ingves vill begransa sl

11
ir med vaskfinansieringen och h
det gatt till, eller du kanske inte vet? 11

| Hart tryck pa anstillda
forsoker dverleva

w

— Joda, i stora drag si hianger jag med. I for sig ar det val inget olagligt i



SVD NYHETER AY . Foovloogent Ata bogge

a4z 8l NARINGSLIV KULTUR OPINION SPORT RESOR MAT&VIN BOSTAD A-O

STOCKHOLM  SVERIGE VARLDEN VANTEKARTAN  WEBB-TV  IDAGSIDAN VADER QUIZ SUDOKU  KORSORD

130107

Vanligare med kriminella "insiders”
Det dir i dag svarare for kriminella fa tag pa pengar. Kontant-

Wr minskat och bankrdn lénar sig inte’ld .
| Brottslingarna vill dérfér i hégre utstréckning hitta insiders.
\

Motdraget for de kriminella blir att ta sig in - att rekrytera eller
placera folk inne pa féretag och myndigheter.

~ Vi har indikationer pa att man medvetet placerar ut personer som a
\kopplade till kriminella ndtverk i olika branscher, sdger polisen.

De kriminella vill at informatiomormatit frdm ett sdkerhetsféretags

rutiner till att fa fram uppgifter ur myndigheternas register. De vill
dven ha kontroll éver viktiga funktioner. Det kan handla om en
handldggare som kan godkdnna utbetalningar eller ekonomipersonal.
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UG Aktier Stockwatch Trader Borssnack Bostad&lan Bors&marknad DiPlay Din karmiar  Mer ~ Sok bolag,

I 6 kommentare Caq = = c SENASTE NYTT »

Minskad vinst for
min)

RELATERADE ARTIKLAR S skissar pa besiu
valfardsvinster (11

illbaka

Busschef lurade
anstallda pa miljoner

Uppdaterad 2012-10-19 08:44. Publicerad 2012-10-19 08:40

Bolan

Du kan fa billigare bolan. Jamfor alla
borantor har (Extern tjanst)

Sa ska nya vd:n v
(12 min)

Société Genérale

V|Sst kan man ||ta. ARTOPPEN » (16 min)

j pé Chefen o Dag Vecka Skavlans feta miljc
) 4 T A N

Stockholmsborsen
brantare (52 min)

Samuelsson ny vd for Volvo PV

Branschens nya mardrommar om
Apple

General Electric 0
min)

min)

T
.

v - i

2 ot = 12101

Aktien bara rasar och smaspararna
bara koper
Vinsten rasar for Google

Kommentar: Darfor far Jacoby
sparken

PRENUMERERA » Sa manga miljoner

Prova Dagens industr
-1 ménad for
endast 99 kronor

(™ o — O

En foretagsledare inom en busskoncern i Kalmar kommun har
polisanmalts misstankt for att ha bedragit 27 tidigare anstallda pa 5
miljoner kronor.

annons .-

igt polisanmalan, som Ostran tagit del av, ska skatter pa de anstalidas 16ns#
forst ha o in till Skatteverket, men sedan dragits tillbaka for att tilLsie#forsvinna.

. De drog vinstlotter
Polisen rubricerar brottet som bedrageri. é’@% : -
T Associate Director Strategic M*J e

SOK NYTT JOBB »

Planning Coca-Cola Ente...
A



115 SVT Text Fredag 19 okt 2012 INR Alla har ett
oktober pris”..."?

121019

Snusmutan var pa 500 miljoner kr

Match blev erbjudet att betala 60 miljoner eurg;,
over 500 miljoner kronor, for att fa snusforbudet i EU havt,
“uppger Aftonbladet. Patrik Hildingsson, kommunikati
pa Swedish Match, bekraftar fortidningen att det ar de
nivaerna det handlar om.

| tisdags avgick EU-kommissionaren John Dalli sedan
antikorruptionsbyran Olaf rapporterat att han kant till men
inte agerat, nar en maltesisk affars- man erbjudit Swedish
Match andrad EU- politik om snuset i utbyte mot pengar.

rkelow
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A”Insi(-jers, do insider
Misstankt brott i Saab things...”
AUtomOb"e Brdft och straff

fnkursen i Saab

Uppdaterad 2013-05-20 14:49. Publicerad 2013-05-20 14:18

Mullers ar med Saab

e 130520
. offentlig

T T T

¥_W Ville salja Saab fill vrakpris
] Darfor stammer Spyker GM

.1 Spyker stammer GM - pa dryat 20
miljarder

Jan Ake Jonssons nya verksamhet
Sa mycket forlorade Muller pa Saab
Lofalk om braket med Muller

Brott och straff

. e : = . e e 3 Storsta dataintranget i domstol
Tre personer i den tidigare ledningen for Saab Automobile misstanks for s

grovt forsvarande av skattekontroll, rapporterar Sveriges Radio P4 Vast, B i} sson ankiagar ex-chefer for
med hanvisning till chefsaklagare Olof Sahlgren. forskinfring

chefen: "Jag har inga pengar”

De tre ska pa mandagen ha hamtats in for forhor och tva av dem har anhallits. shkursen i Saab
Saab Parts okar forsaljningen

=22 Sa mycket gav Saab-auktionen

SENAST
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Bors & marknad
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Ericsson anklagar ex-chefer

"Insiders, do insider

things...”

Sok bolag, nyheter,

am as a -
for forskingring
Uppdaterad 2013-05-20 11:02. Publicerad 2013-05-20 09:05

RELATERADE ARTIKLAR

Ericsso

Brotj/Och straff

'\ y

Ha perg, vd for Ericsson. Foto: Fredrik Persson/Swsqpi

Ericsson anklagar tre tidigare chefer for att ha forskingrat éver 200 miljoner
kronor. Pengarna kommer fran konton i Schweiz som bolaget anvande for
hemliga betalningar till sina agenter runt om i varlden. Det avslojar
tidningen Dagens industri pa mandagen.

Ericsson pekar ut den tidigare toppchefen Liss-Olof Nenzell som huvudperson och
aver honom pa narmare 250 miljoner kronor, skriver Di. Aven den tidigare chefen
in samt en tredje chef vid Ericssons dotterbolag i Rumanien pekast.

annons -

- inga pengar”
130520 r licenstvist
Landsting tvingades ge kriminell 1
miljon
B¥Y Skidstjarnor blasta pa prispengar
2,4 Bilstolderna fortsatter sjunka
3 Filmstiaromas juveler stulna
=4 Polisrazzior mot skrothandlare

Ericsson

B Ericsson vinnare nar EU tar strid
mot Kina

N Ericsson tar small vid forsaljning
av kasgldel

=i
tillbaka 50

onchef tvingas betala
iljoner

Brott oclystraff

acd WMSstankt brott | Saab Automobile

-3 Storsta dataintranget i domstol

K& Sjopiraten: Svenskama dumpade
oss i eft hal

SENASTE NYTT »

Seko skjuter upp varsel (
Yahoo lovar att inte klanta
(2 min)

Telia Soneras bolag Turkcs
handelsstoppat (2 min)

26-aring drog in 1,5 miljard
kronor (11 min)

Eddie Izzard vill bli borgma
London (17 min)

Storfusion i Iakemedelsvar
(33 min)

Misstankt brott i Saab Auto
(34 min)

Lotten som ar vard 4 miljar

Komiker vill bli borgmastai
London



Systematiken

“"Metoden”
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Liljevalchs Varsalong 2011.
Martin Nordstrom.

Pris:19 000 SEK...




Kommunikation och konsultation

Generella principer

i Etablera kontext i
Riskbadamning &
—— Riskidentifiering 1

J,

——1 Riskanalys F——1

J,

—1 Riskutvardering ——1

i

1> Riskbehandling F—

Overvakning och granskning
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Systematik & struktur —
ar kvalitativt viktigt!

* Modellprinciper (kvalitet)

* Processintegrering (ledningssystem)
* Metodik (effektivitet)

* Roller (agarskap)

* Dokumentation (sparbarhet)

v'Verkan (nytta)

Ekelow



AMNE :(Riskhantering)

Sokning: AMME:(Riskhantenng)

Fesultat 1-10av 602 [1]1 2 3 456 7

remsans_—%| Gruppering: Tréffar per sida:

Sortering:

1. Advances in risk management of government debt
] 2005
E Bok

Bremmer, Ian, 1965- (firfattare)

The fat tail : the power of political knowledge for strategic
investing / Tan Bremmer and Preston Keat.

2009

E Bok

s Chapman, C. B. {Christopher Baker), 1939- (farfattare)

Project risk management : processes, technigues and insights /
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"Metodiken ar avgorande”

Nedan ndmns nagra andra metoder som kan anvdndas for
identifiering av risker. Det ges ingen fullstindig metodbeskrivning utan
ldsaren hXinvisas till litteraturen (utdrag ur SGF:s Metodbeskrivning 2 for riskhantering)

1 Nominal group
ominal group dr en gkuppmetod som paminner om brainstorming, men skillnaden dr att deltagarna bérjar med att individuellt skriva listor 6ver riskerna.
essa listor Iémnas sedan fram till facilitatorn, som listar dem pa blddderblock. Hdrefter fortsdtter man med att bygga pa med ytterligare listor. Férdelen
med metoden dr att idékérna Iimnas anonymt och att en del negativa inflytanden fran gruppdynamiken férsvinner.

5.2 Crawford slip
Crawford slip pdminner
f deltagarna. Metoden ka

m nominal group, men man ldmnar hdr fram en idé i taget pa en pappersremsa (eller Postit™-lappar), samtidigt som de andra
Oka antalet idéer fran en del deltagare, men kan ocksG minska det frén andra.

5.3 Delphi-metoden
Delphi-metoden dr anonypn. Ett antal experter svarar pa fragor fran facilitatorn som sammanstdller svaren och sedan skickar ut dem pda en ny omgadng.
Detta upprepas till dess mgn ndtt konsensus.

5.4 Checklistor

Checklistor dr en metod diﬁr man kontrollerar det aktuella projektet mot méjliga risker pd en lista.En fara med metoden ligger i att endast de risker som
finns pa listan kommer mdd och att man kan fd en falsk trygghet.

5.5 PHA
PHA (Preliminary Hazard Analysis) anvénds tidigt i projektskeden ddr det finns lite information om detaljer. Det dr en enkel induktiv metod fér att hitta hot,
farliga situationer och hérjdelser som kan skada en aktivitet eller ett system. Metoden anvdnds ofta for att identifiera omrdden fér ytterligare analys.

5.6 HAZOP
HAZOP (HAZard and OPgrability studies) anvdnds vanligen i senare delen av projekteringsskedet, exempelvis i detaljprojektering. Man bérjar med
awvikelser fran vad som apsdgs i designen och arbetar sig mot orsakskdllan med hjélp av ledord (”fér mycket”, “for lite”...).

15(19)
5.7 FMEA
FMEA (Failure Mode Anfil Effects Analysis) innehdller mer dn sjdlva riskidentifieringen, eftersom man ocksa beskriver riskens konsekvenser och trolighet.
Metoden anvdnds vanligen for att analysera ett (féreslaget) system, dér man listar systemets funktioner och systematiskt forséker hitta alla sdtt som kan
rsaka ett misslyckandg och beskriver féljderna. Till skillnad fran HAZOP bérjar man alltsG med orsakerna och arbetar sig till konsekvenserna.

.8 TRIZ/AFD
I1Z dr en metod somh ursprungligen togs fram fér att underldtta uppfinnande. Metoden har pd senare tid rekommenderats for riskidentifiering under
béteckningen AFD (Afticipatory Failure Determination) av Kaplan m.fl. (1999).
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Systematiken

“"Metoden”
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Mer struktur anger brister battre...

* Systematik och struktur ar bra for
— Ange mal
— Beddma och tilldela resurser
— Tydliggbra ansvarsomraden
— Notera och dokumentera avvikelser
— Stodja uppfoljning och revision
Men...

» Kaos ar nog "det basta skyddet” mot en kvalificerad
och malstyrd angripare...T.ex. en insider.

val..l?

Ekelow



Bruce Schneier... "Risk perception”

(News Letter Sept 2013, urklipp)

N

*  When you implem 1] ' the world, you’re safer

expect—and you also get more side effects, because we *all* adapt.
Mhow to recognize the trade-offs that come from risk manage . ecially risk

We have spent over one trillion dollars and thousands of lives fighting terrorism in the past
decade—including the wars in Iraq and. We now know that the NSA has turned into a massive
domestic surveillance organization, and that its data is also used by other government
organizations, which then lie about it.

Some of this fear results from imperfect risk perception. We’re bad at accurately assessing risk; we
tend to exaggerate spectacular, strange, and rare events, and downplay ordinary, familiar, and
common ones. This leads us to believe that violence against police, school shootings, and terrorist
attacks are more common and more deadly than they actually are -- and that the costs, dangers,
and risks of a militarized police, a school system without flexibility, and a surveillance state without
privacy are less than they really are.

ult.

When you implement measures to reduce the risks from your fellow human
beings, the human beings adapt and you get less risk reduction than you’d

from our fellow human beings. -

We need to relearn how to accept risk, and even embrace it, as essential to human progress and our
free society.

The more we expect technology to protect us from people in the same way it protects us from
nature, the more we will sacrifice the very values of our society in futile attempts to achieve this
security.




En (elak) insider ar inte lojal med verksamheten

e Lat oss ta det igen...

”En insider dr inte lojal med verksamheten”

* Denne ar (per definition)
— Betrodd
— Behorig
— Forstar kulturen
— Kan systemet
— Vet svagheter
— Kan verka under lang tid
— Kan ta stod av medarbetare for att skapa fortroende/d6lja misstroende

* S3, hur tror vi att systematik och struktur ska fanga en
(illojal men) betrodd medarbetare?!

Ekelow



En (elak) insider ar inte lojal med verksamheten

e Sa hur tror vi att systematik och struktur ska fanga en (illojal) betrodd
medarbetare?!

e Svaretar....

—Det kan vi inte!

(detta kan daremot ange granser och konsekvenser)

* Vi kan dock bygga IOjalitEt som de facto motverkar
insiders!
* S3, hur identifierar och skapar vi lojalitet?

Ekelow



Médnskliga drivkrafter

"Dynamiken & mjuka vérden”

48 Ekelow



Lojalitet, synonyma begrepp

* Lojalitet
—Solidaritet
o 1eils "Ja, honom skulle
—Palitlighet L .
jag vilja anstdlla!
—Trohet Nar som helst...”
—Trofasthet

—Kamratlighet
—Tillgivenhet

Ekelow



Chef & ledarskap

* En undersdkning utférd 2011 av Novus Opinion for

tidninge dKNINg DESKTI res utmaning att
hantefa oengagerade medarbetare.
 Nio av tio Vi er har haft den

utmaningen. 35% beskriver att de ofta har utmaningen.

* Undersdkning sager att hela 71 procent av cheferna
Onskar att de hade storre maojlighet att byta ut
oengagerade och/eller uttrakade medarbetare mot
mer engagerade medarbetare(...)

— ”Tank om livet vore sa enkelt” ©
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Maslow

En dominerande teori kring manskliga drivkrafter ar
Maslows behovstrappa. Maslow antog att det finns
fem nivaer av grundlaggande manskliga drivkrafter:

1. Kroppsliga
2. Trygghet
3. Karlek

: Uppskatt@

5. Sjalvforverkligande
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Spranger

En tysk forskare vid namn Eduard Spranger
klassificerade och beskrev manniskans
grundlaggande drivkrafter som sex stycken:

1.C Ekonomi
2. Makt/inflytande
3. Omtanke

4. Kunskap
5.@moral
6. Sjalviérverkligande
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Pink

Ett annat exempel ar den amerikanske
forfattaren Daniel Pink som anfor tre drivkrafter

som starka i 2000-talets arbetsliv:

e Sjalvbestammande

Masterskap
Mening

>3 Ekelow



"Det finns inga lata manniskor,
bara omotiverade manniskor”

- 9 tips

(ur Altaleda)



Mdnskliga drivkrafter

“Riskhantering
av mjuka véarden”

5 Ekelow



Systematik, riskperspektiv

* Hot mot... (mal)
— Fortroende
— Lojalitet
— Engagemang
* Beror pa brist pa... (verktyg)
— Arlighet
— Samhorighet
— Nyttofdrstaelse

56 Ekelow



Systematik, riskperspektiv

 Staller krav pa... (agarskap)
— Ledarskap (chef)
— Gruppdynamik (medarbetare)
* Som utgar fran ... (kulturell grundstruktur)
— Vardegrund (etik)
— Verksamhetens synsatt (acceptans, korrigering)
— Forhallningssatt (upptradande, signalvarden)

“Kultur” - didr maste vi borja!

57 Ekelow



Vilka roller ar centrala?

: ' ande principer, riskacceptans

* Forvaltningschefen
— S

atik, kvalitetsstruktur, rolluppbyggnad

uppfoljning, personligt stod
 Kommunikationschef
— Budskap, tydlighet, pedagogik, malgruppsanpassning

Risk manager/sikerhetschef

—Ri mgsmodell, skyddsatgarder, korrigering, legalitet
* Revision
— Uppfdljning, avvikelsenotering, larande organisation

Medarbetaren

A e;egen korringering & "rapportering”, forandringsbenagenhet




Hur kan man utveckla god kultur sasom
lojalitet, engagemang etc.?

Va rdegr@ngér fran: etik)
»Kommunikation (pedagogik)

»Transparens (tydlighet)

Fortroende larlighet)

Lojalitet (samhorighet)

—

Engagemang)(nyttoforstaelse)

»Sprakror (utveckling)
»Spridning (WoM)
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Sammanfattning
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Individen i fokus... Hotet kommer inifran

e Spanningarna och polariseringar 6kar motivationen

* Ekonomi och finansiella tillgangar ligger alltmer i polariserade
miljoer (“rika blir rikare”) vilket avgor alltmer vilken varld du
kan tillhora, eller inte.

* Snabbheten till pengar ger hogre status (klipparmentalitet).
* Genvagar ar mojligheter vilket 6kar korruptionen

e Korruptionen forstarks genom globalitet, systemintegrering,
multikulturella konflikter och bristande rattsresurser

* Outsourcing forstarker otydliga ansvarsforhallanden

* Insider ar alltmer i fokus

* Komplexiteten kraver insikt om var pengar och sarbarheter
finns.

* Insider ar bast pa att finna relevant information och effektivt
tillvagagangssatt.




Individen i fokus... Motkraften inriktningsomraden

* Objektsfokus, manniska & kultur

e Utga fran vardegrund & kultur, sa vi vet vad som kanns ratt, och ar “ratt”.
Mindre fokus pa system, mer pa beteende.

e Storre fokus pa manniskan: lojalitet, fortroende, personlighet

e Det ar kulturen som skapar lojala medarbetare.
» Riskvardera darfor kulturen i sig ("hur den hanterar t.ex. insiders”).

e Smartare dn motstandaren

* Riskanalysera motstandaren i sig (jfr insider-profil). Se inte enbart effekten
av motstandaren.

» Klarlagg motstandarens vardegrund och drivkrafter.
» Utga fran att en (elak) insider ar illojal.
* Samverkan (ex. som Risk Manager)

« Samverka med bl.a. forvaltningschef (motsv.) och HR-funktion och for att
skapa bade kvalitet och lojalitet.

Ekelow




Individen i fokus... Hantering av mjuka varden

* Forsta drivkrafter hos manniskan
— Lojalitet bygger pa bekraftelse, paverkansmojlighet etc, jfr 79 tips”

Identifiera (riskanalysera) hot mot vardegrundernas (mjuka) mal
— Duvs kritiska resurser som t.ex. fortroende, lojalitet, engagemang

* Tydliggor "agarskap” for hantering av ovanstaende
— Gott ledarskap genom roller inom egen organisation

Skapa kulturen som ar lika med riskacceptans

— "GOor jobbet”. Samverkan mellan styrande och barande funktioner ar centralt.
T.ex. HR, Sak, Adm




Individen i fokus... Forhallningssatt Balans

* Komplexitet ar naturlag, sa dven intuition

* En komplex verklighet skapar utrymme (risk for) for
“riskbedomda frizoner”.

— Dvs identifierade omraden som pga sin komplexitet inte
bedoms tidseffektiva att djupare analysera/hantera, och
darfor inte omhandertas. Aven om deras allvarlighetsgrad
ar relativt stor.

* Vi bor darfor inte bara vara (mer) systematiska. Utan vaga vara
an mer pragmatiska (smartare) i genomforandena.

—"Kanns det fel-sa ar det fel”.

e Darfor, i valet mellan
— hog grad av systematik och kvalitet (struktur) och
— intuitivt (verkligt uppfattat) behov som ger effekt

("uppfattad nytta”)... sa vaga ibland vilja intuition!©




Hmmm, vi
behover tanka
nytt igen, och

igen...

For nagot har
forandrats...

Val?!

LISTENING TO
MUSIC

WATCHING
FILMS

CHATTING WITH
FRIENDS

READING THE
NEWS

PLAYING MUSIC

(THE OLD DAYS

N6vi

f\gg
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Fr6GOres ?

Asikter.. ?

DIO/OQ!
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